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Sectiunea IT — Caiet de sarcini pentru achizitie publica de echipamente si software
aferente proiectului ,,UAB: Dezvoltare de competente si infrastructura pentru
transformare digitala"

1 Introducere
Titlul proiectului: ,,UAB: Dezvoltare de competente si infrastructurd pentru transformare digitala"

Titular proiectului: UNIVERSITATEA 1 DECEMBRIE 1918 DIN ALBA IULIA denumitd in continuare
achizitor

Numiirul de referinta si data Contractului de Finantare: Contract de finantare nr. 14037/16.09.2022

Sursa de finantare: Ministerul Educatiei, in calitate de Coordonator de reforme si investitii, in cadrul apelului
,»Qranturi pentru digitalizarea universitatilor din componenta 15 - Educatie, a Planului National de Redresare si
Rezilienta al Romaniei (PNRR), Reforma 5: Adoptarea cadrului legislativ pentru digitalizarea educatiei, Investitia
16: Digitalizarea universitatilor si pregatirea acestora pentru profesiile digitale ale viitorului.

Data de inceput al proiectului: 14.10.2022
Data de finalizare al proiectului: 31.12.2025
Procedura de atribuire: licitatie deschisa

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul cerintelor pe baza
carora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si fara a se limita la
cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanta, siguranta in exploatare,
dimensiuni, precum si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare,
etichetare, marcare, conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

in cadrul acestei proceduri, Universitatea ,,1 Decembrie 1918 din Alba Iulia indeplineste rolul de
autoritate/entitate contractantd, respectiv autoritatea/entitatea contractantd in cadrul Contractului.
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Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele

unde se considerd de catre Ofertant ca aceasta trebuia mentionatd pentru asigurarea indeplinirii obiectului
Contractului.

2 Contextul realizirii acestei achizitii de produse

2.1 Informatii despre autoritatea/entitatea contractanta

Universitatea ,,1 Decembrie 1918" din Alba Iulia a fost Infiintatd in anul 1991, prin Hotararea Guvernului
Romaniei nr.474/1991, publicatd in Monitorul Oficial al Romaniei, Partea I, Anul 1991, nr.160. Universitatea
,,1 Decembrie 1918" din Alba Iulia a inceput s functioneze in anul universitar 1991/1992.

Informatii detaliate despre Universitate se gasesc la adresa https.//uab.ro/.
Telefon: +40- 258806130

Fax: + 40- 258812630

Web: www.uab.ro

E-mail: cond@uab.ro

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Achizitia este organizatd pentru implementarea proiectului cod 1522870131 cu titlul "UAB: Dezvoltare de
competente si infrastructura pentru transformare digitala", acordat Beneficiarului, de catre Ministerul Educatiei,
in calitate de coordonator de reforme si investitii, in cadrul apelului Granturi pentru digitalizarea universitatilor
din componenta C15 - Educatie, a Planului National de Redresare si Rezilientd al Romaniei (PNRR), Reforma
5: Adoptarea cadrului legislativ pentru digitalizarea educatiei, Investitia 16: Digitalizarea universitatilor si
pregatirea acestora pentru profesiile digitale ale viitorului, in limitele contractului de finantare nr. 14037 din
16.09.2022.

2.3 Informatii despre beneficiile anticipate de citre autoritatea/entitatea contractanta

Scopul derularii prezentei achizitii de catre UAB se coreleaza cu scopul proiectului de finantare care asigura
finantarea prezentei achizitii, si anume proiectul vizeaza acoperirea a trei arii:

(1) finantare pentru achizitia echipamentelor si software-ului, respectiv serviciilor de transformare digitala
necesare pentru imbunatatirea logisticii digitale necesare activitatii de predare si activitatilor de
cercetare, respectiv derularii relatiei cu studentii;

(2) finantare pentru formarea competentelor digitale a cadrelor didactice si didactice auxiliare si de
cercetare, respectiv a studentilor;

(3) existenta logisticii digitale si a competentelor digitale va permite (3) Imbunatétirea programelor de
studiu prin revizuirea unor fise de discipline, secvente si materiale didactice, respectiv mod de derulare
act didactic prin utilizarea infrastructurii digitale achizitionate. Nota: Revizuirea programelor de studiu
si modului de predare se va efectua la nivelul universitatii, fara sa fie finantate in cadrul proiectului, in
strictd corelare cu infrastructura digitala achizitionatd si competentele digitale dezvoltate in cadrul
proiectului.

Prezenta achizitie acopera partial cele trei arii expuse.
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2.4  Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse, daca este cazul

In cadrul acestui proiect, autoritatea contractanti organizeazi alta achizitie publica pentru:

(1) serviciile de transformare digitala necesare pentru imbundtatirea logisticii digitale necesare activitatii
de predare si activitatilor de cercetare, respectiv derularii relatiei cu studentii;

(2) servicii de formare a competentelor digitale a cadrelor didactice si didactice auxiliare si de cercetare,
respectiv a studentilor.

2.5 Cadrul general al sectorului in care autoritatea/entitatea contractantd isi desfisoara
activitatea

Autoritatea contractantd respectiv UNIVERSITATEA ,,1 DECEMBRIE 1918 din Alba lulia este o institutie
de invatamant superior subordonata Ministerului Educatiei.

2.6  Factori interesati si rolul acestora

Infrastructura digitala care face scopul prezentei achizitii afecteazd mai multe categorii de factori interesati
(stakeholderi), si anume:

(1) Studentii vor fi beneficiarii pe termen mediu si lung ai elementelor achizitionate in cadrul achizitiei.
Direct, studentii actuali ai universitatii vor beneficia de infrastructura achizitionatd in cadrul
laboratoarelor, centrului de date, centrului de cercetare, respectiv de softul care va fi disponibil si
acestora, iar pe de alta parte, vor beneficia de noi metode de predare in cadrul carora cadrele didactice
si cercetatorii vor utiliza infrastructura achizitionata. Pe termen lung, infrastructura achizitionata va fi
utilizata direct de catre mai multe generatii de studenti, care vor beneficia de asemenea de o experienta
digitala odata inrolati in cadrul UAB;

(2) Cadrele didactice, cercetatorii si personalul didactic auxiliar vor beneficia de infrastructura in mod
direct, putand sa 1si deruleze activitatile didactice si didactice auxiliare prin utilizarea infrastructurii
hardware si software a universitatii. De asemenea, se va crea un efect multiplicator prin prisma
efectelor in activitatile de cercetare si implicare in comunitate, derulate de catre acesti factori interesati;

Membrii conducerii universitatii vor beneficia de pe urma prezentei achizitii prin prisma faptului ca achizitia
infrastructurii va contribui la atingerea obiectivelor legate de transformarea digitala a universitatii.

3  Produse solicitate

Se vor achizitiona echipamente cu caracteristicile mentionate la pct. 3.3.1.

3.1  Obiectivul general la care contribuie furnizarea produselor

Digitalizarea procesului educational si modernizarea bazei materiale a invatamantului in corelatie cu
necesitatile de formare si cu cerintele solicitate pentru programele de studii ale universitdatii.

Scopul derularii prezentei achizitii de catre UAB se coreleaza cu scopul proiectului de finantare care asigura
finantarea prezentei achizitii, si anume proiectul vizeaza acoperirea a trei arii:

(1) finantare pentru achizitia echipamentelor si software-ului, respectiv serviciilor de transformare digitald
necesare pentru imbunatatirea logisticii digitale necesare activitatii de predare si activitatilor de

cercetare, respectiv derularii relatiei cu studentii;

de Redresare si Rezilienta
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(2) finantare pentru formarea competentelor digitale a cadrelor didactice si didactice auxiliare si de
cercetare, respectiv a studentilor;

(3) existenta logisticii digitale si a competentelor digitale va permite (3) imbunatatirea programelor de
studiu prin revizuirea unor fise de discipline, secvente si materiale didactice, respectiv mod de derulare
act didactic prin utilizarea infrastructurii digitale achizitionate. Nota: Revizuirea programelor de studiu
si modului de predare se va efectua la nivelul universitatii, fara sa fie finantate in cadrul proiectului, in
strictd corelare cu infrastructura digitald achizitionatd si competentele digitale dezvoltate In cadrul
proiectului.

Prezenta achizitie acopera partial cele trei arii expuse.

3.2 Obiectivul specific la care contribuie furnizarea produselor

Prin considerarea cererii de finantare depuse la finantator, achizitia curenta contribuie la atingerea mai multor
obiective specifice:

1. Asigura Indeplinirea integrald a OS1: Modernizarea/crearea a 16 laboratoare, 1 biblioteca digitala si 1
studio media cu tehnologie digitald moderna (hardware si software aferent) prin achizitionarea de noi
instrumente si echipamente pentru introducerea metodelor inovative digitale de predare-invatare si de
realizare a pregatirii practice;

2. Asigurd Indeplinirea integralda a OS2: Crearea unui centru nou de date prin achizitionarea de noi
instrumente (hardware si software aferent) si echipamente, pentru a sustine introducerea metodelor
inovative digitale de predare-invatare si de realizare a pregatirii practice si pentru deschiderea de noi
directii de cercetare bazate pe noi tehnologii digitale;

3. Asigura Indeplinirea integrald a OS3: Crearea unui centru nou de cercetare/laborator de cercetare prin
achizitionarea de noi instrumente si echipamente (hardware si software aferent), pentru deschiderea de
noi directii de cercetare bazate pe noi tehnologii digitale, respectiv in domeniul fabricatiei avansate;

4. Asigurd indeplinirea punctului b al OS4:

b) Achizitia de software necesar pentru extinderea ariei de activitate sau deschiderea de noi directii de
cercetare sau pentru introducerea metodelor inovative digitale de predare-invatare si de realizare a pregatirii
practice, incluzand licente Office 365, platforma Low-Code.

3.3 Descrierea produselor solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

Produsele si operatiunile (montaj, instalare, instruire, etc) solicitate sunt enumerate in prezentul caiet de sarcini
In derularea contractului, activitatea contractantului va fi condusa de urmatoarele principii:

i. Contractantul actioneaza in interesul autoritatii/entitatii contractante pe durata furnizarii produselor,
in conditiile si cu limitele descrise in documentatia aferenta prezentei proceduri de atribuire;

ii. Contractantul actioneaza in sensul realizarii obiectivelor prezentate pentru contract in ceea ce priveste
optimizarea folosirii resurselor necesare indeplinirii obiectivelor contractului.

3.3.1 Produse solicitate
Precizari:

*  Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu, o marca de fabrica
sau de comert, un brevet, o inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu
usurinta a tipului de produs/servicii/lucriri si nu au ca efect favorizarea sau eliminarea anumitor
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operatori economici sau a anumitor produse/servicii/lucréri, aceste specificatii vor fi considerate ca
avand mentiunea "SAU ECHIVALENT”.

*  Beneficiarul nu urmireste favorizarea sau eliminarea anumitor ofertanti, servicii sau produse in cadrul
competitiei, este acceptata ofertarea de servicii/produse similare/echivalente sub rezerva probarii in
mod concludent In cadrul ofertei a acestei imprejurdri, potrivit mentiunilor din cadrul prezentei
specificatie tehnice. Intr-o asemenea situatie si in cazul declaririi ofertei drept castigitoare, precum si in
eventualitatea In care pe parcursul executiei contractului nu se va putea asigura interoperabilitatea
acestora potrivit informatiilor incluse in oferta/nivelul de functionalitate/performanta solicitat potrivit
prevederilor prezentei specificatie tehnice, intra in sarcina contractantului sa procedeze la remedierea
solutiilor respective, fara costuri suplimentare in sarcina beneficiarului/achizitorului;

+  In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeazi a fi achizitionate trebuie si
fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente modele. Produsele si materialele
incorporate ce urmeazd a fi achizitionate ar trebui sd incorporeze cele mai recente imbundtatiri in
proiectare si materiale.

*  Orice referire la standarde si la specificatii tehnice (descrise ca semnificatie mai sus) va fi insotitd de
mentiunea “Sau echivalent”, fiind in sarcina ofertantului de a demonstra echivalenta in cazul in care
produsele furnizate sunt conforme cu un standard echivalent celui mentionat in Caietul de sarcini.
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LOT 1 Centru de date

Valoare estimata: 2.540.840,69 lei fara TVA

Coduri CPV:

Cod CPYV principal: 48820000-2 - Servere

Coduri CPV secundare:

e 48823000-3 Servere de fisiere
e 48900000-7 Diverse pachete software si sisteme informatice

31120000-3 Generatoare

3.3.1.1.1 GENERATOR

30211300-4 Platforme informatice (Rev.2)

30211400-5 Configuratii informatice (Rev.2

30211500-6 Unitate centrala de procesare (CPU) sau procesoare (Rev.2)
30236000-2 - Diverse tipuri de echipamente computerizate
30236100-3-Echipament de extindere a memoriei

de Redresare si Rezilienta

- Panou control & comanda cu masuratori & dispozitive de
control, metalic,grad protectie IP 54

- Alternator pentru incarcare acumulatori
- Incalzitor termostatat comandat pt. lichidul de ricire

eticheta ecologica relevanta de tip 1 si care
indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.eu/environment/gpp/pdf/ecolabels

.pdf)

. Durata
Unita Data de minima
Canti | te de . . . . . . . . . Specificatii tehnice SAU cerinte functionale .
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime P . ’ ’ ’ garantie /
tate masu e e ix ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
1 buc. | Universitate 120 zile de | Generator: certificare Energy Star sau echivalent - daca este 3 ani
Alba Iulia la intrare | Generatorul de curent va avea minimum urmatoarele cazul
str.Gabriel in vigoare | componente/module/accesorii:
Bethlen nr.6 contract - Tip: Motor Diesel Sunt implicit conforme produsele care detin o
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Canti
tate

Unita
te de

masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitate

Acumulator pornire
Buton oprire urgenta

Sasiu cu rezervor combustibil dimensionat pt. minim 8 ore
autonomie

Amortizoare antivibratii

Dispozitiv masurare nivel combustibil

Trasee electrice protejate cu tubulaturd & presetupa
Toba esapament

Usi acces pe toate cele 4 laturi prevazute cu incuietori

Sistem pentru manipularea cu macaraua sau cu
motostivuitorul

Capitonaj antifonic ignifug
Tampoane externe conice
Balamale metalice

Motor - Cerinte minimale:

Numar cilindri - 3 in linie

Sistem injectie — directa cu turbina sau echivalent
Sistem racire - Cu lichid

Putere standby (kW) - 40

Turatie (rpm) - 1500

Cilindre (1) - min 3 litri

Alternator - Cerinte minimale:

Frecventa (Hz) — minimum 50
Faze -3 +n

Tensiune (V) - 400 /230
Clasa protectie H

Se accepta si un dosar tehnic de la producator sau
un raport de incercare din partea unui organism
recunoscut sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre ofertanti
(altii decat producatorii) in baza unor standarde
interne aprobate la nivel de conducere executiva.
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Unita Data de 3111;:11:11
Canti | te ,d ® | Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime Spefufica;u tehnice SAU cerinte functionale garantie /
tate masu e ’ ’ ’ extinse ’
i solicitata termen de
valabilitate

Sistem excitatie - Electronic

Panou de comanda - Cerinte minimale:

Afisaje -

Realizat in cutie metalica, cu grad de protectie IP54, prevazut
cu incuietoare. Panoul comanda sa fie dotat cu modul de
comanda, prevazut cu posibilitate de pornire si oprire grup
electrogen, atat in modul automat cat si in modul electric.
Modulul de comanda sa monitorizeze reteaua electrica si
poate comanda si controla panoul AAR (aclansarea automata
arezervei).

Panoul de comanda si control sa fie montat in interiorul
carcasei, in cutie metalicd cu IP54, prevazut cu geam pentru
vizualizare,

Modulul comanda: Posibilitate de control si programare
minimum urmatoarele:

Motor - turatie motor; presiune ulei; temperaturd agent racire;
timp functionare; tensiune baterie;

Atentionari

Alarme

Afigari de stare

Carcasa insonorizata
Panoul de control AAR (aclansarea automata a rezervei) inclus

Servicii

Montarea generatorului de curent (in aer liber), punerea in
functiune, legarea generatorului de curent la circuitul electric,
instalarea si configurarea 1n circuitul electric astfel incat sa
porneascd automat la eventualele intreruperi ale energiei
electrice din retea

Accesoriu generator - Tablou distributie
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kW
Configuratie: unitate "single" cu by-pass
Intrari retea bypass si redresor, alimentari separate pentru Redresor si
By-pass
- Tensiunea de intrare/iesire: redresor : 400 V Trifazat + neutru
- By-pass: 400 V Trifazat + neutru
- lesire: 400 V Trifazat + neutru
- Frecventa intrare/iesire: 50 Hz / 50 Hz
- Sistem de impamantare in amonte/aval: TNS / TNS

- Eficienta (verificatd de TUV): minim 96% in modul
Conversie dubld/VFI

eticheta ecologica relevanta de tip 1 si care
indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.cu/environment/gpp/pdf/ecolabels
.pdf)

- Seaccepta si un dosar tehnic de la
producdtor sau un raport de incercare din
partea unui organism recunoscut sau alte
dovezi relevante din care sa reiasa cd
aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre
ofertanti (altii decat producatorii) in baza
unor standarde interne aprobate la nivel de

. Unita Data de . . . . . ﬁ?ﬁi
Canti | te ,d ¢ | Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime Spefclficatu tehnice SAU ceringe funcionale garantie /
tate masu e ey ux ’ ’ ’ extinse ’

i solicitata termen de
valabilitate
- Cofret metalic plastronabil echipat pentru 54 de module
- Intrerupitor general 100 A
- Protectie pentru alimentarea celor doua UPS-uri
- Protectie pentru alimentarea celor doua unitati profesionale de
climatizare.
- Protectia circuitului de iluminare
- Protectia circuitului de prize de serviciu (monofazice)
- Protectia circuitului de semnalizare iesire de urgenta
Descarcatoare de supratensiune tip SPCT2-280
3.3.1.1.2 SISTEM UPS
2 buc. | Universitate 120 zile de | Sistem UPS certificare Energy Star sau echivalent daca este 3 ani
Alba Tulia la intrare | Tip Stabilizator curent (UPS): trifazat cazul
str.Gabriel in vigoare | Putere: minimum 20 kVA /20 kW
Bethlen nr.6 | contract Cantitatea si puterea unititilor: o singura unitate de minim 20 kVA /20 | Sunt implicit conforme produsele care detin o
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. Durata
Unita Data de minima
Canti | te de . . . . . . . . . Specificatii tehnice SAU cerinte functionale .
tate miisu Loc de livrare lth.'a.re § Specificatii tehnice SAU cerinte functionale minime extinse garantie /
i solicitata termen de
valabilitate
- Pani la 99% in modul Eco conducere executiva.
Autonomie la 25°C: baterii incluse pentru minim 5 min la incarcare de
16 kW
Bateria sa fie montata in cabinetul principal fara sa fie adaugat cabinet
suplimentar, durata de viatd min 3 ani
Control: Panou control multilingv cu display grafic
Alte specificatii:
- Afisaj grafic color minim 7”
- Nivel de protectie: minim IP 20
- Compatibilitate deplina cu Directiva RoHS/UE
- By-pass de mentenanta integrat
- Intrare integratd, retea auxiliara, comutatoare de iesire
- Sistem avansat de monitorizare a starii bateriei
- Interfata contacte libere de potential integrata pentru Protectie
"backfeed"
- Minim doua sloturi de comunicatie
- Interfatd de comunicatii cu relee si port serial
- Senzor termic inclus
Card retea pentru management
3.3.1.1.3 FIREWALL
1 buc. Universitate 120 zile de | FIREWALL certificare Energy Star sau echivalent daca este 3 ani
Alba lulia la intrare | Cerinte minimale si maxime hardware cazul
str.Gabriel in vigoare - vCPU (Minim/Maxim): 1/4 o .
Bethlen nr.6 | contract - Interfete de Retea (Minim/Maxim): 1/10 Sunt implicit conforme produsele care detin o
) o eticheta ecologica relevanta de tip 1 si care
- Memorie RAM (Minim): 2 GB indeplinesc cerintele enumerate, precum si care
- Stocare (Minim/Maxim): 32 GB /2 TB detin eticheta Energy Star sau echivalent.
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Canti
tate

Unita
te de

masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitate

Caracteristici
- Trafic firewall vSPU-off (1518/512/64 byte UDP): 25/10.8/2
Gbps
- Trafic firewall vSPU-on (1518/512/64 byte UDP): 56/19.7/2.9
Gbps
- Trafic IPSec VPN vSPU-off (1360 byte UDP packets
AES256GCM): 2.1 Gbps

- Trafic IPSec VPN vSPU-on (1360 byte UDP packets
AES256GCM): 22.5 Gbps

- Trafic IPS vSPU-off (Enterprise Mix): 3.3 Gbps

- Trafic IPS vSPU-on (Enterprise Mix): 3.6 Gbps

- Trafic NGFW vSPU-off: 2.6 Gbps

- Trafic NGFW vSPU-off: 2.8 Gbps

- Trafic SSL-VPN vSPU-off: 3.9 Gbps

- Numar de sesiuni noi pe secunda TCP vSPU-off: 123.000

- Numar de sesiuni noi pe secunda TCP vSPU-off: 155.000

- Numar de politici de securitate: 10.000

- Numar de instante virtuale (default/maxim): 1/50

- Numar de AP-uri administrate (tunel/total): 512/1024

- Numar minim de clienti endpoint administrati: 8000

- Compatibilitate cu hipervizor: VMware ESXi
Functionalitati generale

- Echipament integrat de securitate cu functionalitati simultane
de:
o Firewall de tip stateful
o Router cu suport pentru protocoale de rutare dinamice
o Posibilitate de instalare in mod bridge Ethernet

(https://ec.europa.eu/environment/gpp/pdf/ecolabels
.pdf)

Se accepta si un dosar tehnic de la producator sau
un raport de incercare din partea unui organism
recunoscut sau alte dovezi relevante din care sa
reiasa ca aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre ofertanti
(altii decat producatorii) in baza unor standarde
interne aprobate la nivel de conducere executiva.
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Protectie Antivirus
Criptare de date: IPSec VPN si SSL VPN
Suport pentru QoS si Traffic Shaping
Detectia si prevenirea intruziunilor — IDS/IPS
Scanare si filtrare WEB — Web Inspection/Filter
Blocarea si controlul traficului din retea generat de
aplicatii
Protectie Antispam
Protectie impotriva scurgerii de informatii
confidentiale
o Update-uri automate si in timp real
Suport pentru IPv6 UTM
o Functionalitate de proxy SSL — posibilitatea inspectiei
traficului criptat
o  Wireless controller
- Toate functionalitatile de securitate (antivirus, IPS, antispam,
Web filtering), tehnologiile incluse si sistemul de operare
apartin aceluiasi producator
Functionalitati firewall

- Functionalitati NAT, PAT si Transparent Bridge

- Optiune de a aplica NAT per politica

- Suport VLAN Tagging 802.1Q

- Autentificarea utilizatorilor pe grupuri

- Suport VoIP SIP/H.323/SCCP Traversal NAT

- Functionalitate proxy explicit HTTP/HTTPS si FTP

- Suport pentru proxy chaining cu balansare de sesiuni prin
proxy-uri multiple pentru functionalitatea proxy explicit

- Suport WINS

O O 0O 0 0 O

o O

o
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Suport securitate VoIP ALG (SIP Firewall/RTP Pinholing)
Suport pentru TCP MSS clamping

Suport IPv6 (NAT/mod Transparent)

Politici de securitate bazate pe identitatea
utilizatorului/servicii folosite/tipul device-ului sau al
sistemului de operare de statie folosit

Optiune “Scheduling” pentru politicile de firewall

Posibilitate de blocare a traficului dupa tara de origine a sursei
sau destinatiei (Geo IP)

Functionalitati VPN

Suport PPTP, L2TP, IPSec, L2TP over [PSec, SSL-VPN
Criptare DES, 3DES, AES 128, AES 192, AES 256
Autentificare MD5, SHA-1, SHA-256, SHA-384, SHA-512
Suport pentru PPTP si L2TP VPN Client Pass Through
Functionalitate “Hub and Spoke” IPSec VPN

Autentificare IKE prin certificate X.509 - suport pentru RSA
si ECDSA

Suport IPSec Xauth NAT Traversal
Suport configurare IPSec automata
Functionalitate IKE Dead Peer Detection
Suport pentru RSA SecurelD

Suport Single-Sign-On pentru pentru book-mark-uri portal
SSL-VPN

Functionalitate Two-Factor Authentication pentru SSL-VPN

Suport pentru autentificare de grupuri de utilizatori prin
LDAP (SSL-VPN)

Suport tunele SSL in mod tunel si in mod portal
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Suport pentru validarea clientilor SSL VPN prin verificarea
aplicatiilor instalate pe statie inainte de conectare -
comaptibilitate cu sistemele de operare Windows

Suport pentru autentificarea utilizatorilor de tip Single Sign
On prin portalul SSL VPN

Functionalitati monitorizare tunele VPN

Producatorul are in portofoliu client de VPN IPSec si SSL
propriu, care are si functionalitati de: antivirus, filtrare web,
filtrare a traficului de aplicatii, scanare de vulnerabilitati

Functionalitati Antivirus

Protectie anti-malware (virus, troian, worm, spyware,
grayware)

Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS,
POP3/POP3S IMAP/IMAPS, MAPIL, FTP

Suport scanare antivirus Proxy-Based si Flow-Based

Suport pentru detectia malware prin sandboxing de tip Cloud-

Based al fisierelor suspecte, prin achizitia unei licente
suplimentare

Suport pentru carantina a fisierelor infectate

Protectie impotriva retelelor botnet si site-urilor de tip
phishing pe baza de reputatie a adreselor IP si a URL-urilor
accesate de utilizatori

Functionalitati filtrare trafic WEB

Filtrare pentru protocoalele HTTP si HTTPS

Blocare a conexiunilor in functie de URL/cuvant cheie sau
expresie in continutul paginilor web

Blocare a conexiunilor in functie de URL-ul din header-ul
Referer al cererii HTTP
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Filtrare pentru Java Applet, Cookies, scripturi Active X
Posibilitate de activare fortata a optiunii ,,Safe Search” pentru
motoare de cautare web

Posibilitatea de modificare a header-elor HTTP din cererile
generate de utilizatori

Functionalitate de monitorizare a activitatii web a
utilizatorilor

Posibilitate de instiintare a utilizatorilor, prin afisarea
informatiilor in cadrul unui browser web, privind paginile web
blocate

Functionalitati sistem de control al aplicatiilor

Identificarea si controlul a peste 4000 de aplicatii

Optiune de Traffic-Shaping per aplicatie

Clasificare granulara a aplicatiilor dupa criterii multiple
precum: Categorii de aplicatii, Popularitate, Tehnologie si
Risc

Monitorizare aplicatiilor cu rata cea mai mare de consum de
banda

Monitorizarea aplicatiilor pe baza IP/Utilizator

Suport pentru decriptarea si inspectarea sesiunilor SSH
Suport pentru blocarea aplicatiilor utilizate in cadrul retelelor
de tip Botnet

Posibilitate de definire a semnaturilor de aplicatie
personalizate

Posibilitate de instiintare a utilizatorilor, prin afisarea
informatiilor in cadrul unui browser web, privind traficul de
aplicatii blocat
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Functionalitati sistem de prevenire a intruziunilor/atacurilor
(IPS)

Protectie pentru peste 10000 de semnaturi de atac

Suport pentru inspectia traficului de aplicatie criptat prin
protocolul SSL

Protectie pentru atacuri de tip brute force

Detectarea anomaliilor de protocol

Suport pentru semnaturi configurabile

Update-uri automate pentru semnaturi

Suport pentru IPv4 si IPv6 DDoS

Functionalitati Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS,
MAPI

Suport RBL/ORDBL
Filtrare dupa cuvinte cheie/expresie
Filtrare dupa Black/White List pentru adrese IP si e-mail

Functionalitate Data Leak Prevention

In caz de scurgere de informatii trebuie sa permita blocarea si
arhivarea conversatiei pe protocoale de email, HTTP, FTP si
variantele criptate SSL; arhivarea imaginilor si a fisierelor
atasate la email, transferate prin aplicatii de tip Instant
Messaging, incarcate — descarcate pe un site web

Blocare dupa tip si dimensiune fisier

Functionalitati sistem de verificare a statiilor (Endpoint Control)

Integrare cu o aplicatie software pentru securitate ce ruleaza
pe statii care sa permita:
o Blocarea traficului de aplicatii instalate pe statii
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o Restrictionarea/filtrarea accesului web
o  Scanare Antivirus

Functionalitati retelistica si rutare

Suport pentru legaturi WAN multiple cu balansare a traficului

dupa metodele:

weighted round robin a sesiunilor, impartire proportinala a
volumului de trafic, prin limitarea per interfata a benzii
maxime utilizabile, dupa calitatea conexiunii ISP (jitter sau
latenta)

Suport PPPoE si DHCP Client/Server
Rute statice

Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM—
DM, PIM-SM, IGMP v1 v2 v3), IS-IS

Rutare dinamica IPv6: RIPng, OSPF v3, BGP 4+
Gruparea interfetelor in zone de securitate
Policy-based routing

Suport VRRP si Link Failure Control

Suport VLAN Tagging (802.1q)

Suport pentru IPv6 (Firewall, DNS, SIP)

Suport One-to-One NAT

Suport NAT64, DNS64, NAT46, NAT66

Suport LLDP

Functionalitate Wireless Controller

Modul wireless controller pentru thin-AP-uri integrat cu
urmatoarele functionalitati:
o Detectie si suprimare a AP-urilor neinregistrate in
controller;
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o Selectie automata a canalului pentru AP in functie de
interferentele din mediu;

o Suport pentru SSID-uri multiple;

o Autentificare WEP, WPA, WPA2, WPA?2 Enterprise,
802.1x

o Suport Captive Portal;

o Suport pentru Wireless Mesh si roaming;

o Distribuire automata a clientilor wireless per AP sau
banda de frecvente pentru a obtine performante
optime.

o Rutare dinamica a traficului generat de utilizatorii
wireless prin VLAN-uri folosind autentificare prin
RADIUS

o Autentificare suplimentara a clientilor wireless prin
RADIUS pe baza adresei MAC

o Suport pentru RADIUS Accounting

o Posibilitatea gestionarii AP-urilor remote de catre
controller dar cu rutarea traficului printr-un gateway
local

o Wireless IDS

Functionalitati Traffic Shaping

- Limitare/garantare/prioritizare a benzii de trafic prin politici
- Traffic Shaping per aplicatie si adresa IP

- Suport pentru DSCP

- Limitare a cotei de trafic (per adresa IP)

- Suport pentru ToS
Suport instante virtuale

- Firewall/rutare per instanta virtuala
- Administrare separata per instanta virtuala
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- Interfete VLAN separate per instanta virtuala
- Politici de securitate per instanta virtuala
Suport pentru centre de date — data center

- Balansare de trafic pentru servere pe protocoalele HTTP,
HTTPS, SMTPS, IMAPS, POP3S, SSL, TCP, UDP, IP

- Balansare de trafic prin metode de tip: round-robin, weighted,
first alive, least RTT, least session, HTTP host (din header-ul
HTTP)

- Persistenta sesiunilor prin metode de tip: HTTP cookie, SSL
session ID

- Health monitoring pentru servere fizice

- Multiplexare TCP pentru sesiunile balansate

- Offloading pentru SSL (preia operatiunile de

criptare/decriptare de la server-ul intern pentru HTTPS si
executa aceste operatii direct pe echipament)

- Suport WCCP
- Suport ICAP
Functionalitati High Availability — HA
- Functionare Active-Active, Active-Passive
- Functionalitate Stateful Failover (Firewall si VPN)
- Detectare si notificare pentru echipament nefunctional
- Monitorizarea conexiunii la retea

- Functionalitate Link Failover
Functionalitati de administrare

- Administrare prin WEB UI, Secure Command Shell (SSH) si
Command Line Interface (CLI), conexiune USB
- Posibilitatea de administrare dintr-un portal cloud-based oferit
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de producator

Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei
Politica de control a parolelor

Functionalitati de logare si monitorizare

Monitorizare grafica in timp real si istorica
Optiune de pastrare a log-urilor pe memoria interna
Optiune de pastrare a log-urilor pe stocarea interna

Optiune de pastrare a log-urilor pe spatiu de stocare cloud-
based oferit de producator

Suport syslog

Suport SNMP v1/v2c/v3
Notificare prin e-mail pentru alerte
Suport sFlow si Netflow

Functionalitati de autentificare a utilizatorilor

Definire locala a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru Single
Sign On

Integrare cu Citrix pentru autentificare SSO a utilizatorilor
Integrare cu RADIUS/LDAP/TACACS+/POP3

Suport Xauth pentru [PSec VPN

Suport pentru autentificarea grupurilor de utilizatori prin
LDAP

Suport pentru autentificare prin doi factori folosind OTP
generate de token-uri fizice sau software ce pot fi trimise
utilizatorilor prin Email sau SMS

Suport pentru autentificare prin certificate digitale PKI X.509
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- Sine retractabile si brat pentru managementul cablurilor

- Masca frontala ce se poate incuia cu cheie, blocand astfel
accesul la unitatile de disc si ecran LCD

- Dispune de modul BLE (Bluetooth Low Energy) / WiFi
pentru facilitarea managementului prin dispozitive mobile cu
sistem de operare iOS sau Android. Modulul va putea fi
activat/dezactivat printr-un buton.

Porturi minime:

- In spate:
o 2xRJ45

indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.eu/environment/gpp/pdf/ecolabels
.pdf)
Se accepta si un dosar tehnic de la
producétor sau un raport de
incercare din partea unui
organism recunoscut sau alte
dovezi relevante din care sa reiasa
ca aceste cerinte au fost

. Durata
Unita Data d ..
Canti | te de . . ata de . . . . . .. Specificatii tehnice SAU cerinte functionale mlmmz'l
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . ’ ’ ’ garantie /
tate masu e ey ux ’ ’ ’ extinse ’
N solicitata termen de
ra valabilitate
- Posibilitatea limitarii accesului utilizatorilor in retea ce nu au
instalat un client software de statie (client endpoint)
Garantie si Suport
- Solutia va beneficia de minimum cinci ani de suport ce va
include:
o Suport tehnic din partea producatorului 7 zile pe
saptamana, 24 de ore pe zi
o Update firmware versiuni minore si majore
o Solutia va beneficia de update-uri automate de
semnaturi de securitate pentru indeplinirea
functionalitatilor de Antivirus, Web Filtering,
Antispam, Application Control si IPS timp de
minimum cinci ani
Licenta pentru activarea numarului maxim suportat de instante virtuale
3.3.1.1.4 Server
3 buc. Universitate 120 zile de | Server certificare Energy Star sau echivalent 3 ani
Alba lulia la intrare | Format carcasa
str.Gabriel in vigoare - Rackabila 2U Sunt implicit conforme produsele care detin o
Bethlen nr.6 | contract etichetd ecologica relevanta de tip 1 si care
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o 1 x RJ 45 (pentru management)
o 4 xSFP28
o 2xFC32GB
o 1xVGA
o 1xUSB3.0
o 1xUSB2.0
- Frontal:
o 1xUSB20
o 1 x microUSB 2.0 pentru management
o 1xVGA

Procesor
- AMD EPYC sau echivalent
- Frecventa de baza minim 2.5Ghz
- Minimum 32 nuclee si minimum 64 fire de executie
- Putere maxim consumata 180W
- Minim 128MB Cache
Numar socketuri / procesoare instalate: 2 / 2
Sloturi de memorie
- Dispune de minim 32 sloturi DDR4 si oferta suport pentru
pana la 4TB capacitate instalabila
- Suport rate de transfer 3200MT/s.
- Suport pt RDIMM, LRDIMM
Memorie instalatda: 1024GB RDIMM, 3200MT/s, maximum 16 placute
de momorie instalata
Sloturi PCI Express 4.0
-  2xPClexl6

-  6xPClex8
Bay-uri disponibile ptr Hard Disk uri

indeplinite, de exemplu
certificari interne emise de catre
ofertanti (altii decat producatorii)
in baza unor standarde interne
aprobate la nivel de conducere
executiva.
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- Minim 16 x 2.5” de tip hot plug SAS/SATA si minim 8§ x 2.5”
NVME U2

- Ofera suport pentru unitati de stocare SATA/SAS/NVME

- Ofera suport pentru instalarea ulterioara a doua module
microSDHC/SDXC de capacitate 64GB fiecare, configurate in
RAID 1 utilizate pentru instalarea unui hipervizor.

- Ofera suport pentru instalarea ulterioara a doua SSD-uri de tip
M.2 de capacitate 480GB fiecare, configurate in RAID 1
folosite pentru instalarea sistemului de operare.

Unitati de stocare instalate3 x 960GB SSD SATA Read Intensive
12Gbps 512¢ 2.5”
Controller RAID

- Suport ptr nivele RAID 0,1,5,6,10,50,60

- Memorie cache 8GB DDR4

- Viteza 12Gb/s

- PCle Gen4

- Ofera Suport pentru tehnologiile:

o Online Capacity Expansion (OCE)
o Online RAID Level Migration (RLM)
o SM.ART

Conectivitate

- 2 x 1GB Base-T RJ45 pe placa de baza (nu ocupa din slot-
urile PCI Express)

- 1 x 1GB Base-T RJ45 pentru management (nu ocupa din slot-
urile PCI Express)

- 4 x 10/25GbE SFP28 (vor fi folosite 2 placi dedicate a cate 2
porturi fiecare)
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- 2 x 32Gb Fibre Channel
Sursa de alimentare: doua surse (configuratie redundanta) de tip hot
plug, minim 1100W fiecare.
Ventilatoare redundante

- N+l

- Minim 6 ventilatoare instalate

- Serverul isi va modifica viteza ventilatoarelor in funtie de
incarcare
Securitate

- TPM2.0v3
- Posibilitatea de a dezactiva butonul de power din BIOS
- Alertare la deschiderea carcasei.
OperareTemperatura de operare (continua): 10° - 35°C la 8% - 80%
umiditate relativa cu punctul maxim de roua la 21°C
Sisteme de Operare suportate / Hypervisors minimum:
- Canonical Ubuntu Server LTS
- Citrix Hypervisor
- Microsoft Windows Server with Hyper-V
- Red Hat Enterprise Linux
- SUSE Linux Enterprise Server
- VMware ESXi
Management integrat la distanta
- Cuport dedicat Gigabit cu functiile:
- Out of band, indifferent daca serverul este pornit sau nu sau
daca are instalat sau nu sistem de operare.

- Suporta minimum urmatoarele:
o IPMI2.0
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DCMI 1.5

Racadm command line (local/remote)

SSH

Serial Redirection

WSMAN

VLAN tagging

Ipv4, Ipv6

DHCP with Zero Touch

NFS v4

AD, LDAP

Two-factor authentication

Single sign-on

Lock down mode

Virtual Media

Remote File Share

Virtual Console

Virtual Flash partitions

Power Capping

Email Alerting

Auto-update

Remote OS deployment
o Remote Syslog

Soft de management centralizat

O 0O OO OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOoOOoOOoOoOo

- Soft de management dedicat.

- Softul nu va avea nevoie de un agent care sa fie instalat in
sistemul de operare. Se va folosi de modulul de management
pentru monitorizare si management.

- Vaputea sa faca managementul centralizat al mai multor
tipuri de echipamente (servere, storage, switch-uri)
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- Sistemul va dispune de un soft de management centralizat
oferit impreuna cu serverul, ce va permite:
o Management centralizat a pana la 8000 de dispozitive
(servere, storage, networking etc.)
o Automatizarea proceselor pentru eficientizarea
taskurilor
o Rapoarte customizabile

- Securitate extinsa prin crearea de configuratii de tip
“baseline”
Certificari:

- Produsul sa indeplineasca normele de protectie a mediului cu
privire la materialele periculoase (RoHS)

- Produsul sa respecte standardele Uniunii Europene REACH
EC 1907/2006; EN 62368-1:2014

Garantie

- 3 ani, cu timp de raspuns la sediul clientului in urmatoarea zi
lucratoare de la momentul Inregistrarii apelului de suport

- Acces telefonic 8 ore/zi, 7 zile/saptamana (inclusiv sarbatorile
legale) pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate.

- Update-urile de firmware se pot face fara costuri suplimentare
din partea beneficiarului pe toata durata de viata a
echipamentelor

- Pentru garantarea calitatii serviciilor de mai sus, ofertantul va
asigura acces la:

o un call center unde sa aiba personal care vorbeste
limba romana.
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Protocoale suportate pentru accesul la date

Conectivitate host-uri:

Memorie Cache : cel putin 192 GB pentru (96 GB per controller)
memorie cache de tip RAM.

Nivele RAID suportate minimum10, 5, 6

Numar host-uri suportate: cel putin 1024 host-uri SAN

Numar maxim LUN-uri: cel putin 1500

Dimensiune maxima file system:cel putin 256 TB

Dimensiune maxima LUN: cel putin 256 TB

Suport extensie capacitate de stocare

Suport pentru cel putin 750 de discuri interne in sistemul de stocare
ofertat, hot-swap;

Fiecare controller dispune de doua procesoare, a 8 nuclee si o
frecventa de minim 1.8Ghz fiecare asigurand un total de 32 de
nuclee per echipament

Echipamentul ofertat trebuie sa aiba suport inclus pentru
protocoale de tip block: 16/32 Gbps Fibre Channel, 10/25
Gbps iSCSI respectiv protocoale de tip file: CIFS (SMB3.02),
NFS v4.1, FTP, SFTP folosind interfete Ethernet 10/25 Gbps.

Echipamentul ofertat trebuie sa dispuna de cel putin 8 porturi
32 GbE FC (4 porturi per controller)

Nota: cerinta minimd a caietului
de sarcini NU SE PUNCTEAZA.
In cazul ofertarii unei numar de
HDD NLSAS 12 TB mai mic de
30 de HDD (cerintd minima
conform caietului de sarcini),
oferta respectivd va fi respinsa ca
neconforma (potrivit art. 137 alin
(3) lit. a) din H.G. 395/2016);
Punctajul se acordd proportional pentru
fiecare HDD de tipul 12TB NLSAS 3.5”
suplimentar ofertat fatd de cele 30 de HDD
minimum solicitate, dar nu mai mult de 15
HDD fata de cele minimum solicitate (20
puncte pentru maximum 15 HDD
suplimentare fatd de cele 30 HDD
minimum solicitate);

certificare Energy Star sau echivalent

Sunt implicit conforme produsele care detin o

. Durata
Unita Data de minima
Canti | te de . . . .. . . . . . Specificatii tehnice SAU cerinte functionale .
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . ’ ’ ’ garantie /
tate masu e ey ux ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
un portal dedicat de suport unde autoritatea contractanta poate descarca
documentatia, driverele, etc
3.3.1.1.5 Sistem de stocare
1 set Universitate 120 zile de | Sistem de stocare Factor de evaluare ,,Capacitate de stocare 3 ani
Alba Iulia la intrare | Controller suplimentari in sistemul de stocare”
str.Gabriel in vigoare Echipamentul trebuie sa fie echipat cu doua controlere de tip - Minimum solicitat: 30 x 12TB NLSAS
Bethlen nr.6 contract dual-active, redundante, hot-swap. HDD 3.5”.
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Suport pentru module de expansiune cu discuri de 2,5 si 3.5”
Modulele de expansiune trebuie sa se conecteze la echipamentul de
stocare prin magistrale de date redundante, cu latime de banda de cel
putin 48 Gbps (SAS 12 Gbps 4-lanes).

Capacitate de stocare instalata

- Echipamentul va fi echipat cu:
o Minimum: 15 x 3.2TB SAS SSD 2.5”
o Minimum: 30 x 12TB NLSAS HDD 3.5”

- Echipametul ofertat trebuie sa includa suport pentru
compresia inline a datelor atat pentru volume cu acces prin
protocol de tip block (FC, iSCSI) respectiv protocol de tip file
(SMB, NFS).

Facilitati de management

- Sistem de management si monitorizare integrat in echipament,
accesibil de la distanta prin interfata grafica web-based, CLI;
sa ofere acces securizat SSL/TSL si integrare LDAP;

- Integrarea NAS cu Active Directory trebuie sa permita
definirea de servere de fisiere pe echipamentul de stocare
pentru care autentificarea utilizatorilor sa se poata realiza din
domenii AD diferite. Atunci cand accesul la date se realizeaza
pe protocol de tip file (SMB, NFS, ambele), echipamentul de
stocare trebuie sa includa suport pentru definirea de quote per
utilizator, per director, ambele combinate.

- Sistemul de management inclus trebuie sa asigure integrarea
nativa cu platformele de virtualizare (VMware):

o Aplicatia de management a echipamentului de stocare
trebuie sa permita vizualizarea masinilor virtuale ce
rezida pe volume alocate catre hipervizor;

o Integrarea cu aplicatia de management a mediului

eticheta ecologica relevanta de tip 1 si care
indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.cu/environment/gpp/pdf/ecolabels
.pdf)

Se accepta si un dosar tehnic de la producator sau
un raport de incercare din partea unui organism
recunoscut sau alte dovezi relevante din care sa
reiasa ca aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre ofertanti
(altii decat producatorii) in baza unor standarde
interne aprobate la nivel de conducere executiva.
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valabilitate

virtual, care trebuie sa permita provizionarea de
capacitate de stocare, din aplicatia de management a
mediului virtual;

o Accelerarea hardware a operatiunilor ce au loc intre
hipervizor si sistemul de stocare, prin degrevarea unor
procese de la nivelul hipervizorului si preluarea lor la
nivelul echipamentului de stocare. Aceasta
functionalitate trebuie sa permita accelerarea mutarii
unei masini virtuale intre doua volume de date ale
hipervizorului si accelerarea efectuarii unei copii
identice a unei masini virtuale;

o suport inclus pentru VAAI, VASA, VVOLs;

- Sistemul de management trebuie sa asigure suport inclus
pentru analiza si monitorizare de performanta in timp real,
precum si monitorizarea si prioritizarea accesului la date al
diferitelor servere;

- Pentru asigurarea unui nivel optim de disponibilitate
operationala, solutia oferita va permite update si upgrade
software si hardware al platformei fara intreruperea
serviciilor.

Optimizarea capacitatii de stocare

- Suport inclus pentru alocarea catre servere a unei capacitati de
stocare mai mare decat cea fizic disponibila (thin
provisioning);

Protectia si replicarea datelor

- Echipamentul trebuie sa aiba incorporate baterii ce asigura

protectia controller-elor si a memoriei cache la cadererile de

curent prin salvarea automata a datelor din cache pe discuri
flash/SSD, inainte de oprirea echipamentului;
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Suport inclus pentru criptarea datelor pe echipamentul de
stocare, la nivel de controller, cu management intern, extern al
cheilor.

Suport inclus pentru a realiza copii complete ale datelor sau
bazate pe imaginea acestora la un anumit moment de timp
(snapshot). Sistemul trebuie sa permita realizarea de snapshot
ale oricarui snapshot de date. Snapshot-urile trebuie sa poata
fi accesate atat in mod ,,read-only”, cat si in mod ,,write”. Se
va asigura suport pentru minim 1500 de snapshot-uri ale
fiecarui volum de date (LUN);

Suport software inclus pentru realizarea de copii de siguranta
a datelor, local si la distanta, folosind o tehnologie de
jurnalizare a tuturor operatiunilor de scriere, care sa permita
restaurarea datelor la orice moment de timp. Copiile de
siguranta trebuie sa poata fi grupate pe aplicatie, pentru a
asigura consistenta recuperarii aplicatiilor interdependente;
Suport software inclus pentru replicarea datelor sincrona
respectiv asincrona, la distanta, intre mai multe echipamente
similare. Pentru utilizarea eficienta a benzii de transmisie
dintre centrele de date, solutia de replicare trebuie sa ofere
suport pentru replicare doar a datelor modificate, precum si
transmiterea numai a blocurilor de date unice (deduplicare) si
comprimate (compresie).

Licentiere software

Toate functionalitatile software solicitate vor fi licentiate
(daca este cazul) pe echipamentul ofertat, indiferent de
capacitatea de stocare prezenta sau viitoare.

Sisteme de operare suportate minimum:

Windows Server, Microsoft Hyper-V, VMware ESX, RedHat
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Enterprise Linux, Novell Suse Enterprise Linux, Solaris 10
Sparc&x86, HP-UX, IBM AIX, Citrix Xen Server;
Echipamentul de stocare trebuie sa includa licentele necesare
accesului sistemelor de operare suportate.

FormatRackmountable 19” maxim 19U
Garantie si suport

Garantia hardware a echipamentelor din componenta
echipamentului de stocare va fi de minim 3 ani.

Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 24x7 (24 ore pe zi, 7 zile pe saptamana,)
Suportul software va fi de minim 3 ani.

Se va asigura acces 24x7 in centrul online de suport al
echipamentului, cu posibilitatea raportarii problemelor aparute
in functionare si solicitarea rezolvarii acestora in functie de
nivelul de severitate.

De asemenea se va asigura dreptul de a face update-uri si upgrade-uri
la toate componentele software (sistem de operare, firmware etc).

3.3.1.1.

6 Rack 42U

buc.

Universitate
Alba Iulia
str.Gabriel
Bethlen nr.6

120 zile de
la intrare

in vigoare
contract

Rack 42U
Cerinte minimale si obligatorii:

echipament de infrastructura de tip Enterprise (clasa
Enterprise sau echivalent), cu suport pentru colocarea
sistemelor de tip server, storage, switch, dimensionat si
echipat cu toate accesoriile pentru gazduirea echipamentelor
solicitate.

indltime: 42 U

distanta intre montanti: 19”

usa frontald metalica perforata, acces securizat cu cheie

certificare Energy Star sau echivalent daca este
cazul

Sunt implicit conforme produsele care detin o
etichetd ecologica relevanta de tip 1 si care
indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.eu/environment/gpp/pdf/ecolabels
.pdf)

Se accepta si un dosar tehnic de la producétor sau
un raport de incercare din partea unui organism

3 ani
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- panouri laterale metalice, cu inchizatori
-  picioare reglabile feronerie de montare, role
- dimensiuni latime x adancime (cm)min : 60 x 1070
- adancime reglabild, cu gestionare integrata a cablurilor.
- greutate rack: max. 125 kg
Rack PDU verticale — Kit — 2 buc
- lesiri: minim 30xIEC 320 C13
- Tensiunea de iesire nominala: 230V
- Tensiunea de intrare nominala: 200V, 208V, 230V
- Conexiune intrare: 32A 2P+E
- Lungime cablu de alimentare: minim 3 m
- Contorizat
- Curent de intrare suportat: 32A
- Capacitate de incarcare:min 7400 VA
- Frecventa de intrare: (50-60) Hz
- Temperatura de operare: minim (5-45) °C
- Umiditatea relativa: minim (5-95)%
- Conformitate: RoHS sau echivalent REACH sau echivalentt

- Alimentarea PDU-urilor se va face din UPS-urile redundant.
Organizator de cabluri vertical — 2 buc
Organizator de cablu orizontal pentru rack 19” — 2 buc

recunoscut sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre ofertanti
(altii decat producatorii) in baza unor standarde
interne aprobate la nivel de conducere executiva.

3.3.1.1.

7 Sistem backup tip 1

buc.

Universitate
Alba Iulia
str.Gabriel
Bethlen nr.6

120 zile de
la intrare

in vigoare
contract

Sistem backup TIP 1

- Acest sistem trebuie sa fie livrat sub forma de echipament
fizic integrat fara posibilitatea de a instala alte aplicatii sau
sisteme de operare fata de functionalitatile incluse din fabrica

certificare Energy Star sau echivalent daca este
cazul

Sunt implicit conforme produsele care detin o
etichetd ecologica relevanta de tip 1 si care

3 ani
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- Pentru stocarea datelor de backup se solicita un echipament
care include atat componentele hardware cat si pachetele
software (sistem de operare, solutie software de backup,
licente software incluse) ca un tot unitar, echipament cu cod
de produs care se regaseste in lista comerciala de produse de
backup al producatorului, ce include cel putin un controller
dedicat pentru stocare date backup in format deduplicat si
compresat, cu o capacitate licentiata utila de minim 16TB.

- Controllerul dedicat pentru stocarea datelor de backup va
beneficia de un procesor cu minim 8 nuclee si va avea inclusa
o memorie de cel putin 48 GB RAM.

- Pentru asigurarea cerintelor de performanta si securitate a
sistemului IT traficul de salvare date backup va fi deservit de
catre controllerul dedicat ce va avea incluse la livrare cel putin
4 (patru) porturi de capacitate fiecare 10Gbps Base-T Ethernet
si 2 (doua) porturi de capacitate 10Gbps SFP+

- Va oferi scalabilitate pentru conectivitatea FC (fibre channel)
SAN cu cel putin 4 (patru) porturi FC de capacitate fiecare de
cel putin 16Gbps.

- Sistemul trebuie sa utilizeze un factor global de deduplicare
pentru toate datele salvate sau arhivate, indiferent de
protocolul sau interfata de retea prin care au fost transferate

- Stocarea datelor de backup va fi realizata prin deduplicare in
line in memoria RAM a controllerului, indiferent de interfata
si protocolul de conectivitate utilizat, si respectiv prin
compresie a blocurilor unice de date la scrierea acestora pe
mediile magnetice pentru un nivel ridicat de eficienta la
stocarea datelor de backup.

- Solutia va sustine deduplicarea datelor la sursa, sau destinatie,

indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.eu/environment/gpp/pdf/ecolabels
.pdf)
Se accepta si un dosar tehnic de la
producator sau un raport de incercare din
partea unui organism recunoscut sau alte
dovezi relevante din care sa reiasa cd
aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre
ofertanti (altii decat producatorii) in baza
unor standarde interne aprobate la nivel de
conducere executiva.
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cu segmentare variabila si compresie.

Procesul de deduplicare trebuie sa se desfasoare “inline”, fara
stocare temporara a datelor sursa, iar factorul de deduplicare
va fi global pentru o eficienta maxima indiferent de sursa
acestora

Configuratia livrata trebuie sa includa o capacitate de stocare
de tip SSD necesara pentru memorarea si accesarea rapida a
indecsilor specifici procesului de deduplicare de cel putin
480GB.

In configuratia livrata echipamentul trebuie sa fie prevazut cu
discuri de capacitate cel putin de 4TB configurate in RAID6 si
disk hot-spare inclus.

Va utiliza un factor global de deduplicare pentru toate datele
salvate sau arhivate, indiferent de protocolul sau interfata de
retea prin care au fost transferate.

Transferul datelor de backup de la sursa la destinatie trebuie
sa poata fi criptat, similar si pastrarea in mod criptat a
segmentelor de date unice post-deduplicare indiferent de
politicile de retentie aplicate.

Sistemul de stocare a datelor salvate trebuie sa poata replica la
distanta segmentele unice de date deduplicate intr-un sistem
similar, fizic sau masina virtuala.

Echipamentul va avea o garantie de 3 ani, cu timp de raspuns la sediul

clientului in urmatoarea zi lucratoare de la momentul inregistrarii
apelului de suport

3.3.1.1.

8 - Sistem backup tip 2

set

Universitate

120 zile de
la intrare

Sistem backup tip2
Sistem backup pe banda, biblioteca de benzi

certificare Energy Star sau echivalent daca este
cazul

3 ani
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- Sistemul trebuie sa aiba o dimensiune de maxim 3U ; Permite
instalarea si in afara unui rack
Unitate de banda

- Sistemul trebuie sa fie echipat cu minim o unitate tape drive
LTO-9 cu conexiune FC si sa ofere Suport pentru inca 2

(doua) unitati tape drive pentru un total de 3 unitati tape drive.

- Sistemul trebuie sa fie echipat cu port ethernet pentru
conexiunea la retea
Sloturi
- Sistemul trebuie sa permita instalarea a minim 40 de casete
- Sistemul trebuie sa permita scalabilitate cu minim 6 module
aditionale, cu suport pentru instalarea a minim 280 de casete
Functionalitati
- Sa ofere suport pentru criptarea datelor de tip, folosind
unitatile de banda speciale, alese la configurarea initiala ;
- Sistemul trebuie sa includa un mecanism robotizat autoloader
cu cititor de coduri de bare
- Magazii de casete detasabile pentru incarcare rapida
Casete de benzi
- Sistemul se va livra cu minimum 10 casete LTO-9 de tip
WORM si 1 caseta pentru curatat
Sursa de alimentare
- Doua surse redundante instalate
Management

detin eticheta Energy Star sau echivalent.
(https://ec.europa.eu/environment/gpp/pdf/ecolabels
pdf)

- Seaccepta si un dosar tehnic de la
producdtor sau un raport de incercare din
partea unui organism recunoscut sau alte
dovezi relevante din care sa reiasa ca
aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre
ofertanti (altii decat producatorii) in baza
unor standarde interne aprobate la nivel de
conducere executiva.

. Durata
Unita Data de minima
Canti | te de . . . .. . . . . . Specificatii tehnice SAU cerinte functionale .
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . ’ ’ ’ garantie /
tate masu e ey ux ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
Alba Tulia in vigoare | Descriere generala Sunt implicit conforme produsele care detin o
str.Gabriel contract - Sistem de stocare pe banda cu o capacitate scalabila pana la eticheta ecologica relevantd de tip 1 si care
Bethlen nr.6 minim 720TB nativ, fara compresie. indeplinesc cerintele enumerate, precum si care
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Panou de operare LCD, amplasat in partea din fata pentru
verificarea starii sistemului, diagnoza, jurnal, inventar si
gestiune

Gestiune la distanta prin web cu ajutorul unei conexiuni
dedicate 10/100/1000 Base-T

Sistemul trebuie sa permita monitorizarea starii
echipamentului, pastrarea, precum si transmiterea pe email, a
erorilor si avertizarilor tehnice.

Sistemul trebuie suporte trimiterea de mesaje prin protocolul
SNMP pentru alertarea administratorului de sistem in legatura
cu eventuale erori sau interventii necesare

Suport pentru IPv4, IPv6, DHCP, DNS, NTP, LDAP, KM

Accesorii

Suport

Sistemul trebuie sa includa toate accesoriile necesare
conectarii la servere si alimentarii cu energie electrica, Rack
Kit, 2x cablu alimentare de tip PDU ; 2 x cablu FC LC-LC 2m

Sistemul trebuie sa includa servicii de suport tehnic oferite
pentru 3 ani cu timp de raspuns la sediul beneficiarului in
urmatoarea zi lucratoare, de la momentul inregistrarii apelului
de Suport

Suport 24x7x365 (incluzand sarbatorile legale) pentru
semnalarea si investigarea problemelor hardware si software
ale sistemelor furnizate.Pentru garantarea calitatii serviciilor
de mai sus, se va pune la dispozitia beneficiarului un call
center cu personal care vorbeste limba romana si un portal
dedicat de suport de unde se poate descarca documentatia,
driverele, etc
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si care sa permita ca instalarea si boot-area hypervisorului sa
fie facuta foarte rapid, direct de pe discurile din server, din
retea sau de pe un stick USB;

Sa ofere suport pentru o gama larga de sisteme de operare
instalate la nivel de masina virtuala — minim Windows
(Server: 2016, 2012 R2, 2008 R2, 2003 R2; Desktop: 10, 8.1,
7), Red Hat (4,5,6,7), SuSE, Ubuntu, FreeBSD, Debian,
CentOS, Solaris, Oracle Linux etc;

Sa asigure o densitate mare de masini virtuale, oferind suport
pentru configuratii fizice generoase la nivel de host, prin
configurarea a cel putin 576 de CPU-uri logice si 12TB de
memorie RAM;

Sa permita rularea de aplicatii mari consumatoare de resurse,
oferind suport de configurare a masinilor virtuale a cel putin
128 procesoare virtuale si 6TB RAM;

Sa asigure rate mari de consolidare a masinilor virtuale pe
host-uri prin mecanisme de optimizare si supra alocare a

CLENEE]

memoriei (“Memory Ballooning”, ”Transparent Page
Sharing”, “Memory Compression”, “Swap to disk”) pentru
reducerea costurilor asociate infrastructurii fizice (numar host-
uri, numar porturi de retea / switch-uri) si de licentiere precum

si pentru asigurarea continuitatii in functionare a aplicatiilor in

. Durata
Unita Data de minima
Canti | te de . . . . . . . . . Specificatii tehnice SAU cerinte functionale .
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . ’ ’ ’ garantie /
tate masu e ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
Update-urile de firmware se pot face fara costuri suplimentare din
partea beneficiarului pe toata durata de viata a echipamentelor
3.3.1.1.9 Licenta software pentru virtualizare
6 buc. Universitate 120 zile de | Licenta software pentru virtualizare 3 ani
Alba Iulia la intrare Caracteristici tehnice minime si obligatorii:
str.Gabriel in vigoare - Sa ofere o arhitectura independenta de un sistem de operare de
Bethlen nr.6 contract uz general cu o amprenta pe disc cat mai mica (max 300 MB)
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cazul unor intreruperi partiale neplanificate;

- Sa ofere suport larg pentru aplicatii terte din partea ISV
(Independent Software Vendors);

- Sa permita crearea de grupuri virtuale de resurse (memorie si
procesor) pentru controlul si asigurarea performantelor
magsinilor virtuale care folosesc in comun respectivele grupuri
de resurse;

- Sa asigure suport pentru Trusted Platform Module (TPM) 2.0
la nivel de hypervisor si virtual Trusted Platform Module
(TPM) 2.0 pentru masinile virtuale, asigurand astfel o
protectie si integritate sporita atat pentru hypervisor cat si
pentru sistemele de operare guest;

- Sa asigure suport pentru tehnologiile VBS (virtualization-
based security) integrate si in noile sisteme de operare
Microsoft — Windows 10 si Windows 2016;

- Sa ofere o securitate crescuta prin incarcarea proceselor
importante la nivel de hypervisor in zonele de memorie
reziliente, prin utilizarea celor mai noi functionalitati
disponibile pentru noile versiuni de procesoare;

- Sa asigure posibilitatea de criptare a tuturor fisierelor asociate
unei masini virtuale, indiferent de sistemul de operare din
masina virtuala sau de tipul de stocare folosit;

- Sa asigure criptarea traficului necesar migrarii unei masini
virtuale in functionare de pe un host pe altul, caracteristica
care trebuie sd poata fi setata la nivelul masinii virtuale;

- Sa asigure identificarea automata a celei mai bune modalitati
de stocare a unei masini virtuale, in functie de nivelul de
servicii asociat acesteia si sa ofere informatii in timp real
privind conformitatea cu nivelul de servicii asociat;
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- Sa permita gruparea mai multor volume de stocare cu
performante similare in clustere pentru simplificarea
managementului si plasarea inteligenta respectiv balansarea
incércarii (in functie de spatiul disponibil sau timpul de acces
la sistemul de stocare) masinilor virtuale iIn mod automat la
nivel de cluster;

- Sa permita balansarea automata a incarcarii pe host-urile din
cluster prin mutarea masinilor virtuale in vedere asigurarii
resurselor optime pentru functionare;

- Sa asigure functionalitate de failover astfel incat, in cazul
defectarii unui host, masinile virtuale care rulau pe acel host
sa fie restartate automat pe celelalte host-uri din cluster;

- Sa dispuna de capacitati de failover astfel incat, in cazul
defectarii partiale a unui host, masinile virtuale care rulau pe
acel host sa fie migrate automat pe celelalte host-uri din
cluster iar host-ul degradat sa fie trecut automat in stare de
mentenanta dupa evacuarea masinilor virtuale;

- Sadispuna de capacitati de failover astfel incat, in cazul
blocarii sistemului de operare instalat Intr-o magina virtuala,
masina virtuala respectiva sa fie restartata automat pe acelasi
host pentru deblocarea sistemului de operare, a serviciilor si
aplicatiilor;

- Sa dispuna de capacitate de failover care detecteaza
problemele de acces la mediul de stocare la nivel de host si
restarteaza automat masinile virtuale afectate pe un alt host
din cluster;

- Sa ofere posibilitatea de boot-are rapida in cazul aplicarii
actualizarilor, prin eliminarea timpilor mari necesari
initializarii hardware 1n timpul procesului de boot;
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- Sa asigure comutatoare de retea virtuale (switch-uri)
administrate centralizat, la care se conecteaza masinile
virtuale si interfetele de retea fizice de pe fiecare host;

- Sa permita crearea de profile pentru host-uri (servere fizice)
astfel incat instalarea pe mai multe host-uri sa se faca foarte
rapid, respectand o configuratie prestabilita, configurabila
pentru eliminarea erorilor umane de configurare;

- Sa ofere interfata unicd de management bazata pe interfata
web HTML 5, accesibild de pe majoritatea sistemele de
operare si browsere-lor : Firefox (Windows, Mac OSX),
Google Chrome (Windows, Mac OSX) si [E (Windows)
pentru simplificarea managementului;

- Solutia de management centralizat sa permita nativ
configurarea in 1naltd disponibilitate (HA) pentru evitarea
situatiilor de downtime la nivelul de management;

- Sa asigure securitatea aplicatiilor la nivelul centrelor de date
pentru cele mai raspandite sisteme de operare pe 64 de biti:
minim Windows (Windows Server 2008R2, 2012, 2012R2,
2016) si Linux (Redhat 7.3-7.4, Centos 7.1-7.4, Suse 11.4,
12.2-12.3, Ubuntu 14.04, 16.04) oferind elementele
fundamentale de protectie, respectiv cel putin integritatea
sistemului, controlul proceselor si monitorizarea memoriei;

- Sa asigure descoperirea automata a activelor aplicatiilor si a
scopului acestora prin integrarea cu sistemele de integrare si
livrare continua a aplicatiilor (CI/CD), precum si a proceselor
si a conexiunilor de retea necesare bunei functionari a
acestora;

- Sa permita Invatarea starii de buna functionare la nivelul
aplicatiilor monitorizand ulterior orice deviatie de la aceasta
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stare si automatizand procesul de raspuns, lucru care sa
permita identificarea cu precizie a atacurilor din interiorul
centrelor de date (cel putin modificare procese kernel,
descarcare si rulare toolkit-uri sau cod nou, conectarea din
interior catre centrele de control si comanda externe);

- Sa asigure monitorizarea si raspunsul automat la un nivel
elevat, de hypervisor, aflat in afara suprafetei de atac de la
nivelul aplicatiilor;

- Sa asigure vizibilitate extinsd pentru administratorii de
infrastructura direct din tabloul de management al
infrastructurii virtuale, oferind metrici de securitate cumulate,
vizibilitate si statistici de sanatate pentru aplicatiile din mediul
virtual.

Se va oferi suport si subscriptie software pentru minim 3 ani

3.3.1.10 Licent

a software pentru management virtualizare

buc.

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la intrare

in vigoare
contract

Licenta software pentru management virtualizare

Platforma de management centralizat si extensibil pentru gestionarea
infrastructurii virtuale oferite trebuie sa ofere Autoritatii contractante
un control simplu si automat care sa permita cel putin:

- utilizarea unui client Web pentru gestionarea functiilor
esentiale (cel putin modificare configuratie la nivel de gazda
sau masina virtuald, pornire/oprire masina virtuala, clonare,
snapshot, backup) din orice browser si de oriunde din lume;

- managementul integrat si simplificat pentru sistemele de
operare gazda;

- Solutia de management centralizat sa fie disponibila ca
appliance virtual pentru simplificarea instalarii, actualizarii si
administrarii precum si pentru reducerea costurilor asociate
(cel putin licenta sistem de operare, licenta baza de date);

3 ani
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- simplificarea administrarii prin autentificare o singura data
(single sign on), permitandu-le utilizatorilor sa se autentifice o
singura datd, si apoi sa se poata conecta la toate solutiile
suportate si integrate cu interfata de management;

- sa ofere informatii privind intregul inventar al mediului virtual
administrat, incluzand masini virtuale, gazde, medii de stocare
si retele de date, capacitatea fiind de cel putin 1000 de gazde
si 10000 masini virtuale pornite in modul stand-alone;

- sasuporte entitdti noi, valori si evenimente, respectiv cel putin
alarme specifice masinii virtuale sau mediului de stocare.
Aceste alarme trebuie sa poata declansa noi fluxuri de lucru
automatizate pentru a remedia si anticipa eventualele
probleme;

- sd permitd standardizarea si simplificarea configurarii si
gestionarii configuratiilor serverelor gazda, permitand
capturarea configuratiei unei gazde cunoscute, incluzand
specificatiile de retea, de stocare si setérile de securitate si
utilizarea acestei configuratii la mai multe gazde, simplificand
configurarea;

- politicile de profil sa poatd fi monitorizate n ceea ce priveste
respectarea lor;

- sa permita alocarea resurselor procesor si de memorie pentru
masinile virtuale care ruleaza pe aceleasi servere fizice,
puténd defini minime, maxime sau resurse proportionale
privind configurarea CPU, a memoriei, a discului si a latimii
de banda de retea pentru respectivele masini virtuale;

- sa permitd modificarea alocarilor in timpul executiei
respectivelor masini virtuale si totodata sa permita aplicatiilor
sd dobandeasca in mod dinamic mai multe resurse la
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acomodarea performantelor de varf;

- sa permita alocarea dinamica a resurselor monitorizand
continuu utilizarea bazinelor de resurse si alocand inteligent
resursele disponibile intre masinile virtuale potrivit regulilor
predefinite care reflectd nevoile de business si schimbarea
prioritatilor. Rezultatul trebuie sa fie o auto-gestionare extrem
de optimizata a resurselor si un mediu IT eficient cu
balansarea incarcarii inclusa;

- sd permitd repornirea automata a masinilor virtuale care au
esuat, fara interventie manuala;

- sa asigure pastrarea modificarilor semnificative ale
configuratiei si sd permitd generarea de rapoarte pentru
urmarirea evenimentelor;

- sd asigure respectarea standardelor de patch-uri prin scanarea
automata si remedierea gazdelor online;

- sa asigure simplificarea managementului prin automatizarea a
cel putin 800 sarcini folosind fluxuri predefinte (out-of-the-
box fluxuri) sau prin asamblarea/combinarea fluxurilor
predefinite folosind o interfata simpla tip drag-and-drop;

- sd permitd evaluarea performantei si sdnatatii infrastructurii
oferind vizibilitate operationala si inteligenta extinsa;

- platforma de management va trebui sa ofere arhitectura
scalabild si vizibilitatea in mai multe instante de management,
cu replicarea rolurilor, a permisiunilor si a licentelor peste
infrastructura. Astfel, se va avea in vedere cautare la nivel de
inventar peste toate instantele de management simultan;

- sdasigure integrarea cu partenerii din ecosistem prin API-uri
pentru extinderea capacitatilor infrastructurii virtuale.
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Solutia trebuie sa ofere interfete de administrare pentru
administratori atat grafic (GUI) cat si linie de comanda (CLI)
Solutia ofertata trebuie sa fie prezenta in Gartner Magic
Quadrant pentru solutii de protectie (Data Center Backup and
Reocvery Solutions) si sa fie prezenta in lista de referinte
Gartner https://www.gartner.com/reviews/market/data-center-
backup-and-recovery-solutions cu minim 100 refererinte si
scor minim de 4,5

Solutia propusa trebuie sa fie capabila sa protejeze VMware
vSphere (versiunile 6.x si mai noi)

Solutia trebuie sa aiba mecanisme de eficienta integrata, prin
care se realizeaza stocarea datelor, prin compresie si
deduplicare. Deduplicarea trebuie sa aiba optiunea de a utiliza
blocuri de 1MB sau mai mici, sau lungime variabila.

Tot din considerente de eficienta, solutia oferita trebuie sa
permita crearea backupurilor incrementale si sintetice
(synthetic full). Este obligatoriu ca backupurile sintetice sa
necesite timp minim de realizare, prin mecanisme de
offloading catre echipamentele de backup utilizate. Toate
optiunile de restaurare trebuie sa nu fie conditionate de tipul
backupurilor (incremental, sintetic, etc)

. Durata
Unita Data de minima
Canti | te de . . . .. . . . . . Specificatii tehnice SAU cerinte functionale .
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . ’ ’ ’ garantie /
tate masu e ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
- Toate functionalitatile software-ului de management vor fi
activate prin licentiere.
Se va oferi suport si subscriptie software pentru minim 3 ani
3.3.1.1.11 Licenta software pentru backup
1 set Universitate 120 zile de | Licenta software pentru backup - 3 ani
Alba Iulia la intrare | Cerinte minimale:
str.Gabriel in vigoare - Solutia oferita trebuie sa protejeze datele prin mecanisme de
Bethlen nr.6 contract copiere (backup, replicare asincrona si continua)
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- Solutia va avea mecanisme de criptare (standardul AES 256
sau superior). Criptarea se va realiza la sursa, si va fi utlilizata
atat in tranzit si cat timp datele sunt stocate. Toate optiunile de
restaurare trebuie sa fie permise din backupuri cu sau fara
criptare, iar prezenta criptarii nu va limita operatiile de
restaurare.

- Solutia propusa trebuie sa ofere inamovibilitatea datelor
(mecanisme de garantare a datelor la scriere si stergere). Daca
solutia va fi oferita cu hardware, functiile de inamovibilitate
trebuie sa fie incluse.

- Solutia propusa trebuie sa protejeze 20 masini virtuale,
indiferent de modalitatea de licentiere

- Solutia propusa trebuie sa includa 3 ani de suport

- Solutia oferita trebuie sa implementeze toate componentele
(data mover, proxies, noduri de criptare, etc) ca virtual si/sau
fizice. Daca sunt necesare noduri fizice pentru a satisface
prezentele cerinte, sau in cazul in care solutia ofertata nu
satisface prezentele cerinte si este nevoie de un echipament
specializat de stocare, acestea trebuie incluse in prezenta
oferta.

- Solutia oferita va include software si platforma hardware de
stocare a backupurilor

- Pentru apliance-urile hardware si solutiile cu hardware
specific, toate functionalitatile cerute vor fi incluse si
licentiate pe respectivele echipamente.

- Solutiile software vor demonstra integrarea cu cel putin 3
echipamente de backup, dintre urmatoarele: DataDomain (cu
protocolul DDBoost), HPE StoreOnce (cu protocolul
Catalyst), Quantum DX, CleverSafe, Exagrid, Windows
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ReFS si Linux XFS.

- Solutiile hardware sau solutiile tip appliance vor fi oferite in
configuratii No-Single-Point of Failure.

- Solutiile software vor trebui sa ofere rezilienta catalogului
pentru metadate, astfel incat datele din backup sau replicile sa
poata fi utilizate in cazul defectarilor hardware si a pierderii
cataloagelor interne.

- Solutia propusa trebuie sa poata virtualiza storageul de
backup, prin unificarea mai multor spatii de stocare de pe unul
sau mai multe echipamente hardware, oferind capacitate
nelimitata de stocare. Storageul virtual trebuie sa permita
mutarea backupurilor si sa elibereze capacitati de stocare
pentru upgrade-uri ale echipamentelor sau alte operatii
administrative, fara impact in operatiile de backup si
restaurare.

- Solutia ofertata trebuie sa permita realizarea backurilor
consistente pentru aplicatii, inclusiv pentru baze de date
Oracle, Microsoft SQL, PostgreSQL si MySQL.

- Solutia oferita trebuie sa permita recuperarea granulara a
fisierelor sau folderelor, prin extragerea lor din backup.

- Din motive de securitate, masinile virtualizate cu rol de baze
de date nu permit instalarea de software sau agenti pentru
operatiile de backup sau recuperare. Solutia ofertata trebuie sa
permita backupul si recuperarea datelor fara a fi nevoie de a
instala software. Operatiile de restaurare granulara pentru
fisiere si aplicatii (inclusiv Oracle si SQL) trebuie sa se
realizeze direct, fara instrumente aditionale, agenti sau
software ce se instaleaza pe aceste masini.

- Solutia va oferi posibilitatea utilizatorilor sa utilizeze un
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portal cu autoservire, pentru datele pe care doresc sa le
recupereze si au permisniunea administratorilor. In protalul de
autoservire, administratorii trebuie sa poata delega restaurarile
de fisiere, aplicatii, baze de date (SQL, Oracle), e-mailuri si
masini virtuale.

- Solutia oferita trebuie sa permita recuperari ultra rapide, prin
pornirea imediata a acestora din backup, fara a fi necesara
copierea datelor. Copierea datelor se va face dupa recuperarea
masinilor virtuale si se va face in background.

- Recuperarea ultra rapoda trebuie sa fie disponibila din orice
backup, din orice masina (VMware, Hyper-V, masini fizice) si
sa permita recuperarea inclusiv pe o alta platforma (prin
mecanisme de conversie a formatului), inclusiv operatii P2V
(Physical-to-virtual), V2V (Hyper-V to VMware, VMware to
Hyper-V) si C2V (AWS to VMware, AWS to Hyper-V, Azure
to VMware)

- Solutia oferita trebuie sa includa mecanisme de recuperare
ultra rapida pentru baze de date Oracle si Microsoft SQL, prin
pornirea acestor baze din backup. Timpul de pronire al acestor
baze (RTO) trebuie sa fie sub 10 minute, indiferent de
dimensiunea bazei.

- Solutia oferita trebuie sa ofere posibilitatea integrarii cu
echipamente de stocare si sa poata utiliza snapshoturile
acestor echipamente, atat in procesul de backup cat si daca
este necesar pentru recuperarea datelor din snapshot. Solutia
ofertata trebuie sa includa minim 5 vendori cu care sa aiba
integrare, dintre urmatorii: HPE, IBM, Dell-EMC, NetApp,
PureStorage, Hitachi, Lenovo, Fujitsu, Huawei

- Solutia va avea posibilitatea setarii parametrilor pentru
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resursele utilizabile in procesul de backup, pentru a minimiza
impactul pe mediile de productie. Astfel, solutia va prezenta
capabilitatea setarilor pentru a limita banda utilizabila in retea,
iar pentru echipamentele de stocare va putea stabili praguri la
care procesele de backup vor fi oprite in cazul utilizarii
intensive

- Solutia oferita trebuie sa aiba capabilitatile de a stoca
backupurile pe medii inamovibile (protejate la scriere si
stergere) cat si offline. Componentele necesare trebuie sa fie
incluse in oferta daca acestea sunt necesare (de exemplu in
cazul unor echipamente specifice cu care solutia poate oferi
aceste capabilitati).

- Din ratiuni de securitate, operatiile de restaurare trebuie sa
permita restaurarea cu optiunea de scanare de securitate.
Operatiile de scanare trebuie sa fie incluse implicit sau sa fie
implementate prin operatii de scripting, iar acestea trebuie sa
fie incluse in oferta.

- Solutia oferita trebuie sa includa mecanisme de testare
automata a recuperarii datelor, implementate pe baza
recuperarilor ultra rapide, pentru VMware si Hyper-V.
Operatiile de testare trebuie sa includa pasii de recuperare,
pasii de verificare a aplicatiilor si bazelor de date si raportarile
vor include data si ora efectuarii. Testarea se va efectua
automat, la o data aleasa de administratori, din cel putin o
copie realizata (backup sau replica)

- Solutia trebuie sa permita recuperarea datelor din
snapshoturile echipamentelor de stocare, inclusiv pentru
masini virtuale, baze de date Oracle si Microsoft SQL.
Fisierele, folderele, masinile virtuale si bazele de date, trebuie
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sa poata fi restaurate din snapshoturile echipamentelor de
stocare, indiferent de modul ce creare a acestor snapshoturi
(realizate de solutia ofertata sau existente pe echipament)

- Solutia va putea realiza testarea periodica prin recuperarea
automata in medii de test a datelor. Jurnalul testelor va putea
fi exportat si utilizat in scopuri de raportare si audit.

- Testarea va realiza pornirea masinilor virtuale din backup si
va realiza teste de aplicatii (Active Directory, baze de date MS
SQL si Oracle, servere de e-mail si servere web), incluzand
rezultatul acestora in rapoartele generate.

- Solutia va permite raportarea operatiilor de backup, situatia
masinilor protejate, capacitatea de stocare utilizata, testele de
recuperare efectuate si operatiile de verificare efectuate pentru
aplicatii

- Solutia va permite raportarea operatiilor de backup, situatia
masinilor protejate, capacitatea de stocare utilizata, testele de
recuperare efectuate si operatiile de verificare efectuate pentru
aplicatii;

- Solutia trebuie sa permitd generarea rapoartelor si trimiterea
lor via e-mail;

- Solutia trebuie sa aiba posibilitatea de a urmari schimbarile
intervenite in configuratia mediilor virtuale, cu posibilitatea
identificarii acestor modificari si a utilizatorilor care au
realizat aceste schimbari;

- Solutia trebuie sa permitd generarea de rapoarte pentru o
perioada de timp aleasa. Intervalul de timp va putea fi usor
modificat;

- Solutia trebuie sa aiba rapoarte predefinite si sa permita
modificarea acestora,
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in urmatoarele moduri: 1 x 40GbE /4 x 10 GbE / 4 x 25GbE /2 x
S0GbE
Capacitate/Performante

- Capacitate de switching (full duplex): Min. 2.1Tbps

- Capacitate de forwarding: Min. 1480 Mpps

- Latenta maxima acceptata: 881 ns
Capabilitati L3

eticheta ecologica relevanta de tip 1 si care
indeplinesc cerintele enumerate, precum si care
detin eticheta Energy Star sau echivalent.
(https://ec.europa.cu/environment/gpp/pdf/ecolabels
.pdf)
- Se accepta si un dosar tehnic de la
producdtor sau un raport de incercare din

. Durata
. Unita Data de . .. . . . minima
Canti | te ,d ® | Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime Spefuficatu tehnice SAU cerinte functionale garantie /
tate masu e ’ ’ ’ extinse ’
i solicitata termen de
valabilitate
- Solutia trebuie sa permita analiza obiectelor
supradimensionate (masini virtuale ce au alocate mai multe
resurse decat este necesar) si va sugera o metoda de
optimizare a resurselor acestora;
Solutia trebuie sa permita generarea de rapoarte pentru modul de
functionare a solutiei de protectie a datelor
3.3.1.1.12 Licenta software pentru gestionarea de bazi a site-urilor web
1 set Universitate 120 zile de | Licenta software pentru gestionarea de baza a site-urilor web 3 ani
Alba Iulia la intrare | Licenta Plesk Web Host Edition (cu modelele Plesk Email Security
str.Gabriel in vigoare | Pro, Plesk DNSSEC si ImunifyAV) sau echivalent
Bethlen nr.6 contract
3.3.1.1.13 Licenta software — sistem de operare server
3 buc. Universitate 120 zile de | Licenta software — sistem de operare server 3 ani
Alba lulia la intrare | Sistem de operare server Windows server (16 cores) sau echivalent
str.Gabriel in vigoare
Bethlen nr.6 contract
3.3.1.1.14 Switch tip 1
2 buc. | Universitate 120 zile de | Switch tip 1 certificare Energy Star sau echivalent daca este 3 ani
Alba Tulia la intrare | Porturi: switch-ul trebuie sa prezinte minimum 24 porturi multirate de | cazul
str.Gabriel in vigoare | capacitate 10/25GbE (SFP+/SFP28), minimum 4 porturi uplink de
Bethlen nr.6 | contract capacitate 100GbE (QSFP28) — fiecare port trebuie sa permita breakout | Sunt implicit conforme produsele care detin o
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Canti
tate

Unita
te de

masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitate

- Echipamentul trebuie sa prezinte capabilitati avansate L3 OSI
precum:
o Posibilitatea configuratii de interfete virtuale L3
o Protocoale de rutare dinamica (RIP, OSPF, BGP si
MP-BGP)
Protocoale de rutare multicast (PIM, MSDP)
Dual stack: IPv4 si [Pv6
Tunelare VXLAN si BGP VXLAN EVPN
VREF (Virtual Routing and Forwarding)
BFD (Bi-Directional Forwarding Detection)
o VRRP (Virtual Router Redundancy Protocol)
Capabilitati L2
- Echipamentul trebuie sa prezinte urmatoarele capabilitati L.2
OSI:
o Virtual LANs, RPVST, RSTP, MST, LACP, LLDP,
Port Monitoring, mecanism MC-LAG ce poate fi
integrat cu functionalitati de L3 (inclusiv rutare
dinamica pe echipamentele configurate in MC-LAG)
o IGMP (multicast)
Capabilitati specifice solutiilor DC

O O O O O

- Echipamentul trebuie sa suporte protocoalele necesare
optimizarii traficului de storage, precum:
o PFC (Priority Flow Control)
o ETS (Enhanced Transmission selection)
o DCBX (Datacenter Bridging eXchange)
o Optimizarea automata a traficului iSCSI
- De asemenea, echipamentul trebuie sa poata functiona in
modul FSB (FIP Snooping Bridge) — trebuie sa poata fi
tranzitat de traficul FCoE (Fiber Channel over Ethernet) si sa

partea unui organism recunoscut sau alte
dovezi relevante din care sa reiasa ca
aceste cerinte au fost indeplinite, de
exemplu certificari interne emise de catre
ofertanti (altii decat producatorii) in baza
unor standarde interne aprobate la nivel de
conducere executiva.
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Canti
tate

Unita
te de

masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitate

filtreze in mod automat traficul pe VLAN-ul respectiv pentru
a permite accesul doar catre nodurile (ENodes) autentificate
anterior.

Alte capabilitati

Posibilitatea de a configura oricare dintre porturi in mod L2
sau L3

Echipamentul trebuie sa ofere posibilitatea dezvoltarii
ulterioare a solutiilor de tip SDN (SDN ready)
Echipamentul trebuie sa suporte implementarea QoS pentru
prioritizarea flow-urilor de trafic in retea

Securitate: ACL, 802.1x, Role-based access control,
autentificare cu servere RADIUS/TACACS+

Management

Managementul echipamentului trebuie sa poata fi efectuat prin
urmatoarele modalitati:

Consola (USB sau serial)

Port dedicat OOB (Out-Of-Band Management)
Industry-standard CLI

Interfata REST-API

Capabilitati/ Performante L2/1.3

Min. 4000 VLAN-uri (L2), per port

Min. 160k intrari in tabela MAC

Min. 128k rute IPv4, Min. 64k rute IPv6

Min. 128 grupuri Link Aggregation (pana la 16 link-uri per
grup)

Alimentare si racier

Echipamentul trebuie sa prezinte surse de alimentare AC
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Unita Data de ﬁ?ﬁ:&
Canti | te ,d ® | Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime Spefuficatu tehnice SAU cerinte functionale garantie /
tate masu e ’ ’ ’ extinse ’
i solicitata termen de
valabilitate

redundante si hot-swappable
- Airflow-ul (cooling) trebuie sa fie reversibil: de la panoul IO
catre PSU sau de la PSU catre panoul 10
- Suport
- 3 ani garantie, cu timp de raspuns la sediul beneficiarului in
urmatoarea zi lucratoare, de la momentul inregistrarii apelului
de Suport
- Acces telefonic 8 ore/zi, 7 zile/saptamana (inclusiv sarbatorile
legale) pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate.
- Suport tehnic asigurat prin Call Center propriu disponibil in
romana si engleza.
Update-urile de firmware se pot face fara costuri suplimentare din
partea beneficiarului pe toata durata de viata a echipamentelor

Grafic minim si maxim pentru instalarea, punerea in functiune, testarea produselor — Lot 1
Furnizorul va instala, pune in functiune si testa produsele in: Minim 5 zile si maximum 15 zile de la termenul de livrare ales .

Intrare in vigoare contract | Termen de livrare cf.caiet Instalarea, punerea in
de sarcini sau termen de functiune, testarea
livrare ofertat produselor
Maxim 120 zile Minim 5 zile - Maxim 15
zile

Pentru realizarea activitétilor de instalare, suport/intretinere a centrului de date se solicitd o echipa formata din minimum 3 experti cheie.

Responsabilitatile generale ale echipei de instalare, suport/intretinere centru de date (se realizeaza pana la data de 31.12.2025):
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o Instaleaza si asigurd mentenanta serverelor centrului de date si infrastructura de retea a organizatiei prin instalarea, configurarea, testarea, depanarea si repararea hardware-

ului si a software-ului de server;
o Gestioneaza si configureaza retelele, routerele, firewall-ul si switch-urile aferente retelei centrului de date;
o Instaleaza, configureaza si gestioneaza SAN-ul centrului de date;
o Asigura asistenta tehnica a centrului de date pentru buna functionare a acestuia;
o Monitorizeaza si administreaza sistemele si infrastructura IT instalata;
o Instaleaza, configureaza si testeaza sistemele de operare (servere), programele si instrumente de management ale sistemului de operare;
o Implementeaza, gestioneaza, testeaza, depaneaza, planifica si proiecteaza sistemele de rezerva si restaurare;
o Gestioneaza ticketele HelpDesk;
o Documenteaza procesele si pastreaza jurnalele de evenimente;
o Asigura virtualizarea si containerizarea aplicatiilor/masinilor virtuale;
o Realizeaza profilarea utilizarii resurselor serverului, optimizarea si ajustarea, dupa cum este necesar;

o Colaboreaza cu alti membri ai echipei si parti interesate;
o Asigura pregatirea minimum unui expert la nivelul organizatiei beneficiarului in sensul transferului gestionarii si asigurarii suportului pentru centrul de date odata cu
finalizarea contractului.
Grafic privind instruirea personalului.

Furnizorul va putea realiza instruirea personalului din momentul in care finalizeaza instalarea unui echipament/soft pana la:
Minim 5 zile si maximum 15 zile de la termenul de livrare ales .
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Intrare in vigoare contract | Termen de livrare cf.caiet instruirea
de sarcini sau termen de personalului
livrare ofertat
Maxim 120 zile Minim 5 zile -Maxim 15
zile

Responsabilitatile specifice a expertilor cheie:

e Expert cheie IT 1:
o Coordoneaza instalare SAN
o Coordoneaza optimizare SAN

e  Expert cheie IT 2:
o Coordoneaza instalarea software virtualizare si de management virtualizare
o Coordoneaza optimizarea functionarii software de virtualizare

e  Expert cheie IT 3:
o Coordoneaza pregatirea a minimum unui expert la nivelul organizatiei beneficiarului in sensul transferului gestionarii si asigurarii suportului pentru centrul de date odata

cu finalizarea contractului

Serviciile de mentenanti, intretinere si asistenta tehnica se realizeaza pana la data de 31.12.2025
Serviciile de mentenantd, intretinere si asistentd tehnicd vor fi prestate la sediul Autoritatii contractante.
Pentru componentele hardware serviciile vor include:

e Revizii tehnice periodice: vor fi prestate la toate echipamentele din solutia de infrastructura care fac obiectul contractului o datd la 3 luni de la data instalarii pana la data de

31.12.2025.

o Reviziile tehnice periodice constau in:

e inspectarea fizica a sistemelor (leduri de avertizare luminoasa, conectori etc),
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e verificarea functiondrii la parametrii normali,

e verificarea logurilor sistemelor,

e actualizare softurilor existente

e upgrade-ul firmware-urilor sistemelor,
e alte operatii specifice.

e Interventii si reparatii la cererea Beneficiarului, care se executd in cazul aparitiei unor evenimente care au drept consecintd functionarea necorespunzatoare sau imposibilitatea
exploatarii echipamentelor (sau a subansamblelor acestora). Aceste interventii includ: constatarea defectiunii, evaluarea pieselor de schimb necesare si remedierea echipamentului
defect, cu inlocuirea componentei/ echipamentului defect (daca este cazul), fara costuri suplimentare celor declarate in propunerea financiara.

e Asistenta tehnica specializata, de la distanta (remote) si onsite, pentru rezolvarea problemelor aparute in functionarea echipamentelor.

e Asistenta tehnica specializatd pentru gestionarea centrului de date;

e Asistenta tehnica specializatd pentru crearea si actualizare sisteme, masini virtuale, alocare resurse, proceduri, backup, restore etc.;

Pentru platformele software de virtualizare, de optimizare si de backup se vor asigura servicii de suport si asistenta tehnica de la distanta (remote) si on-site.

3.3.1.2 Lot 2 Echipamente IT cu accesorii, soft de baza, periferice, conectica
Valoare estimata: 4.295.430,94 lei fara TVA
Coduri CPV:
Cod CPYV principal: 30236000-2 - Diverse tipuri de echipamente computerizate
Coduri CPV secundare:

e 30236000-2 - Diverse tipuri de echipamente computerizate
e 30236000-2 - Diverse tipuri de echipamente computerizate



Finantat de

* X %
* * & o
Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Filtru Blue Light, certificat TUV sau echivalent

Stralucire minim 400 cd/m?

Durata estimata de viata a ecranului minim 50000 ore

Anti reflection/glare: da

Ecran antibacterial certificat

Senzor de lumina pentru ajustarea automata a stralucirii ecranului
Ecran tactil (touchscreen)

Puncte de touch simultan minim 20

Acuratete / precizie: lmm

Tip creion/stylus pasiv, creioane/stylus furnizate minim 2

Suport magnetic pentru creion/stylus inclus

Telecomanda inclusa

Difuzoare, pozitionate frontal, minim 2 x 20W

Sistem smart integrat

Sistem de operare Android 11 sau similar

Procesor minim Octa-core: 4 x core minim A73 + 4 x core minim A53
Memorie RAM minim 4 GB

Stocare minim 64 GB

Over-the-Air Updates (OTA): da

Conectica

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

- Se accepta si un dosar tehnic
de la produciator sau un
raport de incercare din partea
unui organism recunoscut
sau alte dovezi relevante din
care sa reiasd ca aceste
cerinte au fost indeplinite, de
exemplu certificari interne
emise de catre ofertanti (altii
decat producatorii) in baza
unor  standarde  interne
aprobate la  nivel de
conducere executiva.

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e i solicitata ’ termen de
valabilitate
3.3.1.2.1 Ecran interactive tip 1
8 buc. Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Iulia la - Diagonala ecran minim 75" o
str.Gabriel | semnare - Rezolutie 3840 x 2160 (4K) Sunt implicit conforme produsele
Bethlen nr.6 | contract care detin o eticheta ecologica




Finantat de

* X %
* * & o
Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

@)
@)
@)

min 2 x USB-C din care minim un port USB-C pozitionat in partea
frontala a displayului; minim 1 x USB-C care permite transport date,
audio, video si alimentare energie cu minim 65W

Intrari HDMI: 3 intrari HDMI versiunea 2.0 cu functie CEC, din care
minim o intrare HDMI pozitionata frontal pe display"

Intrare DisplayPort: 1 x DP versiunea 1.2

Iesire audio digitala: 1 x SPDIF

USB tip B pentru functie touch, minim 3 intrari USB tip B versiunea
3.0, din care minim o bucata pozitionat in partea frontala a displayului
Minim 4 intrari USB tip A versiunea 3.0, din care minim 1 x USB tip
A pozitionat in partea frontala a displayului

Iesire HDMI versiunea 2.0, cu capabilitate minim 4k@ 60 Hz\

Port control serial: 1 x RS232

Port retea LAN: 2 x port LAN, din care 1 x intrare LAN RJ45 Gigabit
(1000 Mbit/s) si 1 x iesire LAN RJ45 Gigabit (1000 Mbit/s)

WiFi integrat, standard WiFi 6

Bluetooth, integrat, versiunea 5.0

Slot pentru computer OPS

- Consum energie: maxim 150 W
- Posibilitate mod economic
- Functii / software:

o

o

Detectie inteligenta a obiectului de scris, detectia si interpretarea
automata la utilizarea creionului furnizat, a degetului si a palmei
Meniu compact afisat permanent pe ecran pentru acces rapid la
aplicatii, surse de semnal si pagina principala

Whiteboard / tabla alba virtuala

Aplicatie de management al displayurilor instalate care permite
managementul si controlul de la distanta al tuturor displayurilor
interactive din campus : instalarea si dezinstalarea aplicatiilor,
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Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

o

actualizarea software si firmware, oprirea si pornirea displayurilor,
modificarea setarilor displayurilor, gruparea displayurilor dupa
criterii, schimbarea fundalului, economisirea energiei, setari de
securitate (cod/parola de acces, stergerea datelor)

Prezentari wireless (screen casting / screen sharing): Include software
care permite transmiterea wireless in oglinda (mirroring) a
continutului ecranelor dispozitivelor mobile (emitator/transmitter)
catre ecranul displayului (receptor/receiver); suporta conectarea cu
dispozitive mobile cu sistemele de operare: Windows, MacOS, i0S,
Android, ChromeOS, folosind aplicatii dedicate displayului, si
aplicatiile AirPlay si Chromecast/Google Cast.

Include software receptor/receiver pentru Windows si preinstalat
pentru Android.

Permite controlul (touchback) dispozitivului emitator de la nivelul
ecranului touch al displayului receptor prin intermediul aplicatiilor
furnizate displayului, pentru sistemele de operare Windows

Permite transmiterea in oglinda a continutului ecranelor
dispozitivelor mobile catre display fara instalarea unei aplicatii
specifice, folosind doar un browser web (Chrome Browser, Microsoft
Edge Browser)

Permite conectarea pe baza unui cod (pin) unic de identificare specific
sesiunii sau display-ului

Permite conectarea displayului in vederea prezentarii wireless cu
minim 4 dispozitive mobile simultan

- Suport ecran interactiv de perete

@)
@)

Tip suport: Fix, pentru montajul pe perete
Sarcina maxima: Pentru monitoare cu greutate de pana la 100kg

Standard VESA: de la 300x300 pana la 800x400

3.3.1.2.2 Ecran interactive tip 2
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Filtru Blue Light, certificat TUV sau echivalent
Stralucire minim 400 cd/m?

Durata estimata de viata a ecranului minim 50000 ore
Anti reflection/glare: da

Ecran antibacterial certificat

Senzor de lumina pentru ajustarea automata a stralucirii ecranului
Ecran tactil (touchscreen)

Puncte de touch simultan minim 20

Acuratete / precizie: Imm

Tip creion/stylus pasiv, creioane/stylus furnizate minim 2
Suport magnetic pentru creion/stylus inclus
Telecomanda inclusa

Difuzoare, pozitionate frontal, minim 2 x 20W

Sistem smart integrat

Sistem de operare Android 11 sau similar

Procesor minim Octa-core: 4 x core minim A73 + 4 x core minim A53

Memorie RAM minim 4 GB
Stocare minim 64 GB
Over-the-Air Updates (OTA): da
Conectica

o min 2 x USB-C din care minim un port USB-C pozitionat in partea
frontala a displayului; minim 1 x USB-C care permite transport date,

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva.

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
18 Buc Universitate | 120 zile de | Ecran interactive tip 2 certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale daea-este-eazul
str.Gabriel | semnare - Diagonala ecran minim 86" o
Bethlen nr.6 | contract - Rezolutie 3840 x 2160 (4K) Sunt implicit conforme produsele
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Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

@)
@)
@)

audio, video si alimentare energie cu minim 65W

Intrari HDMI: 3 intrari HDMI versiunea 2.0 cu functie CEC, din care
minim o intrare HDMI pozitionata frontal pe display"

Intrare DisplayPort: 1 x DP versiunea 1.2

Iesire audio digitala: 1 x SPDIF

USB tip B pentru functie touch, minim 3 intrari USB tip B versiunea
3.0, din care minim o bucata pozitionat in partea frontala a displayului
Minim 4 intrari USB tip A versiunea 3.0, din care minim 1 x USB tip
A pozitionat in partea frontala a displayului

Iesire HDMI versiunea 2.0, cu capabilitate minim 4k@ 60 Hz\

Port control serial: 1 x RS232

Port retea LAN: 2 x port LAN, din care 1 x intrare LAN RJ45 Gigabit
(1000 Mbit/s) si 1 x iesire LAN RJ45 Gigabit (1000 Mbit/s)

WiFi integrat, standard WiFi 6

Bluetooth, integrat, versiunea 5.0

Slot pentru computer OPS

- Consum energie: maxim 180 W
- Posibilitate mod economic

- Functii / software:

o

Detectie inteligenta a obiectului de scris, detectia si interpretarea
automata la utilizarea creionului furnizat, a degetului si a palmei
Meniu compact afisat permanent pe ecran pentru acces rapid la
aplicatii, surse de semnal si pagina principala

Whiteboard / tabla alba virtuala

Aplicatie de management al displayurilor instalate care permite
managementul si controlul de la distanta al tuturor displayurilor
interactive din campus : instalarea si dezinstalarea aplicatiilor,
actualizarea software si firmware, oprirea si pornirea displayurilor,
modificarea setarilor displayurilor, gruparea displayurilor dupa
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Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

o

criterii, schimbarea fundalului, economisirea energiei, setari de
securitate (cod/parola de acces, stergerea datelor)

Prezentari wireless (screen casting / screen sharing): Include software
care permite transmiterea wireless in oglinda (mirroring) a
continutului ecranelor dispozitivelor mobile (emitator/transmitter)
catre ecranul displayului (receptor/receiver); suporta conectarea cu
dispozitive mobile cu sistemele de operare: Windows, MacOS, i0S,
Android, ChromeOS, folosind aplicatii dedicate furnizate displayului,
si aplicatiile AirPlay si Chromecast/Google Cast.

Include software receptor/receiver pentru Windows si preinstalat
pentru Android.

Permite controlul (touchback) dispozitivului emitator de la nivelul
ecranului touch al displayului receptor prin intermediul aplicatiilor
furnizate displayului, pentru sistemele de operare Windows

Permite transmiterea in oglinda a continutului ecranelor
dispozitivelor mobile catre display fara instalarea unei aplicatii
specifice, folosind doar un browser web (Chrome Browser, Microsoft
Edge Browser)

Permite conectarea pe baza unui cod (pin) unic de identificare specific
sesiunii sau display-ului

Permite conectarea displayului in vederea prezentarii wireless cu
minim 4 dispozitive mobile simultan

- Suport ecran interactiv de perete

@)
@)

Tip suport: Fix, pentru montajul pe perete
Sarcina maxima: Pentru monitoare cu greutate de pana la 100kg

Standard VESA: de la 300x300 pana la 800x400

3.3.1.2.3 Ecran interactive ti

p3

3

buc

Universitate

120 zile de

la

Ecran interactive tip 3
Cerinte minimale

certificare Energy Star sau echivalent

3 ani
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. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
Alba Tulia semnare - Diagonala ecran minim 27" Sunt implicit conforme produsele
str.Gabriel | contract - Rezolutie ecran 4K, Ultra HD (3840 x 2160) care detin o eticheta ecologica
Bethlen nr.6 relevanta de tip 1 si care indeplinesc

- Stralucire: minim 310 cd/m? . .
cerintele enumerate, precum si care

- Contrast minim 1000:1 detin eticheta Energy Star sau

- Tehnologie Touch: Projected capacitive echivalent.

- Creion activ, cu senzor de presiune, minim 1024 niveluri de presiune, 2 | (https://ec.europa.cu/environment/gp
butoane integrate p/pdf/ecolabels.pdf)

- Recunoasterea diferentiata a creionului si a mainii - Se accepta si un dosar tehnic

- Stand integrat cu posibilitatea inclinarii ecranului de la producator sau un

raport de incercare din partea
unui organism recunoscut
sau alte dovezi relevante din
care sa reiasd ca aceste

- Butoane pe partea frontala (minim pornire/oprire si meniu ecran

- Suprafata optical bonding sau echivalent (sticla exterioara lipita de LCD)
pentru eliminarea erorii de paralaxa

- Intrari/iesiri: USB Tip C (suporta video, audio si date pentru pen & touch), cerinte au fost indeplinite, de
HDMI 2.0, USB Tip A 3.0 exerr{plu certificari interne

- Port de securizare Kensington emise de catre ofertanti (altii
Compatibilitate Windows Ink pentru scriere si adnotare in documente si aplicatii decat producatorii) in baza
unor  standarde  interne
aprobate la  nivel de
conducere executiva.

3.3.1.2.4 Sistem audio-video tip 1




. Finantat de
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» Planul National
de Redresare si Rezilienta

Camera de videoconferinta
Cerinte minimale

Sistem de camere: doua camere integrate

Camera primara

Tip obiectiv: PTZ, cu zoom optic

Senzor minim: 4K (8MP)

Frecventa cadrelor minim: 30 fps

Zoom minim: 20x, din care minim 12x optic

Camp vizual: diagonala 85°; orizontal 76°; vertical 46°
Panoramare: £100°; Inclinare: +40° (sus), -30° (jos) + pozitia de repaus (sus
sau jos)

Presetari ale camerei minim: 9 presetari

Camera secundara Al

Senzor minim: 4K (8MP)

Camp vizual minim: Diagonala 95°; Orizontal 78°; Vertical 50°
Functii

Auto Framing

p/pdf/ecolabels.pdf)

- Se accepta si un dosar tehnic
de la produciator sau un
raport de incercare din partea
unui organism recunoscut
sau alte dovezi relevante din
care sa reiasd ca aceste
cerinte au fost indeplinite, de
exemplu certificari interne
emise de catre ofertanti (altii
decat producatorii) in baza
unor  standarde  interne
aprobate la  nivel de
conducere executiva.

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
8 Buc. Universitate | 120 zile de certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Sistem audio-video tip 1 daca este cazul
str.Gabriel | semnare Fiecare sistem audio-video tip 1 este format din:
Bethlen nr.6 | contract |e 1 buc. Camera de videoconferinta Sunt 1mp11c1t ({onfo}‘me produfele
e | buc. Camera de videoconferintd aditionala Calre dettl}l (;) etFlcllletfcl ecolE)gécal.
¢ 1 buc. Extensie cablu USB relevanta de tip 1 81 carc Indepinese
. . cerintele enumerate, precum si care
* 1 buc. Licenta platforma tip 1 detin eticheta Energy Star sau
¢ 2 buc. Soundbar echivalent.
e 2 buc. Slot-In OPS PC (https://ec.europa.eu/environment/gp
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Can
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Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

- Speaker Tracking: Da
- Conectica minim: USB: 1 x USB 3.0 tip B; 1 x RJ45; 1 x iesire HDMI

Camera de videoconferinta aditionala
Cerinte minimale

- Obiectiv: PTZ mecanic/motorizat

- Rezolutie video minim: 4K, 30fps

- Protocol USB Video Communication (UVC): UVC 1

- Panoramare (Pan): £100°

- Inclinare (Tilt): +40° (sus) -30° (jos), + pozitie de repaus 90 grade (sus sau
jos)

- Zoom optic minim: 12x

- Zoom digital minim: 2x

- Functii integrate: Auto-framing

- Control: Prin telecomanda sau aplicatie software

- Camp vizual (FOV): 80 grade (diagonala), 73 grade (H), 45 grade (V)

- Expunere: Auto / Manual

- Focalizare: Automata

- Port USB minim: 1 x USB 2.0

- Conectica minim:1 x USB 2.0, 1 x RJ45, 1 x iesire audio

- Presetari: da

Extensie cablu USB
Cerinte minimale

- Functie: Extindere conexiune USB prin cablu CAT5
- Distanta extindere conexiune USB: minim 40m
- Conexiuni minim: USB, RJ45
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ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

Continut: Set transmitator + receptor, alimentator energie

Licenta platforma tip 1
Cerinte minimale

Capacitate participanti, minim 100

Numar de conferinte: nelimitat

Durata minima per conferinta: 30 ore
Inregistrare conferinte: inregistrare in cloud, minim 5GB
Personalizare sala de conferinte virtuala: Da
Functie de chat: Da

Functie whiteboard: Da

Criptare: TLS, AES

Camera virtuala de asteptare: Da
Transmisie streaming: Da

Managementul utilizatorilor: Da

Personalizare cu logo-ul organizatiei: Da

Soundbar
Cerinte minimale

Model distributie difuzoare minim: 2.1 (doua difuzoare + 1 subwoofer)

Putere iesire: minim 60W RMS compus din minim 2 x 12W + minim
subwoofer 1 x 36 W

Intrari/iesiri minim: HDMI ARC, optica, bluetooth, intrare analogica
Dimensiuni: maxim 850 x 100 x 100 mm

Control de la distanta: prin telecomanda sau aplicatie pentru dispozitive
mobile

Consum energie: maxim 30W
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Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

Butoane control pe soundbar: Da, minim butoane pentru schimbarea sursei de sunet
si control volum

Slot-In OPS PC
Cerinte minimale:

- Procesor minim 4 x cores, 8 x threads, pana la 4.2 GHz, cache 6 MB
- Memorie minim 8 GB

- Stocare minim 256 GB SSD

- QGrafica Integrata, suport UHD

- Wireless minim 2.4G si 5G

- Bluetooth minim versiunea 4.2

- Retea cu fir minim: Integrated 10/100/1000 M

- Conectica minim: 2x USB 3.0, 2 x USB 2.0, 1 x USB-C, 1 x RJ45 LAN, 1 x
iesire linie audio, 1 x intrare microfon, 1 x iesire HDMI

- Interfata OPS: 80 pini
Sistem de operare Windows 10/11 Pro “sau echivalent”, preinstalat

3.3.1.2.5. Sistem audio-video tip 2

10

| Buc. | Universitate

Fiecare sistem audio-video tip 2 este compus din:

certificare Energy Star sau echivalent

3 ani
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1 buc. Ecran interactiv 27”

Sistem audio-video tip 2
Compus din:

Codec videoconferinta
Cerinte minimale

Standarde/protocoale video minim: H.264 SVC, H.264 SVC, H.265, H.264
HP

Standarde/codec audio minim: AAC-LD, G.711A, G.711U, G.722,
G.722.1C, G.729, Opus

Suporta control prin touchscreen dedicat : da cu ecran de minim 10"
Rezolutie video: minim Ultra HD 4K 30fps pentru apeluri video si minim
UHD 4K 151ps pentru partajare date/continut (content sharing)

Partajare date/continut (content sharing): minim HDMI 4K 15fps, dispozitiv
wireless dedicat si conectare prin client mobil/PC pentru Android, iOS,
Windows, macOS

de la producdtor sau un
raport de incercare din partea
unui organism recunoscut
sau alte dovezi relevante din
care sd reiasd ca aceste
cerinte au fost indeplinite, de
exemplu certificari interne
emise de catre ofertanti (altii
decat producatorii) in baza
unor  standarde  interne
aprobate la  nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
Alba Iulia 120 zile de | e 1 buc. Codec videoconferinta daca este cazul 3 ani
str.Gabriel | la ¢ | buc. Camera de videoconferinta o
Bethlen nr.6 | semnare | o | buc. Camera de videoconferinta aditionala Sunt implicit conforme produsele
contract o 1 buc. Licenta platforma tip 2 care detin o epchetg ecologica .
’ . ) relevanta de tip 1 si care indeplinesc
* I'bue. Ex.tens1e C?b u.[.JSB cerintele enumerate, precum si care
e 1 buc. Mixer audio digital detin eticheta Energy Star sau
¢ 6 buc. Incinte acustice tip monitor cu amplificator integrat echivalent.
e 1 buc. Sisteme wireless cu microfon de tip casca (https://ec.europa.eu/environment/gp
e 1 buc. Sistem wireless lavaliera p/pdf/ecolabels.pdf) ) .
e 1 buc. Sistem microfon wireless de mana Se accepta si un dosar tehnic
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Loc de
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livrare
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Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

- Wireless integrat minim: 2.4G/5G dual band

- Tehnologie audio integrata minim: Acoustic Echo Cancellation (AEC),
Automatic Gain Control (AGC), Audio Jitter Buffer (AJB), Packet Loss
Concealment (PLC), Reducerea zgomotului.

- Protocoale standard de comunicare minim: H.323/SIP; dual stream protocol:
H.239 (H.323)/BFCP (SIP); FECC: H.281; H.245, H.225, H.235, H.241"

- NAT si Firewall: Da, minim: H.460, NAT

- Functii si protocoale de retea si securitate minim: Built-in dual-band wireless
network (802.11a/b/g/n/ac); TCP/IP (IPv4 and IPv6), DHCP; Web server:
HTTP/HTTPS; Criptare: SRTP/TLS; QoS: 802.1p/Q; WiFi: IEEE 802.1X"

- Interfata management, configurare minim: Configurare via interfata web,
display touch optional: Control de la distanta, Optiune de configurare
automata, Upgrade de versiune, resetare la setari de fabrica; Export raport de
sistem (system log), Export sau import de configuratii."

- Intrare video: minim 1 intrare video HDMI care suporta rezolutia 4Kp 30fps

- lesiri video: minim 3 iesiri HDMI, din care minim 2 iesiri care suporta
rezolutia 4Kp 30fps

- Intrare audio: minim 1 intrare analogica

- lesire audio: minim 1 iesire analogica

- Porturi USB: minim 2 porturi USB 2.0

- Retea: minim 1 x 10/100/1000M Ethernet/LAN

- Alimentare curent: 1 X port alimentare din sursa externa

Camera de videoconferinta
Cerinte minimale

- Sistem de camere minim: doua camere integrate
-  Camera primara
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Tip obiectiv minim: PTZ, cu zoom optic

Senzor minim: 4K (8MP)

Frecventa cadrelor minim: 30 fps

Zoom minim: 20x, din care minim 12x optic

Camp vizual: diagonala 85°; orizontal 76°; vertical 46°
Panoramare: £100°; Inclinare: +40° (sus), -30° (jos) + pozitia de repaus (sus
sau jos)

Presetari ale camerei minim: 9 presetari

Camera secundara Al

Senzor minim: 4K (8MP)

Camp vizual: Diagonala 95°; Orizontal 78°; Vertical 50°
Functii

Auto Framing

Speaker Tracking: Da

Conectica minim: USB: 1 x USB 3.0 tip B; 1 x RJ45; 1 x iesire HDMI

Camera de videoconferinta aditionala
Cerinte minimale

Obiectiv minim: PTZ mecanic/motorizat

Rezolutie video minim: 4K, 30fps

Protocol USB Video Communication (UVC) minim: UVC 1

Panoramare (Pan): +100°

Inclinare (Tilt): +40° (sus) -30° (jos), + pozitie de repaus 90 grade (sus sau
jos)

Zoom optic minim: 12x

Zoom digital minim: 2x
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- Functii integrate: Auto-framing

- Control: Prin telecomanda sau aplicatie software

- Camp vizual (FOV): 80 grade (diagonala), 73 grade (H), 45 grade (V)
- Expunere: Auto / Manual

- Focalizare: Automata

- Port USB minim: 1 x USB 2.0

- Conectica minim:1 x USB 2.0, 1 x RJ45, 1 x iesire audio

Presetari: da

Licenta platforma tip 2
Cerinte minimale

- Licenta pe 3 ani pentru o platforma de tip cloud platform pentru conferinta
video si audio compatibil cu codecul de videoconferinta

o

@)
@)
@)
@)

O

O O O O O O O

Numar de participanti simultan in sala virtuala: minim 300

Suport pentru interoperabilitate cu sisteme SIP/H.323: Da
Administrare centralizata a conturilor utilizatorilor: Da

Permite personalizare cu logo-ul organizatiei: Da

Compatibilitate cu sisteme de operare: Mac, Windows, iOS si
Android

Numar de participanti afisati simultan pe ecran (camera
participantului): minim 49

Timp nelimitat pentru sesiuni de videoconferinta: Da

Functie whiteboard: Da

Functie chat: Da

Functie de adnotare: Da

Control de la distanta al camerei: Da

Inregistrarea cursurilor si a prezentarilor in cloud: Da

Partajarea ecranului/continutului: Da




Finantat de

* X %
* * & o
Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

Partajarea fisierelor video: Da

Solicitare pentru a lua cuvantul (raise hand): Da

Camera virtuala de asteptare: Da

Participare prin web browser, fara necesitatea descarcarii unui
software client dedicat: Da

Securitate: Transmisii si acces securizate prin TLS, HTTPS, SSH, criptare AES, acces
cu nume si parola

Extensie cablu USB

Cerinte minimale

O O O O

- Functie: Extindere conexiune USB prin cablu CATS5
- Distanta extindere conexiune USB: minim 40m

- Conexiuni: USB, RJ45
Continut: Set transmitator + receptor, alimentator energie

Mixer audio digital
Cerinte minimale

- Configuratii presetate programabile, minim 6

- lesiri audio

- Nivel maxim iesire: +20 dBu

- Raport semnal - zgomot (S/N): >90 dB

- Intrari audio

- Gain: max 60 dB

- Nivel maxim la intrare: +24 dBu

- Common-Mode Rejection Ratio: >70 dB

- Raport semnal - zgomot (S/N): 90 dB sau mai mare
- Impedanta la intrare: >8 kQ

- Zgomot la intrare echivalent: -127 dBu sau mai putin
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- Voltaj Phantom: +48 V DC

- Montaj: Rack, 1U

- Canale intrare: minim 6, de tip microfon/linie
- Canale iesire: minim 3

- Canale intrare USB: minim 2

- Raspuns in frecventa: minim in intervalul 20 Hz - 20 kHz
Dynamic Range: > 100 dB

Incinte acustice tip monitor cu amplificator integrat
Cerinte minimale

- Putere amplificator: minim 50 W joase (Bass) + 50 W inalte (Treble)
- Raspuns in frecventa: minim in intervalul 47 Hz - 21 kHz ("-6 dB")
- Principiu bass: reflex

- Difuzoare in incinta minim: 2 (1 pentru joase + 1 pentru inalte)

- Dimensiuni incinta acustica: maxim 320 x 189 x 296 mm

- Greutate: maxim 8 kg

- Conexiune intrare: XLR balansat

- SPL maxim: 109 dB

- Difuzor inalte: maxim 1 inci

- Difuzor joase: maxim 7 inci

- Crossover joase/inalte: minim 3000Hz- / maxim 4300 Hz
Consum maxim de putere: maxim 100W

Sisteme wireless cu microfon de tip casca
Cerinte minimale
- Receptor
o Frecvente de operare: Minim 2395 frecvente, intre 471 si 529 MHz
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O O O O O O O O

@)
@)
@)

Increment minim: 25 kHz

Modulatie: FM

Deviatia maxima: +48 kHz

Raspuns in frecventa: minim in intervalul 31 Hz to 15,500 Hz
Distanta de operare: 100 m

Distorsiuni armonice totale: <1%

Sistem de receptie: True Diversity

XLR, balansat: minim +16 dBu, 6.3 mm jack nebalansat: minim
+10,2 dBu

Intrare antene: BNC

Dimensiuni: maxim 210 x 212 x 44 mm

Accesorii incluse: 2 x antena, adaptor AC, montura rack

- Transmitator portabil

o

O O O O O

Putere RF iesire: minim 30 mW si 10 mW, comutabil

Durata de functionare cu baterii: minim 8 ore

Tip baterii minim: 2 baterii x 1.5V AA sau acumulator

Dimensiuni: maxim 82 x 64 x 24 mm

Greutate: maxim 160g inclusiv baterii

Accesorii incluse: incarcator pentru transmitator sau acumulatorul
acestuia

- Microfon casca

o

O O O O O O

Raspuns in frecventa: minim in intervalul 20 - 20,000 Hz
Nivel de presiune maxima a sunetului: minim 136 dB
Lungime cablu: minim 1,4 m

Greutate fara cablu: maxim 7g

Diametru: capsula microfon maxim: 3.3 mm,

brat maxim: 1.1 mm"

Polarizare: omni-directional

Sensibilitate: minim 5 mV




Finantat de

* X %
* * & o
Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

Sisteme wireless lavaliera
Cerine minimale
- Receptor:
o Frecvente de operare: Minim 2395 frecvente, intre 471 si 529 MHz
Increment minim: 25 kHz
Modulatie: FM
Deviatia maxima: +48 kHz
Raspuns in frecventa: minim in intervalul 31 Hz to 15,500 Hz
Distanta de operare: 100 m
Distorsiuni armonice totale: <1%
Sistem de receptie: True Diversity
XLR, balansat: minim +16 dBu, 6.3 mm jack nebalansat: minim
+10,2 dBu
o Intrare antene: BNC
o Dimensiuni: maxim 210 x 212 x 44 mm
o Accesorii incluse: 2 x antena, adaptor AC, montura rack
- Transmitator portabil:
o Putere RF iesire: minim 30 mW si 10 mW, comutabil
o Durata de functionare cu baterii: minim 8 ore
o Tip baterii: 2 baterii x 1.5V AA sau acumulator
o Dimensiuni: maxim 82 x 64 x 24 mm
o  Greutate: maxim 160g inclusiv baterii
- Microfon lavaliera:
o Raspuns in frecveta: minim in intervalul 50 - 18,000 Hz
o Nivel maxim de presiune a sunetului (SPL): minim 130 dB
o Lungime cablu: minim 1,6m
o Principiu captare: Condensor, polarizat
Polarizare: omni-directional

O O O O O O O O
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Sistem microfon wireless de mana
Cerine minimale:
- Receptor:
o  Frecvente de operare: Minim 2395 frecvente, intre 471 si 529 MHz

Increment minim: 25 kHz
Modulatie: FM
Deviatia maxima: +48 kHz
Raspuns in frecventa: minim in intervalul 31 Hz to 15,500 Hz
Distanta de operare: 100 m
Distorsiuni armonice totale: <1%
Sistem de receptie: True Diversity
XLR, balansat: minim +16 dBu, 6.3 mm jack nebalansat: minim
+10,2 dBu

o Intrare antene: BNC

o Dimensiuni: maxim 210 x 212 x 44 mm

o Accesorii incluse: 2 x antena, adaptor AC, montura rack
- Transmitator — microfon de mana:
Distorsiuni armonice totale (THD): <1.0%
Greutate: maxim 450 g
Putere RF iesire: minim 30 mW si 10 mW, comutabil
Deviatie maxima: +48 kHz
Timp de functionare cu baterii: minim 8 ore
Modulatie: FM
Baterii: 2 baterii AA, 1.5V
Frecvente de operare: Minim 2395 frecvente, intre 471 si 529 MHz
Raspuns in frecventa: minim in intervalul 80 - 16,700 Hz

O O O O O O O O

O

O O O O O O O O

Ecran interactiv 27”
Cerinte minimale
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- Diagonala ecran minim 27"
- Rezolutie ecran minim 4K, Ultra HD (3840 x 2160)
- Stralucire: minim 310 cd/m?
- Contrast minim 1000:1
- Tehnologie Touch: Projected capacitive
- Creion activ, cu senzor de presiune, minim 1024 niveluri de presiune, 2
butoane integrate
- Recunoasterea diferentiata a creionului si a mainii
- Stand integrat cu posibilitatea inclinarii ecranului
- Butoane pe partea frontala (minim pornire/oprire si meniu ecran
- Suprafata optical bonding sau echivalent (sticla exterioara lipita de LCD)
pentru eliminarea erorii de paralaxa
- Intrari/iesiri minim: USB Tip C (suporta video, audio si date pentru pen &
touch), HDMI 2.0, USB Tip A 3.0
- Port de securizare Kensington
Compatibilitate Windows Ink pentru scriere si adnotare in documente si aplicatii
3.3.1.2.6. Statii de lucru tip 1
10 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Iulia la TipStatie de lucru desktop de tip AIO
str.Gabriel | semnare - Chipset: Intel Q670 sau echivalent Sunt implicit conforme produsele
Bethlen nr.6 | contract - Procesor: Minim Intel Core Seria 12, frecventa min 2.1 GHz, turbo pana la | are detin o etichetd ecologica |
4.9 GHz, 25MB cache, 12 coruri, 20 fire de executie, TDP maxim 65W sau rele'vanté de tip 1 si care indeplmesc
echivalent cerintele enumerate, precum si care
- Placi de bazi degip eticheta Energy Star sau
o Sa faca parte din nomenclatorul de subansamble al calculatorului si QChIVE}lent' .
sd aiba inscriptionata (imprimatd) brandul calculatorului pe placa de (https://ec.curopa.cu/environment/gp
bazi p/pdf/ecolabeils.pdf) '
Se acceptd si un dosar tehnic de la
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@)
@)
@)

Memorie minim: 2 sloturi DIMM
Memorie instalabila pana la 64 GB DDR4 3200Mhz

Interfete minim 1 x M.2 2230 slot for Wi-Fi and Bluetooth card, 1 x

M.2 2230/2280 slots pentru SSD

- Porturi minime — nu se acceptd adaptoare pentru porturile minime de mai jos

O 0O O O O O O O O

O

1 x USB 3.2 Gen 2x1 Type-C (in lateral, 10Gbps)

1 x USB 3.2 Gen 1 cu PowerShare (in lateral, SGbps)
2 x USB 3.2 Gen 2 (10Gbps)

2 x USB 3.2 Gen 1 ports cu Smart Power On

1 x RJ-45

1 x DisplayPort++ 1.4a/HDCP 2.3 port

1 x HDMI-IN—HDMI 1.4a port

1 x HDMI-OUT—HDMI 2.0 port

1 x Universal audio port (in lateral)

1 x SD 4.0 card slot (in lateral)

- Memorie: Memorie RAM: minim instalatd 32GB (1x32GB) DDR4 non-ECC
- Unitate opticada, inclusa in stand
- Placa video Intel® Integrated Graphics sau echivalent

- SSD Minim M.2 1024GB PCle NVMe Solid State Drive, MTBF minim 1.4
milioane ore

- Audio boxe stereo integrate, minim 2.5W x 2
- Placa de retealntel Wi-Fi 6E AX211 2x2 (Gig+) + Bluetooth 5
- Carcasa:

o

AIO cu senzor de intruziune; picior reglabil pe inaltime cu DVD-RW
inclus in stand

Greutate maxima 6.6 Kg fara picior

Sursd de alimentare interna, minim 160 W Bronze PSU

producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
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- Ecran:
o Diagonala ecranului minim: 23.8* non - touch, rezolutie minim FHD
(1920x1080) de tip anti-glare, 60Hz, tehnologie WVA, 99% Srgb,
250 nits, WLED
o Camera web integrata in Display, minim 1080p la 30FPS, FHD RGB
camera

- Accesorii: Kit Tastatura si mouse acelasi brand cu sistemul de calcul.

- Certificat si standarde
o RoHS (sau echivalent)
o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft in
Windows 10  Hardware Compatibility  List,  sectiunea
Systems/Desktop PCs.

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analizd comportamentalda (EDR) a endpoint-ului
(statie de lucru utilizator sau masina virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de
atacuri cibernetice moderne, astfel:
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o Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation”
(preventie bazata pe semnaturi, executie intarziata pentru
scanarea la nivel de cloud folosind machine learning), “AMSI
Prevention” (analiza si blocare automata a scripturilor
malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor fisiere de tip momeala Tn sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea
unor procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare USB
conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
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management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansata) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor moderne de tip ransomware, a
comunicarii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instanta a unui editor de text care
reprezinta o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, in ciuda faptului ca numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintdri), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5




P Finantat de
* * & o
WA Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poata avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;

o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

o Solutia va fi disponibild sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;
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Licente perpetue de volum Office Standard 2021 sau
schivalent

Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

Administratorii  vor putea controla central
computerele si conturile de utilizator, folosind
politica de grup

Administratorii vor putea implementa software
pentru mai multi utilizatori Tn acelasi timp, cu
activarea in volum

Licentele vor fi disponibile si se vor descarca direct
din contul clientului

Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu sistemul

O
O
O

de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand
cu sistemul de calcul
Parole BIOS/Setup
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O

Client de management: va suporta instalare pe o gama larga
de sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management
local si de la distanta, dezvoltata de producatorul sistemului
de calcul, cu cel putin urmatoarele functionalitati
management de la distanta atat online cat si offline; auto BIOS
update; rapoarte detaliate despre componentele sistemului
Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde minim:

O
O

RoHS

Echipamentul PC de tip AlO trebuie sa fie listat de Microsoft in
Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

O

Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sa asigure Tn acelasi timp coordonarea pro-activa a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida
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O

Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor
in concordanta cu descrierea serviciilor atasate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de
piese de schimb si/sau vizite ale tehnicianului de service, cu
scopul de a accelera procesul de diagnosticare si de a reduce
timpul de eliminare a defectului; Suport prin chat online.
Suport tehnic oferit de specialisti acreditati pentru hardware-
ul si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.
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Bethlen nr.6

contract

Core (8P+8E), 2.4GHz to 5.1GHz, 65W TDP sau echivalent
Placa de baza

o

@)
@)

Sa faca parte din nomenclatorul de subansamble al firmei
producdtoare a calculatorului i s aiba inscriptionatd (imprimata)
sigla producatorului calculatorului pe placa de baza

Memorie minim: 4 sloturi DIMM

Memorie instalabila pana la 128 GB DDRS5 DRAM dual channel ECC
si Non-ECC, 4400 MHz

Porturi minime*:

o

In fata:
= 1-USB 3.2 Gen 1 port (5 Gbps) cu PowerShare
= 1-USB 3.2 Gen 1 port (5 Gbps)
= 1-USB 3.2 Type-C Gen 2 (10 Gbps) port
= | —Universal Audio Jack
= 1 —SD card reader 4.0
= 1 — Buton de pornire cu diagnostic LED

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
o In cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesara pentru
reparatie si/sau tehnicianul de service va ajunge la locul
indicat de client in urmatoarea zi lucratoare de la momentul
acceptarii efective a solicitarii de catre Departamentul suport
tehnic.
3.3.1.2.7 Statii de lucru tip 2
1 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Chipsetintel W680 sau echivalent
str.Gabriel | semnare - Procesor: Minim Intel Core Intel Core i9-12900 processor (30MB Cache, 16 | Sunt implicit conforme produsele
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= | — Lumina de activitate a unitatii hard-disk
o In Spate
= 2 -—USB 2.0 (480 Mbps) ports cu Smart Power On
= 2 -USB 3.2 Gen 2 (10 Gbps) ports
= 1 -USB 3.2 Type-C Gen 2 (10 Gbps) ports
= 2 - DisplayPort
= 1 - Line-out audio port
= ] —RJ-45 Ethernet port, 1GbE
= | —Kensington cable lock
* Nu se accepta adaptoare pentru porturile minime de mai sus.
Memorie RAM: Minim instalatd:128 GB (4 X 32GB) DDRS5 pana la
4400Mhz UDIMM non-ECC
Placa video: Minim Nvidia RTX 4000 16GB, 4 sau echivalent
Audio: Sunet de inalta definitie
Storage: Minim M.2 2TB PCle NVMe
Carcasa
o Tower, maxim 16 kg greutate
o Bay-uri minime: 4 x intern (2.5” si 3.5”)
o Sloturi minime:
= 1 xPCle x16 Gen5;
= 1 xPCle x4 Gen4 ;
= 1xPCIx4 Gen3;
= 4xM.2
o  Sloturi de expansiune : minim 5
* Nu se accepta adaptoare pentru sloturile minime de mai sus.
o Accesul la componentele interioare (carcasa, HDD, memorie) se va
face fara a necesita instrumente (tool-less) ;
Sursa de alimentare: Sursa de alimentare minim: 300W, 80 Plus, Platinum

Accesorii: Tastaturd si mouse interfata USB acelasi brand cu sistemul de

conducere executiva
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calcul

- Securitate §i management:

o Posibilitatea de blocare fizica a accesului in carcasa
o Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire
o Senzor pentru detectarea intruziunii neautorizate in carcasa TPM 2.0
o Posibilitate de a bloca / debloca individual porturile USB

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba

cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analizd comportamentalda (EDR) a endpoint-ului
(statie de lucru utilizator sau masina virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de
atacuri cibernetice moderne, astfel:

Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation”
(preventie bazata pe semnaturi, executie intarziata pentru
scanarea la nivel de cloud folosind machine learning), “AMSI
Prevention” (analiza si blocare automata a scripturilor
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malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor fisiere de tip momeala in sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea
unor procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare USB
conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasata intr-un cloud public din
Uniunea Europeana (UE);

o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansata) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a




P Finantat de

Sl Uniunea Europeani » Planul National
MM NcxtGenerationEU de Redresare si Rezilienta

Can Unita Data de ﬁ?ﬁ:&

titat te ,d ¢ Ijoc de livrare Specificatii tehnice SAU cerinte functionale minime Spec1'fi catli teh{uce SAU cerinte garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’

e 9 solicitata ’ termen de
ra -

valabilitate

fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor moderne de tip ransomware, a
comunicarii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instanta a unui editor de text care
reprezinta o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, in ciuda faptului ca numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;
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o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poata avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;

o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

o Solutia va fi disponibilda sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

o Licente perpetue de volum Office Standard 2021 sau
schivalent

= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

=  Administratorii vor putea controla central
computerele si conturile de utilizator, folosind
politica de grup
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=  Administratorii vor putea implementa software
pentru mai multi utilizatori Tn acelasi timp, cu
activarea in volum

= Licentele vor fi disponibile si se vor descarca direct
din contul clientului

= Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.

- Securitate si management:

O
O
O

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu sistemul
de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand
cu sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga
de sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management
local si de la distanta, dezvoltata de producatorul sistemului
de calcul, cu cel putin urmatoarele functionalitati
management de la distanta atat online cat si offline; auto BIOS
update; rapoarte detaliate despre componentele sistemului
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o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AlO trebuie sa fie listat de Microsoft in
Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sa asigure in acelasi timp coordonarea pro-activa a
managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

o Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escaladarea
evenimentelor deosebite si raportarea stadiului incidentelor
in concordanta cu descrierea serviciilor atasate sistemelor
furnizate.
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O

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de.

- Garantie:

O

O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehnic este de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de
piese de schimb si/sau vizite ale tehnicianului de service, cu
scopul de a accelera procesul de diagnosticare si de a reduce
timpul de eliminare a defectului; Suport prin chat online.
Suport tehnic oferit despecialisti acreditati pentru hardware-
ul si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.

n cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesara pentru
reparatie si/sau tehnicianul de service va ajunge la locul
indicat de client in urmatoarea zi lucratoare de la momentul
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Memorie instalata: Minim 2 x 8GB DDRS5, 4800 Mhz
Memorie maxima: Posibilitate de instalare minim 64GB, minim 2 sloturi

Placa video: Dedicata, NVIDIA(R) GeForce RTX(TM) minim 4GB GDDR6
sau echivalent

SSD: Minim M.2 1TB PCle NVMe
Display minim 16.0" minim FHD+ (1920 x 1200) InfinityEdge Non-Touch
Anti-Glare 500-Nit Display
Conectivitate minim: Intel Wi-Fi 6 AX211, Bluetooth 5.2
Tastatura: Tastatura iluminata cu layout US
Audio: High Definition (2 x 2W)
Porturi native (nu se accepta hub-uri USB sau alte adaptoare) minim:
o 2 x Thunderbolt 4 (USB4) Type-C ports with Power Delivery
o 1 x headphone and microphone combo port
o 1 x SD Memory card reader
o 1 x one security cable slot
Baterie: Minim 6 Cell 90Whr Express Charge, 130W Type-C Power Adapter
Caracteristici de securitate minim: Cititor de amprenta capacitiv in butonul de
pornire cu rezolutie senzor de minim 500 dpi

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare . ey i ’ ’ K functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
acceptarii efective a solicitarii de catre Departamentul suport
tehnic.
3.3.1.2.8 Statii de lucru tip 3
5 buc Universitate | 120 zile de | Statii de lucru tip 3 certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel semnare - Procesor Minim 12th Generation Intel® Core™ i7 (14 Core, 20 Threduri, Sunt implicit c.onforme produsele
Bethlen nr.6 | contract 24M cache, up to 4.7GHz sau echivalent care detin o eticheta ecologica
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Licente:
o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; si aiba

cheia sistemului de operare incorporatd in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

Solutie ce va oferi functionalitati de firewall de noud generatie
(NGAV) si analizd comportamentald (EDR) a endpoint-ului
(statie de lucru utilizator sau masind virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:

Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnituri, executie intarziatd pentru scanarea la nivel
de cloud folosind machine learning), "AMSI Prevention”
(analiza si blocare automata a scripturilor malitioase), “Policy
Level Prevention Rules” (restrictionarea aplicatiilor specifice
sau a celor necunoscute/nelistate de a avea comportamente
nedorite) sau “Canary files” (amplasarea unor fisiere de tip
momeala in sistemul de figiere local pentru detectia si preventia
atacurilor de tip ransomware bazate pe criptare; blocarea
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accesului la master boot record<MBR> si la copiile volume
shadow <VSS>);

Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

Solutia va permite monitorizarea dispozitivelor de stocare USB
conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) 1nsd va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a fisierelor,
a aplicatiilor si a functiondrii acestora in vederea prevenirii
atacurilor moderng de tip ransomware, a comunicarii prin retea,
a executarii de scripturi fileless, a modificarii memoriei unui alt
proces sau a apelarii unui proces necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instanta a unui editor de text care
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reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, In ciuda faptului cd numai una dintre ele provoaca
pericolul);

o Solutia va permite aprobarea sau dezactivarea aplicatiilor (lista
interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

o Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintiri), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de aprobat
sau de interzis si cu posibilitatea de aelimina fisierul din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;

o Solutia va oferi, la nivelul consolei, afigsarea tuturor
evenimentele care au avut loc pe statiile protejate pe o perioada
de pana la 30 de zile anterioare, iar in cazul unei
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anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de zile
anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale (ex.
VMware Instant-Clone);

o Solutia va fi disponibild sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica,

o Licente perpetue de volum Office Standard 2021 sau schivalent

Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

Administratorii  vor  putea controla  central
computerele si conturile de utilizator, folosind politica
de grup

Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum

Licentele vor fi disponibile si se vor descarca direct
din contul clientului

Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

o Posibilitatea de blocare fizica a accesului in carcasa

o Cip de securitate cu functionalitate criptografica TPM 2.0
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o Optional Smart card keyboard (FIPS), acelasi brand cu sistemul
de calcul

o Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

o Parole BIOS/Setup

o Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

o Utilitare sistem: Aplicatie de monitorizare si management local
si de la distanta, dezvoltatd de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitdti : management de
la distanta atat online cat si offline; auto BIOS update; rapoarte
detaliate despre componentele sistemului

o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sd fie realizat direct printr-un
centru care si asigure asistenta la nivel global, care sd permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
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sd asigure 1n acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atasate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor, inclusiv acces la baza de.

- Garantie:

O

O
O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
sdptamana; Acces la portalul tehnic fard costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
de a accelera procesul de diagnosticare si de a reduce timpul de
eliminare a defectului; Suport prin chat online.

Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul, livrat
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Bethlen nr.6

contract

executi sau echivalent

Memorie instalata: Minim 32GB, 1X 32GB, DDRS5 4800Mhz Non-ECC
Memory

Memorie maxima: Pana la 64GB RAM, 2 sloturi
Grafica: Minim NVIDIA A1000, 4 GB GDDR6 ’sau echivalent”
HDD: Minim M.2 2280 1TB PCle x4 NVMe, Solid State Drive
Audio minim: Boxe integrate, 2 difuzoare x 2W
Display minim 15.6" FHD non-touch, minim 1920 x 1200, WLED 60Hz, 250
nits, RGB HD Camera cu microfon incorporat si obturator mecanic
Conectivitate minim:
o placa de retea integrata minim Gigabit (10/100/1000 Mbps )
o Intel® AX211, 2x2 MIMO, 2400 Mbps, 2.4/5/6 GHz, Wi-Fi 6E
(WiFi 802.11ax), Bluetooth 5.2
Tastatura: Internal US/International Qwerty Backlit Keyboard

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
de la distanta sau la locul de instalare a dispozitivului, in functie
de tipul de defectiune raportat.
o In cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesarda pentru
reparatie si/sau tehnicianul de service va ajunge la locul indicat
de client in urméatoarea zi lucratoare de la momentul acceptarii
efective a solicitdrii de catre Departamentul suport tehnic.
3.3.1.2.9 Statii de lucru tip 4
20 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Chipsetlntel P28 sau echivalent
str.Gabriel | semnare - Procesor Minim 12th Gen Intel Core i7-12900H, vPro, 14 Core,, 20 fire de | Sunt implicit conforme produsele
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- 1/O Interfaces
o Externe:
= 1xUSB3.2 Gen 1 port
= 1 xUSB 3.2 Gen 1 port cu PowerShare
= 1xHDMI2.0
= 2 x Thunderbolt 4 ports with DisplayPort Alt
Mode/USB4/Power Delivery
= cititor de carduri micro SD

- Palmrest: Single Pointing, Finger Print Reader

- Baterie Minim 4-cell 64Whr Long Life Cycle cu 130W Type C Power
Adapter

- Greutate Maxim 1.79 kg

- Caracteristici de securitate: Chip/modul de securitate integrat pe placa de baza
tip TPM 2.0 care ofera posibilitatea criptarii datelor atat hardware cat si
software

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; si aiba
cheia sistemului de operare incorporatdi in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noud generatie
(NGAV) si analiza comportamentald (EDR) a endpoint-ului
(statie de lucru utilizator sau masina virtuald) in vederea

conducere executiva
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detectarii, protectiei si rdspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnaturi, executie intarziata pentru scanarea la nivel
de cloud folosind machine learning), "AMSI Prevention”
(analiza si blocare automata a scripturilor malitioase), “Policy
Level Prevention Rules” (restrictionarea aplicatiilor specifice
sau a celor necunoscute/nelistate de a avea comportamente
nedorite) sau “Canary files” (amplasarea unor fisiere de tip
momeala in sistemul de fisiere local pentru detectia si preventia
atacurilor de tip ransomware bazate pe criptare; blocarea
accesului la master boot record<MBR> si la copiile volume
shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare USB
conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
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alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a fisierelor,
a aplicatiilor si a functiondrii acestora in vederea prevenirii
atacurilor moderne de tip ransomware, a comunicarii prin retea,
a executarii de scripturi fileless, a modificarii memoriei unui alt
proces sau a apelarii unui proces necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instanta a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, in ciuda faptului ca numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor (lista
interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afigsarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
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malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de aprobat
sau de interzis si cu posibilitatea de aelimina fisierul din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;

o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o perioada
de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de zile
anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale (ex.
VMware Instant-Clone);

o Solutia va fi disponibild sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumitad
perioada de timp) impreuna cu asistenta tehnica;

o Licente perpetue de volum Office Standard 2021 sau schivalent

= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)
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= Administratorii  vor putea controla  central
computerele si conturile de utilizator, folosind politica
de grup

=  Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum

= Licentele vor fi disponibile si se vor descarca direct
din contul clientului

= Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

O
O
O

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu sistemul
de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management local
si de la distanta, dezvoltatd de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitati : management de
la distanta atat online cat si offline; auto BIOS update; rapoarte
detaliate despre componentele sistemului
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O

Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

O
O

RoHS sau echivalent

Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

O

Accesul la informatii trebuie sd fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sd asigure 1n acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atasate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:
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o Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat

o Durata minima a suportului tehniceste de 3 ani.

o Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
sdptamana; Acces la portalul tehnic fard costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
de a accelera procesul de diagnosticare si de a reduce timpul de
eliminare a defectului; Suport prin chat online.

o Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul, livrat
de la distanta sau la locul de instalare a dispozitivului, in functie
de tipul de defectiune raportat.

o In cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesard pentru
reparatie si/sau tehnicianul de service va ajunge la locul indicat
de client in urmatoarea zi lucratoare de la momentul acceptarii
efective a solicitarii de citre Departamentul suport tehnic.

3.3.1.2.10 Statii de lucru tip

5

1

buc

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la
semnare
contract

Cerinte minimale
Chipset Minim Intel H45
- Procesor Minim 12th Generation Intel® Core™ i5 (12 Core, 16 Threduri,
18MB cache, up to 4.5GHz) sau echivalent

certificare Energy Star sau echivalent

Sunt implicit conforme produsele
care detin o eticheta ecologica

3 ani
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- Memorie instalata: Minim 1 x 16GB DDRS5, 4800 Mhz, SoDIMM

- Memorie maxima: Posibilitate de instalare minim 64GB, minim 2 sloturi
- Placa video Integrata, Intel Iris Xe Graphics, Thunderbolt sau echivalent
- SSD Minim M.2 512GB PCle NVMe, MTBF minim 1.4 milioane ore

- Display

@)
@)

@)
@)

minim 15.6 inch Non-Touch minim FHD (1920x1080)

Anti-Glare cu camera web minim FHD IR Camera cu ExpressSign-
In si Intelligent Privacy, Temportal Noise Reduction,

Luminozitate de minim 400 cd/mp, Super Low Power,

contrast minim 700:1, pixel pitch 0.179 x 0.179 mm

- Conectivitate minim:

@)
@)

placa de retea integrata minim Gigabit (10/100/1000 Mbps )
minim Intel AX211 WiFi 6e 2x2 AX+ BlueTooth 5.2

- Audio minim: Realtek ALC3204 (2 x 2.5W)
- Porturi native* minim:

o

o O O O

o O O

o

1 x HDMI 2.0

1 x LAN RJ-45

1 x USB 3.2 Genl

1 x USB 3.2 Genl cu PowerShare

1 x Thunderbolt 4 ports cu DisplayPort Alt Mode/ USB4/Power
Delivery

1 x headphone and microphone combo port

1 x micro SD Memory card reader

1 x one security cable slot

1 x optiune pentru cartela micro-SIM

*Nu se accepta hub-uri USB sau alte adaptoare

- Baterie
o

Minim 4 Cell 64Whr standard lifecycle battery,

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
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o 130W Type C Power Adapter

- Caracteristici de securitate minim:
o Chip/modul de securitate integrat pe placa de baza tip TPM 2.0 care
ofera posibilitatea criptarii datelor atat hardware cat si software.
o Cititor de amprenta capacitiv cu rezolutie senzor de minim 508 dpi

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; si aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalititi de firewall de noud generatie
(NGAV) si analizd comportamentald (EDR) a endpoint-ului
(statie de lucru utilizator sau masina virtuald) in vederea
detectarii, protectiei si rdspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnituri, executie intarziatd pentru scanarea la nivel
de cloud folosind machine learning), "AMSI Prevention”
(analiza si blocare automata a scripturilor malitioase), “Policy
Level Prevention Rules” (restrictionarea aplicatiilor specifice
sau a celor necunoscute/nelistate de a avea comportamente
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nedorite) sau “Canary files” (amplasarea unor fisiere de tip
momeala in sistemul de figiere local pentru detectia si preventia
atacurilor de tip ransomware bazate pe criptare; blocarea
accesului la master boot record<MBR> si la copiile volume
shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare USB
conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) insda va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a fisierelor,
a aplicatiilor si a functiondrii acestora in vederea prevenirii
atacurilor moderng de tip ransomware, a comunicarii prin retea,
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a executarii de scripturi fileless, a modificarii memoriei unui alt
proces sau a apelarii unui proces necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instanta a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, in ciuda faptului ca numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor (lista
interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de aprobat
sau de interzis si cu posibilitatea de aelimina fisierul din mediu;
Solutia va oferi, la nivelul consolei, punerea In carantini a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;
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Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;
Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o perioada
de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de zile
anterioare;
Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale (ex.
VMware Instant-Clone);
Solutia va fi disponibild sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumitad
perioada de timp) impreuna cu asistenta tehnica;
Licente perpetue de volum Office Standard 2021 sau schivalent
= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)
= Administratorii  vor putea controla  central
computerele si conturile de utilizator, folosind politica
de grup
=  Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum
= Licentele vor fi disponibile si se vor descarca direct
din contul clientului
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= Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.

- Securitate si management:

O
O
O

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu sistemul
de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management local
si de la distanta, dezvoltatd de producatorul sistemului de
calcul, cu cel putin urmétoarele functionalitdti : management de
la distanta atat online cat si offline; auto BIOS update; rapoarte
detaliate despre componentele sistemului

Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

O
O

RoHS sau echivalent

Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.
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- Servicii:

O

Accesul la informatii trebuie sd fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sd asigure in acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atasate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

O

O
O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
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de a accelera procesul de diagnosticare si de a reduce timpul de
eliminare a defectului; Suport prin chat online.

Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul, livrat
de la distanta sau la locul de instalare a dispozitivului, in functie
de tipul de defectiune raportat.

In cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesard pentru
reparatie si/sau tehnicianul de service va ajunge la locul indicat
de client in urmatoarea zi lucratoare de la momentul acceptarii
efective a solicitarii de citre Departamentul suport tehnic.

3.3.1.2.11 Statii de lucru tip

6

1

buc

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la
semnare
contract

Cerinte minimale
Chipsetintel W680 sau echivalent
- Procesor: Minim Intel Core Intel Core 19-12900 processor (30MB Cache, 16
Core (8P+8E), 2.4GHz to 5.1GHz, 65W TDP sau echivalent

- Memorie:
o Memorie: minim 2 sloturi DIMM
o Memorie instalabila pana la 64 GB DDRS5 DRAM dual channel ECC
si Non-ECC, 4400 MHz
o Intel Rapid Storage Technology Driver sau echivalent

- Porturi minime?*:

O

In fata:
= 1xUSB2.0

certificare Energy Star sau echivalent

Sunt implicit conforme produsele
care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp

p/pdf/ecolabels.pdf)
Se accepta si un dosar tehnic de la
producdtor sau un raport de

incercare din partea unui organism

3 ani
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= 1 x USB 2.0 (Power Share)
= 1xUSB3.2Gen2
= 1xUSB3.2 Type-C Gen 2
= 1 x Universal Audio Jack
= 1 x SD card reader 4.0
= ] x Buton de pornire cu diagnostic LED
= | x Lumina de activitate a unitatii hard-disk
o In Spate:
= 2 x USB 2.0 cu functie Smart Power On
1 x USB 3.2 Gen 2
3xUSB 3.2 Gen2
3 x DisplayPort
1 x Line-out audio port
= 1 x RJ-45 Ethernet port, |GbE
= 1 x Kensington cable lock
* Nu se accepta adaptoare pentru porturile minime de mai sus.
- Memorie RAM instalata Minim:16 GB (1 X 16GB) DDRS5 pana la 4400Mhz
UDIMM non-ECC
- Placa videoMinim Nvidia T1000 8GB, 4 mDP (adaptor mini DisplayPort-
DisplayPort inclus) ”sau echivalent”
- Audio: Sunet de 1nalta definitie
- Storage: Minim M.2 512 GB PCle NVMe
- Carcasa
o  SFF, volum maxim 12 litri
o Bay-uri minime: 3 x intern 2.5” sau 3 x 3.5”
o  Sloturi* minime:
= 1 xPCle x16 Gen4;
= 1 x PCle x4 Gen3;
= 2 xM.22230/80 pentru stocare

recunoscut sau alte dovezi relevante
din care sd reiasa cd aceste cerinte
au fost indeplinite, de exemplu
certificari interne emise de catre
ofertanti (altii decat producatorii) in
baza unor standarde interne
aprobate la nivel de conducere
executiva
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* Nu se accepta adaptoare pentru sloturile minime de mai sus.

o  Filtru de praf inclus

o Accesul la componentele interioare (carcasa, HDD, memorie) se va
face fara a necesita instrumente (tool-less) ;

- Sursa de alimentare minim: 260W, eficienta pna la 85%, 80 Plus Bronze

- Accesorii: Tastatura si mouse interfata USB acelasi brand cu sistemul de
calcul

- Securitate §i management minim:
o Posibilitatea de blocare fizica a accesului in carcasa
o Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire
o Senzor pentru detectarea intruziunii neautorizate in carcasd TPM 2.0
o Posibilitate de a bloca / debloca individual porturile USB

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; si aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale farda a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analizd comportamentald (EDR) a endpoint-ului
(statie de lucru utilizator sau masind virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:
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O

Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnaturi, executie intarziatd pentru scanarea la
nivel de cloud folosind machine learning), “AMSI
Prevention” (analizd si blocare automata a scripturilor
malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor fisiere de tip momeala in sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
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management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) Insd va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functiondrii acestora in vederea
prevenirii atacurilor modern¢ de tip ransomware, a
comunicdrii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, In ciuda faptului cd numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintdri), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
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malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poata avea acces in vederea remedierii;

Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;
Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioadd de pand la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

Licente perpetue de volum Office Standard 2021 sau
schivalent
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= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

= Administratorii  vor putea controla  central
computerele si conturile de utilizator, folosind politica
de grup

=  Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum

= Licentele vor fi disponibile si se vor descarca direct
din contul clientului

=  Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

o
o
o

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare $i management
local si de la distanta, dezvoltatd de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitati : management
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de la distantd atdt online cat si offline; auto BIOS update;
rapoarte detaliate despre componentele sistemului

o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AIO trebuie si fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistentd la nivel global, care sd permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sd asigure in acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

o Managementul escaladéarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atagate sistemelor
furnizate.
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O

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehnic este de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptdmana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
de a accelera procesul de diagnosticare si de a reduce timpul
de eliminare a defectului; Suport prin chat online.

Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.

In cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesard pentru
reparatie si/sau tehnicianul de service va ajunge la locul
indicat de client in urmétoarea zi lucritoare de la momentul
acceptarii efective a solicitdrii de catre Departamentul suport
tehnic.
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GHz, 18MB cache, 6 coruri, 12 fire de executie, TDP maxim 65W sau
echivalent
- Placad de baza
o Sa faca parte din nomenclatorul de subansamble al calculatorului si
sd aiba inscriptionata (imprimatd) brandul calculatorului pe placa de
baza
o Memorie minim: 2 sloturi DIMM
o Memorie instalabild pana la 64 GB DDR4 3200Mhz
o Interfete minim 1 x M.2 2230 slot for Wi-Fi and Bluetooth card, 1 x
M.2 2230/2280 slots pentru SSD

- Porturi minime — nu se acceptd adaptoare pentru porturile minime de mai jos

1 x USB 3.2 Gen 2x1 Type-C (in lateral, 10Gbps)

1 x USB 3.2 Gen 1 cu PowerShare (in lateral, 5Gbps)
2 x USB 3.2 Gen 2 (10Gbps)

2 x USB 3.2 Gen 1 ports cu Smart Power On

1 x RJ-45

1 x DisplayPort++ 1.4a/HDCP 2.3 port

1 x HDMI-IN—HDMI 1.4a port

1 x HDMI-OUT—HDMI 2.0 port

1 x Universal audio port (in lateral)

1 x SD 4.0 card slot (in lateral)

- Memorie RAM: minim instalatd 16GB (1x16GB) DDR4 non-ECC

OO0 OO OO0 OO0 O0OO0

. Durata
Can Unita Data de minima
titat te ,d ¢ Ijoc de livrare Specificatii tehnice SAU cerinte functionale minime Spec1'fi catli tehfuce SAU cerinte garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate

3.3.1.2.12 Statii de lucru tip 7
50 buc Universitate | 120 zile de | Cerinte minimale 3 ani

Alba Iulia la TipStatie de lucru desktop de tip AIO

str.Gabriel | semnare - Chipset: Intel Q670 sau echivalent

Bethlen nr.6 | contract - Procesor: Minim Intel Core Seria 12, frecventa min 3 GHz, turbo pana la 4.6
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Unitate optica: da, inclusa in stand
Placa video Intel® Integrated Graphics sau echivalent
SSD Minim M.2 512GB PCle NVMe Solid State Drive, MTBF minim 1.4
milioane ore
Audio: boxe stereo integrate, minim 2.5W x 2
Placa de retea minim: Intel Wi-Fi 6E AX211 2x2 (Gig+) + Bluetooth 5 sau
echivalent
Carcasa
o AIO cu senzor de intruziune; picior reglabil pe inaltime cu DVD-
RW inclus in stand
o Greutate maxima 6.6 Kg fara picior
o Sursa de alimentare interna, minim 160 W Bronze PSU
Ecran
o Diagonala ecranului: minim 23.8% non - touch, rezolutie minim FHD
(1920x1080) de tip anti-glare, 60Hz, tehnologie WVA, 99% Srgb,
250 nits, WLED
o Camera web integrata in Display, minim 1080p la 30FPS, FHD RGB
camera
Accesorii: Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
Certificat si standarde:
o RoHS sau echivalent
o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft in
Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.
Licente:
o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporatd in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
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recovery originale fard a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analizd comportamentalda (EDR) a endpoint-ului
(statie de lucru utilizator sau masind virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnaturi, executie intarziatd pentru scanarea la
nivel de cloud folosind machine learning), “AMSI
Prevention” (analizd si blocare automatd a scripturilor
malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor fisiere de tip momeala in sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
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lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) Insd va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functiondrii acestora in vederea
prevenirii atacurilor modern¢ de tip ransomware, a
comunicdrii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
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text, In ciuda faptului cd numai una dintre ele provoaca
pericolul);

o Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

o Solutia va oferi, la nivelul consolei afigsarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poata avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;

o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioadda de pand la 30 de zile anterioare, iar in cazul unei
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anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

o Solutia va fi disponibild sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

o Licente perpetue de volum Office Standard 2021 sau
schivalent

Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

Administratorii  vor  putea controla  central
computerele si conturile de utilizator, folosind politica
de grup

Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum

Licentele vor fi disponibile si se vor descarca direct
din contul clientului

Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

o Posibilitatea de blocare fizica a accesului in carcasa

o Cip de securitate cu functionalitate criptografica TPM 2.0
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o Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

o Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

o Parole BIOS/Setup

o Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

o Utilitare sistem: Aplicatie de monitorizare $i management
local si de la distanta, dezvoltatad de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitati : management
de la distantd atat online cét si offline; auto BIOS update;
rapoarte detaliate despre componentele sistemului

o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AIO trebuie sé fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistentd la nivel global, care sd permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
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sd asigure in acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

Managementul escaladarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atagate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

O

o
o

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptdmana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
de a accelera procesul de diagnosticare si de a reduce timpul
de eliminare a defectului; Suport prin chat online.

Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul,
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Memorie instalata: Minim 1 x 16GB LPDDRS, 5200 Mhz

Memorie maxima: Posibilitate de instalare minim 32GB, minim 2 sloturi
Placa video Integrata

SSD Minim M.2 1TB PCle NVMe

Display minim 13, maxim 14", minim 3456x2160 InfinityEdge Touch Anti-
Reflective 400-Nit Display

Conectivitate: minim Wi-Fi 6 AX211 2x2 + Bluetooth 5.2

Tastatura iluminata cu layout US

AudioHigh Definition, minim 2 x 2W

Porturi native minim: 2 x Thunderbolt, 4 (USB4) Type-C ports with Power
Delivery (nu se accepta hub-uri USB sau alte adaptoare)

Baterie: Minim 3 Cell 50Whr, 60W Type-C Power Adapter

Caracteristici de securitate minim: Cititor de amprenta capacitiv in butonul de
pornire

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.
In cazul unei defectiuni clasificate drept reparatie la locul de instalare a
dispozitivului, piesa de schimb necesara pentru reparatie si/sau tehnicianul de
service va ajunge la locul indicat de client in urmatoarea zi lucratoare de la
momentul acceptdrii efective a solicitarii de catre Departamentul suport
tehnic.
3.3.1.2.13 Statii de lucru tip 8
2 buc Universitate | 120 zile de | Statii de lucru tip 8 certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel | semnare - Procesor Minim 12th Generation Intel® Core™ i7 (12 Core, 16 Threduri, | Sunt implicit conforme produsele
Bethlen nr.6 | contract 18M cache, up to 4.7GHz sau echivalent care detin o eticheta ecologica
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- Greutate: Maxim 1.33 Kg
- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fard a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analiza comportamentalda (EDR) a endpoint-ului
(statie de lucru utilizator sau masind virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnaturi, executie intarziatd pentru scanarea la
nivel de cloud folosind machine learning), “AMSI
Prevention” (analizd si blocare automatd a scripturilor
malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor figiere de tip momeala in sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
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criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalititile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) insd va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor modern¢ de tip ransomware, a
comunicdrii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;
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Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, in ciuda faptului cd numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintdri), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;
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O

Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;
Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);
Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;
Licente perpetue de volum Office Standard 2021 sau
schivalent
= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)
= Administratorii  vor putea controla  central
computerele si conturile de utilizator, folosind politica
de grup
=  Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum
= Licentele vor fi disponibile si se vor descarca direct
din contul clientului
= Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
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- Securitate si management:

o
o
o

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management
local si de la distanta, dezvoltata de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitati : management
de la distantd atdt online cat si offline; auto BIOS update;
rapoarte detaliate despre componentele sistemului

Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o
o

RoHS sau echivalent

Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:
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Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistentd la nivel global, care s permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sd asigure in acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii
Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

Managementul escaladérilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atagate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

O

o
o

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciillor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamand; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
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- Placa de baza:

o Sa facd parte din nomenclatorul de subansamble al firmei
producatoare a calculatorului si sa aiba inscriptionatd (imprimata)
sigla producétorului calculatorului pe placa de baza

o Memorie: minim 4 sloturi DIMM

o Memorie instalabila pana la 128 GB DDR5 DRAM dual channel
ECC si Non-ECC, 4400 MHz

o Porturi minime:

= In fata:
e 1 -USB 3.2 Gen 1 port (5 Gbps) cu PowerShare

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
de a accelera procesul de diagnosticare si de a reduce timpul
de eliminare a defectului; Suport prin chat online.
o Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.
In cazul unei defectiuni clasificate drept reparatie la locul de instalare a
dispozitivului, piesa de schimb necesara pentru reparatie si/sau tehnicianul de
service va ajunge la locul indicat de client in urmatoarea zi lucratoare de la
momentul acceptarii efective a solicitarii de catre Departamentul suport
tehnic
3.3.1.2.14 Statii de lucru tip 9
17 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Tulia la - ChipsetInte]l W680 sau echivalent
str.Gabriel | semnare - Procesor: Minim Intel Core Intel Core i7-12700K processor (12 Core, 20 | Sunt implicit conforme produsele
Bethlen nr.6 | contract Threduri sau echivalent care detin o eticheta ecologica
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1 —USB 3.2 Gen 1 port (5 Gbps)
1 — USB 3.2 Type-C Gen 2 (10 Gbps) port
1 — Universal Audio Jack
1 — SD card reader 4.0
1 — Buton de pornire cu diagnostic LED

e | —Lumina de activitate a unitatii hard-disk
= In Spate

2 —USB 2.0 (480 Mbps) ports cu Smart Power On
2 —USB 3.2 Gen 2 (10 Gbps) ports
1 —USB 3.2 Type-C Gen 2 (10 Gbps) ports
2 — DisplayPort
1 - Line-out audio port
1 — RJ-45 Ethernet port, IGbE
e 1 —Kensington cable lock
* Nu se accepta adaptoare pentru porturile minime de mai sus.
- Memorie RAM: Minim instalata: 64 GB (2 X 32GB) DDRS5 pana la 4400Mhz
UDIMM non-ECC
- Placd video: Minim Nvidia RTX A2000 6GB, 4 mDP (adaptor mini
DisplayPort- DisplayPort inclus) “’sau echivalent”
- Audio: Sunet de 1nalta definitie
- Storage: Minim M.2 1TB PCle NVMe
- Carcasa
o Tower, maxim 16 kg greutate
o Bay-uri minime: 4 x intern (2.5 si 3.5”)
o Sloturi minime:
= 1 xPCle x16 Gen5;
= 1 xPCle x4 Gen4 ;
= 1xPCIx4 Gen3;

indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
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= 4xM2
o Sloturi de expansiune : minim 5
* Nu se accepta adaptoare pentru sloturile minime de mai sus.
o Accesul la componentele interioare (carcasa, HDD, memorie) se va
face fara a necesita instrumente (tool-less) ;

- Sursa de alimentare minim: 300W, 80 Plus, Platinum

- Accesorii: Tastatura si mouse interfata USB acelasi brand cu sistemul de
calcul

- Securitate si management minim:
o Posibilitatea de blocare fizica a accesului in carcasa
o Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire
o  Senzor pentru detectarea intruziunii neautorizate in carcasa TPM 2.0
o Posibilitate de a bloca / debloca individual porturile USB

- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporatd in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua generatie
(NGAV) si analizd comportamentald (EDR) a endpoint-ului
(statie de lucru utilizator sau masind virtuald) in vederea
detectarii, protectiei si raspunsului la un spectru larg de atacuri
cibernetice moderne, astfel:
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O

Solutia va detecta si preveni o varietate de amenintari precum
malware, non-malware sau atacuri de tip fileless. In acest sens
solutia va integra masuri precum “cloud reputation” (preventie
bazatd pe semnaturi, executie intarziatd pentru scanarea la
nivel de cloud folosind machine learning), “AMSI
Prevention” (analizd si blocare automatd a scripturilor
malitioase), “Policy Level Prevention Rules” (restrictionarea
aplicatiilor specifice sau a celor necunoscute/nelistate de a
avea comportamente nedorite) sau “Canary files” (amplasarea
unor figiere de tip momeala in sistemul de fisiere local pentru
detectia si preventia atacurilor de tip ransomware bazate pe
criptare; blocarea accesului la master boot record<MBR> si la
copiile volume shadow <VSS>);

Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea unor
procese din anumite aplicatii;

Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodatd posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
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management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);

Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansatd) Insd va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functiondrii acestora in vederea
prevenirii atacurilor modern¢ de tip ransomware, a
comunicdrii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui proces
necunoscut;

Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text care
reprezintd o amenintare) sau a tuturor instantelor respectivei
aplicatii (de exemplu, blocati toate instantele unui editor de
text, In ciuda faptului cd numai una dintre ele provoaca
pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisd) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte ce
vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
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malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poata avea acces in vederea remedierii;

Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru functionalitatile
individuale din consola si de a crea grupuri de administratori;
Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pand la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

Licente perpetue de volum Office Standard 2021 sau
schivalent
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= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

= Administratorii  vor putea controla  central
computerele si conturile de utilizator, folosind politica
de grup

=  Administratorii vor putea implementa software pentru
mai multi utilizatori in acelasi timp, cu activarea in
volum

= Licentele vor fi disponibile si se vor descarca direct
din contul clientului

=  Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Securitate si management:

o
o
o

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand cu
sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga de
sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare $i management
local si de la distanta, dezvoltatd de producatorul sistemului de
calcul, cu cel putin urmatoarele functionalitati : management
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de la distantd atdt online cat si offline; auto BIOS update;
rapoarte detaliate despre componentele sistemului

o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AIO trebuie si fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistentd la nivel global, care sd permita
monitorizarea furnizarii on-site a rezolutiilor necesare, si care
sd asigure in acelasi timp coordonarea pro-activd a
managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

o Managementul escaladéarilor prin asigurarea unui singur punct
de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor in
concordantd cu descrierea serviciilor atagate sistemelor
furnizate.
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o Acces telefonic pentru semnalarea si investigarea problemelor
hardware si software ale sistemelor furnizate, inclusiv acces la
baza de cunostinte a acestuia.

- Garantie:

o Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat

o Durata minima a suportului tehniceste de 3 ani.

o Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptdmana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de piese
de schimb si/sau vizite ale tehnicianului de service, cu scopul
de a accelera procesul de diagnosticare si de a reduce timpul
de eliminare a defectului; Suport prin chat online.

o Suport tehnic oferit despecialisti acreditati pentru hardware-ul
si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.

In cazul unei defectiuni clasificate drept reparatie la locul de instalare a
dispozitivului, piesa de schimb necesara pentru reparatie si/sau tehnicianul de
service va ajunge la locul indicat de client in urmatoarea zi lucratoare de la
momentul acceptrii efective a solicitarii de catre Departamentul suport
tehnic.

3.3.1.2.15 Statii de lucru tip 10
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GHz, 18MB cache, 6 coruri, 12 fire de executie, TDP maxim 65W sau
echivalent
Placa de baza
o Sa faca parte din nomenclatorul de subansamble al calculatorului si
sd aiba inscriptionata (imprimatd) brandul calculatorului pe placa de
baza
o Memorie: 2 sloturi DIMM
o Memorie instalabild pana la 64 GB DDR4 3200Mhz
o Interfete minim 1 x M.2 2230 slot for Wi-Fi and Bluetooth card, 1 x
M.2 2230/2280 slots pentru SSD

Porturi minime — nu se accepta adaptoare pentru porturile minime de mai jos

1 x USB 3.2 Gen 2x1 Type-C (in lateral, 10Gbps)

1 x USB 3.2 Gen 1 cu PowerShare (in lateral, S5Gbps)
2 x USB 3.2 Gen 2 (10Gbps)

2 x USB 3.2 Gen 1 ports cu Smart Power On

1 x RJ-45

1 x DisplayPort++ 1.4a/HDCP 2.3 port

1 x HDMI-IN—HDMI 1.4a port

1 x HDMI-OUT—HDMI 2.0 port

1 x Universal audio port (in lateral)

1 x SD 4.0 card slot (in lateral)

Memorie RAM: minim instalatd 8 GB (1x8GB) DDR4 non-ECC
Unitate optica: da, inclusa in stand

Placa video Intel® Integrated Graphics sau echivalent

O 0O OO O OO OO0 OO0

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
30 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Iulia la TipStatie de lucru desktop de tip AIO
str.Gabriel | semnare - Chipset: Intel Q670 sau echivalent Sunt implicit ({onforme produsele
Bethlen nr.6 | contract - Procesor: Minim Intel Core Seria 12, frecventa min 3 GHz, turbo pana la 4.6 | €are detin o etichetd ecologica
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- SSD Minim M.2 256GB PCle NVMe Solid State Drive, MTBF minim 1.4
milioane ore
- Audio boxe stereo integrate, minim 2.5W x 2
- Placa de retea minim: Intel Wi-Fi 6E AX211 2x2 (Gig+) + Bluetooth 5
- Carcasa
o AIO cu senzor de intruziune; picior reglabil pe inaltime cu DVD-
RW inclus in stand
o Greutate maxima 6.6 Kg fara picior
o Sursa de alimentare interna, minim 160 W Bronze PSU
- Ecran
o Diagonala ecranului: minim 23.8“ non - touch, rezolutie minim FHD
(1920x1080) de tip anti-glare, 60Hz, tehnologic WVA, 99% Srgb,
250 nits, WLED
o Camera web integrata in Display, minim 1080p la 30FPS, FHD RGB
camera
- Accesorii: Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
- Certificat si standarde
o RoHS sau echivalent
o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft in
Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.
- Licente:

o Windows 11 Pro "sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare Tncorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs
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o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua
generatie (NGAV) si analiza comportamentald (EDR) a
endpoint-ului (statie de lucru utilizator sau masina virtuald) in
vederea detectarii, protectiei si raspunsului la un spectru larg
de atacuri cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari
precum malware, non-malware sau atacuri de tip fileless. Tn
acest sens solutia va integra masuri precum “cloud
reputation” (preventie bazata pe semnaturi, executie
intarziata pentru scanarea la nivel de cloud folosind machine
learning), "AMSI Prevention” (analiza si blocare automata a
scripturilor malitioase), “Policy Level Prevention Rules”
(restrictionarea  aplicatiilor  specifice sau a celor
necunoscute/nelistate de a avea comportamente nedorite)
sau “Canary files” (amplasarea unor fisiere de tip momeala in
sistemul de fisiere local pentru detectia si preventia atacurilor
de tip ransomware bazate pe criptare; blocarea accesului la
master boot record<MBR> si la copiile volume shadow
<VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
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lansarea browser-ului web de catre utilizator sau lansarea
unor procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasata intr-un cloud public din
Uniunea Europeana (UE);

o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansata) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor moderne de tip ransomware, a
comunicarii prin retea, a executarii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui
proces necunoscut;

o Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text
care reprezinta o amenintare) sau a tuturor instantelor
respectivei aplicatii (de exemplu, blocati toate instantele unui




P Finantat de

Sl Uniunea Europeani » Planul National
MM NcxtGenerationEU de Redresare si Rezilienta

Can Unita Data de ﬁ?ﬁ:&

titat te ,d ¢ Ijoc de livrare Specificatii tehnice SAU cerinte functionale minime Spec1'fi catli teh{uce SAU cerinte garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’

e 9 solicitata ’ termen de
ra -

valabilitate

editor de text, in ciuda faptului ca numai una dintre ele
provoaca pericolul);

Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisa) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte
ce vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

Solutia va oferi, la nivelul consolei, punerea in carantina a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru
functionalitatile individuale din consola si de a crea grupuri
de administratori;

Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
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perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;
Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);
Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;
Licente perpetue de volum Office Standard 2021 sau
schivalent
= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)
=  Administratorii vor putea controla central
computerele si conturile de utilizator, folosind
politica de grup
=  Administratorii vor putea implementa software
pentru mai multi utilizatori Tn acelasi timp, cu
activarea in volum
= Licentele vor fi disponibile si se vor descarca direct
din contul clientului
= Cheie unica de activare per comanda

Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.
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- Securitate si management:

o
o
o

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand
cu sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga
de sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management
local si de la distanta, dezvoltata de producatorul sistemului
de calcul, cu cel putin urmatoarele functionalitati
management de la distanta atat online cat si offline; auto
BIOS update; rapoarte detaliate despre componentele
sistemului

Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

O

RoHS sau echivalent
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o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa
permita monitorizarea furnizarii on-site a rezolutiilor
necesare, si care sa asigure 1n acelasi timp coordonarea pro-
activa a managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

o Managementul escaladarilor prin asigurarea unui singur
punct de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor
in concordanta cu descrierea serviciilor atasate sistemelor
furnizate.

o Acces telefonic pentru semnalarea si investigarea
problemelor hardware si software ale sistemelor furnizate,
inclusiv acces la baza de cunostinte a acestuia.

- Garantie:

o Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat

o Durata minima a suportului tehniceste de 3 ani.
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O

O

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de
piese de schimb si/sau vizite ale tehnicianului de service, cu
scopul de a accelera procesul de diagnosticare si de a reduce
timpul de eliminare a defectului; Suport prin chat online.
Suport tehnic oferit despecialisti acreditati pentru hardware-
ul si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.

n cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesara pentru
reparatie si/sau tehnicianul de service va ajunge la locul
indicat de client Tn urmatoarea zi lucratoare de la momentul
acceptarii efective a solicitarii de catre Departamentul suport
tehnic.

3.3.1.2.16 Statii de lucru tip

11

40

buc

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la
semnare
contract

Cerinte minimale

Chipsetlntel sau similar
- Procesor Minim Intel® Core™ i3 (4 Core, 8 Threduri, 8MB cache, up to
3.7GHz) sau echivalent
- Memorie instalata: Minim 1 x 16GB DDRS5, 4800 Mhz, SoDIMM

certificare Energy Star sau echivalent

Sunt implicit conforme produsele
care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc

3 ani
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- Memorie maxima: Posibilitate de instalare minim 64GB, 2 sloturi
- Placa video Integrata
- SSD Minim M.2 512GB PCle NVMe, MTBF minim 1.4 milioane ore
- Display
o minim 15.6 inch Non-Touch FHD minim (1920x1080)
o Luminozitate de minim 250 cd/mp,
o contrast minim 700:1
- Conectivitate minim:
o placa de retea integrata minim Gigabit (10/100/1000 Mbps )
o minim Intel AX211 WiFi 6e 2x2 AX+ BlueTooth 5.2
- Audio: High Definition sau echivalent
- Porturi native minim:
o 1 xHDMI2.0
1 x LAN RJ-45
1 x USB 3.2 Genl
1 x USB 3.2 Genl cu PowerShare
1 x USB 3.2 Gen 2 Type-C port with DisplayPort alt mode/Power
Delivery
1 x headphone and microphone combo port
1 x micro SD Memory card reader
o 1 x one security cable slot
* Nu se accepta hub-uri USB sau alte adaptoare
- Baterie Minim 45Whr standard lifecycle battery,
- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de

O O O O

O O

cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
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recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua
generatie (NGAV) si analiza comportamentald (EDR) a
endpoint-ului (statie de lucru utilizator sau masina virtuald) in
vederea detectarii, protectiei si raspunsului la un spectru larg
de atacuri cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari
precum malware, non-malware sau atacuri de tip fileless. In
acest sens solutia va integra masuri precum “cloud
reputation” (preventie bazata pe semnaturi, executie
intarziata pentru scanarea la nivel de cloud folosind machine
learning), "AMSI Prevention” (analiza si blocare automata a
scripturilor malitioase), “Policy Level Prevention Rules”
(restrictionarea  aplicatiilor  specifice sau a celor
necunoscute/nelistate de a avea comportamente nedorite)
sau “Canary files” (amplasarea unor fisiere de tip momeala in
sistemul de fisiere local pentru detectia si preventia atacurilor
de tip ransomware bazate pe criptare; blocarea accesului la
master boot record<MBR> si la copiile volume shadow
<VSS>);
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o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea
unor procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasata intr-un cloud public din
Uniunea Europeana (UE);

o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansata) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor moderne de tip ransomware, a
comunicarii prin retea, a executadrii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui
proces necunoscut;

o Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text
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care reprezintda o amenintare) sau a tuturor instantelor
respectivei aplicatii (de exemplu, blocati toate instantele unui
editor de text, in ciuda faptului ca numai una dintre ele
provoaca pericolul);

o Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisa) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

o Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte
ce vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);

o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantinad a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru
functionalitatile individuale din consola si de a crea grupuri
de administratori;
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o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

o Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

o Licente perpetue de volum Office Standard 2021 sau
schivalent

= Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

= Administratorii vor putea controla central
computerele si conturile de utilizator, folosind
politica de grup

= Administratorii vor putea implementa software
pentru mai multi utilizatori Tn acelasi timp, cu
activarea in volum

= Licentele vor fi disponibile si se vor descarca direct
din contul clientului

=  Cheie unica de activare per comanda
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- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.

- Securitate si management:

o
o
o

Posibilitatea de blocare fizica a accesului in carcasa

Cip de securitate cu functionalitate criptografica TPM 2.0
Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

Optional wired mouse cu fingerprinter reader, acelasi brand
cu sistemul de calcul

Parole BIOS/Setup

Client de management: va suporta instalare pe o gama larga
de sisteme de operare Windows, Linux si Mac OS.

Utilitare sistem: Aplicatie de monitorizare si management
local si de la distantd, dezvoltata de producatorul sistemului
de calcul, cu cel putin urmatoarele functionalitati
management de la distantd atat online cat si offline; auto
BIOS update; rapoarte detaliate despre componentele
sistemului

Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

O

RoHS sau echivalent;
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o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa
permita monitorizarea furnizarii on-site a rezolutiilor
necesare, si care sa asigure 1n acelasi timp coordonarea pro-
activa a managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida

o Managementul escaladarilor prin asigurarea unui singur
punct de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor
in concordanta cu descrierea serviciilor atasate sistemelor
furnizate.

o Acces telefonic pentru semnalarea si investigarea
problemelor hardware si software ale sistemelor furnizate,
inclusiv acces la baza de cunostinte a acestuia.

- Garantie:

o Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat

o Durata minima a suportului tehniceste de 3 ani.
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O

O

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de
piese de schimb si/sau vizite ale tehnicianului de service, cu
scopul de a accelera procesul de diagnosticare si de a reduce
timpul de eliminare a defectului; Suport prin chat online.
Suport tehnic oferit despecialisti acreditati pentru hardware-
ul si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.

n cazul unei defectiuni clasificate drept reparatie la locul de
instalare a dispozitivului, piesa de schimb necesara pentru
reparatie si/sau tehnicianul de service va ajunge la locul
indicat de client Tn urmatoarea zi lucratoare de la momentul
acceptarii efective a solicitarii de catre Departamentul suport
tehnic.

3.3.1.2.17 Statii de lucru tip

12

2

buc

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la
semnare
contract

Statii de lucru tip 12

Cerinte minimale

- Procesor Minim Intel Core Processor i9-12900HX, 16 Core, 24 fire de
executie, 30MB Cache, 2.30 GHz up to SGHz Turbo, vPro

- Memorie instalata: Minim 128GB, DDRS5 3600Mhz Non-ECC Memory

certificare Energy Star sau echivalent

Sunt implicit conforme produsele
care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc

3 ani
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- Grafica Minim NVIDIA RTX A4000, 16 GB GDDR®6, 4 DP sau echivalent
- HDD Minim 2 x 1 TB PCle x4 NVMe, Solid State Drive
- Audio boxe integrate, minim 2 difuzoare x 2W
- Display Minim 16-inch, minim 3840 x 2160, 500 Nits
- Conectivitate minim:
o placa de retea integrata minim Gigabit (10/100/1000 Mbps )
o minim Intel Wi-Fi 6 AX211 + Bluetooth 5.2
- Tastatura Internal US/International Qwerty Backlit Keyboard
- Porturi minim:
o 2 x Thunderbolt 4 (USB Type-C)
1 x USB 3.2 Gen 2 Type-C port with DisplayPort alt mode
1 x USB 3.2 Gen 1 port with PowerShare
1 x USB 3.2 Gen 1 port
1 x HDMI
o 1 xcititor de carduri SD 4.0
- Baterie Minim 6-cell 93 Whr Lithium Ion battery, 230W Power Adapter
- Caracteristici de securitate
o  Chip/modul de securitate integrat pe placa de baza tip TPM 2.0 care
ofera posibilitatea criptarii datelor atat hardware cat si software
o Cititor de amprenta cu resolutie 500 DPI
o  Smart card reader

O O O O

- Client de management
o Client de management creat de producatorul sistemului; va suporta
instalare pe o gama larga de sisteme de operare Windows, Linux si
Mac OS.
o Utilitare sistem: Aplicatie de monitorizare si management local si de
la distanta, dezvoltata de producatorul sistemului de calcul, cu cel
putin urmatoarele functionalitati:

cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
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= - management de la distanta atat online cat si offline
= - auto BIOS update
= - rapoarte detaliate despre componentele sistemului
o Pentru managementul securitatii, preinstalat sau disponibil pentru
descarcare de pe site-ul producatorului
o Pentru stergerea sigura a datelor, preinstalat sau disponibil pentru
descarcare de pe site-ul producatorului

- Greutate Maxim 3.05 Kg
- Licente:

o Windows 11 Pro ”sau echivalent”, 64bit preinstalat; sa aiba
cheia sistemului de operare incorporata in BIOS pentru a
permite reinstalarea sistemului de operare sau partitie de
recovery originale fara a mai fi necesara introducerea cheii de
produs

o Licentele sa fie verificabile pe un portal dupa seria
echipamentului livrat in configuratia de baza

o Solutie ce va oferi functionalitati de firewall de noua
generatie (NGAV) si analiza comportamentald (EDR) a
endpoint-ului (statie de lucru utilizator sau masina virtuald) in
vederea detectarii, protectiei si raspunsului la un spectru larg
de atacuri cibernetice moderne, astfel:

o Solutia va detecta si preveni o varietate de amenintari
precum malware, non-malware sau atacuri de tip fileless. Tn
acest sens solutia va integra masuri precum “cloud
reputation” (preventie bazatd pe semnaturi, executie
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intarziata pentru scanarea la nivel de cloud folosind machine
learning), "AMSI Prevention” (analiza si blocare automata a
scripturilor malitioase), “Policy Level Prevention Rules”
(restrictionarea  aplicatiilor  specifice sau a celor
necunoscute/nelistate de a avea comportamente nedorite)
sau “Canary files” (amplasarea unor fisiere de tip momeala in
sistemul de fisiere local pentru detectia si preventia atacurilor
de tip ransomware bazate pe criptare; blocarea accesului la
master boot record<MBR> si la copiile volume shadow
<VSS>);

o Solutia va permite monitorizarea in timp real a operatiunilor
efectuate la nivelul endpoint-urilor, cum ar fi de exemplu
lansarea browser-ului web de catre utilizator sau lansarea
unor procese din anumite aplicatii;

o Solutia va permite monitorizarea dispozitivelor de stocare
USB conectate la endpoint-uri si va bloca automat utilizarea
acestora, oferind totodata posibilitatea definirii unei liste de
dispozitive USB ce vor fi automat permise;

o Toate functionalitatile vor fi disponibile prin utilizarea unui
agent unic instalat la nivel de endpoint si pe baza politicilor
alocate, politici care sunt definite la nivelul consolei de
management ce va fi amplasatd intr-un cloud public din
Uniunea Europeana (UE);
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o Solutia va furniza politici predefinite (pentru monitorizare,
preventie si preventie avansata) insa va permite definire de
politici personalizate ce pot fi aplicate endpoint-urilor.
Politicile vor permite crearea de reguli de verificare a
fisierelor, a aplicatiilor si a functionarii acestora in vederea
prevenirii atacurilor moderne de tip ransomware, a
comunicarii prin retea, a executadrii de scripturi fileless, a
modificarii memoriei unui alt proces sau a apelarii unui
proces necunoscut;

o Politicile definite vor permite oprirea unei singure instante a
unei aplicatii (de exemplu, o instantd a unui editor de text
care reprezintda o amenintare) sau a tuturor instantelor
respectivei aplicatii (de exemplu, blocati toate instantele unui
editor de text, in ciuda faptului ca numai una dintre ele
provoaca pericolul);

o Solutia va permite aprobarea sau dezactivarea aplicatiilor
(lista interzisa) pe hash-ului, a numelui, a locatiei din arborele
director de pe disc sau a certificatului;

o Solutia va oferi, la nivelul consolei afisarea unui triaj de alerte
pentru comportamente incorecte (atac, amenintari), alerte
ce vor include si informatii numerice privind severitatea
amenintarii (ex. 1-2 scanare de porturi, malware drops; 3-5
malware care ruleaza, furt de parole; 6-10 reverse command
shell, malware distructiv);
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o Solutia va oferi, la nivelul consolei, afisarea malware-ului
detectat colectiv, cu posibilitatea de a adauga la lista de
aprobat sau de interzis si cu posibilitatea de aelimina fisierul
din mediu;

o Solutia va oferi, la nivelul consolei, punerea in carantind a
endpoint-urilor infectate astfel incat doar administratorul sa
poatd avea acces in vederea remedierii;

o Solutia va oferi, la nivelul consolei, posibilitatea de a crea
administratori cu permisiuni granulare pentru
functionalitatile individuale din consola si de a crea grupuri
de administratori;

o Solutia va oferi, la nivelul consolei, afisarea tuturor
evenimentele care au avut loc pe statiile protejate pe o
perioada de pana la 30 de zile anterioare, iar in cazul unei
anomalii/atacuri/vulnerabilitati detectate, de pana la 180 de
zile anterioare;

o Pentru endpoint-urile de tip desktop virtual, solutia se va
integra cu o tehnologiile de creare a desktop-urilor virtuale
(ex. VMware Instant-Clone);

o Solutia va fi disponibila sub forma unui abonament temporar
pe minim 1 an(furnizarea unei licente pentru o anumita
perioada de timp) impreuna cu asistenta tehnica;

o Licente perpetue de volum Office Standard 2021 sau
schivalent
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Aplicatii: Outlook, Word, Excel, PowerPoint, si
Publisher (doar pentru PC)

Administratorii  vor putea controla central
computerele si conturile de utilizator, folosind
politica de grup

Administratorii vor putea implementa software
pentru mai multi utilizatori Tn acelasi timp, cu
activarea in volum

Licentele vor fi disponibile si se vor descarca direct
din contul clientului

Cheie unica de activare per comanda

- Accesorii Kit Tastatura si mouse acelasi brand cu sistemul de calcul.

- Securitate si management:
o Posibilitatea de blocare fizicd a accesului in carcasa
o Cip de securitate cu functionalitate criptografica TPM 2.0
o Optional Smart card keyboard (FIPS), acelasi brand cu
sistemul de calcul

o Optional wired mouse cu fingerprinter reader, acelasi brand
cu sistemul de calcul

o Parole BIOS/Setup

o Client de management: va suporta instalare pe o gama larga
de sisteme de operare Windows, Linux si Mac OS.
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o Utilitare sistem: Aplicatie de monitorizare si management
local si de la distantd, dezvoltata de producatorul sistemului
de calcul, cu cel putin urmatoarele functionalitati
management de la distanta atat online cat si offline; auto
BIOS update; rapoarte detaliate despre componentele
sistemului

o Capac pentru porturi care poate fi blocat necesar pentru
securitate si prevenire a accesului neautorizat la porturile si
cablurile din spatele calculatorului.

- Certificat si standarde:

o RoHS sau echivalent

o Echipamentul PC de tip AIO trebuie sa fie listat de Microsoft
in Windows 10 Hardware Compatibility List, sectiunea
Systems/Desktop PCs.

- Servicii:

o Accesul la informatii trebuie sa fie realizat direct printr-un
centru care sa asigure asistenta la nivel global, care sa
permita monitorizarea furnizarii on-site a rezolutiilor
necesare, si care sa asigure 1n acelasi timp coordonarea pro-
activa a managementului evenimentelor si a comunicarii

o Managementul cazurilor, inclusiv escaladarea evenimentelor
pentru o rezolutie rapida
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Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

O

Managementul escaladarilor prin asigurarea unui singur
punct de contact pentru gestionarea incidentelor, escladarea
evenimentelor deosebite si raportarea stadiului incidentelor
in concordanta cu descrierea serviciilor atasate sistemelor
furnizate.

Acces telefonic pentru semnalarea si investigarea
problemelor hardware si software ale sistemelor furnizate,
inclusiv acces la baza de cunostinte a acestuia.

- Garantie:

O

Produsele trebuie sa contina service tag-uri, pentru o usoara
recunoastere in perioada de garantie, pe un portal dedicat
Durata minima a suportului tehniceste de 3 ani.

Modul de implementare a serviciilor de suport tehnic:
Raportarea telefonica a defectelor 24 de ore pe zi, 7 zile pe
saptamana; Acces la portalul tehnic fara costuri suplimentare
din partea beneficiarului, care va permite comandarea de
piese de schimb si/sau vizite ale tehnicianului de service, cu
scopul de a accelera procesul de diagnosticare si de a reduce
timpul de eliminare a defectului; Suport prin chat online.
Suport tehnic oferit despecialisti acreditati pentru hardware-
ul si software-ul OEM selectat, achizitionat cu dispozitivul,
livrat de la distanta sau la locul de instalare a dispozitivului, in
functie de tipul de defectiune raportat.
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Bethlen nr.6

contract

up to 3.4 GHz sau echivalent
- Memorie instalata: Minim 128 GB, DDR4 3200Mhz
- Graphics: Minim 3 x NVIDIA RTX A6000, 48 GB ’sau echivalent”
- minim 2 x 4TB M.2 NVMe PCle 4.0 TLC
-  minim 2 x 2TB M.2 NVMe PCle 4.0 TLC
-  minim 1 x 8TB 3.5” SATA, 7200 rpm, 512 MB Cache
- minim Placa de retea 2 x 10 GbE

- Windows 10 Pro sau echivalent
Garantie 3 ani

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
n cazul unei defectiuni clasificate drept reparatie la locul de instalare a
dispozitivului, piesa de schimb necesara pentru reparatie si/sau tehnicianul
de service va ajunge la locul indicat de client in urmatoarea zi lucratoare de
la momentul acceptarii efective a solicitarii de catre Departamentul suport
tehnic.
3.3.1.2.18 Statie de lucru GPU
1 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba lulia la - Calculator tip multi GPU o
str.Gabriel | semnare - Procesor: 2 x Minim Intel Gold 5215L, 10 Core, 20 fire de executie, 2.5 GHz | Sunt implicit conforme produsele

3.3.1.2.19 Monitor tip 1
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Stralucire minim 350 cd/mp, timp de raspuns maxim 8ms (5 ms gtg fast
mode),

Unghi de vizualizare 178 grd vertical si 178grd orizontal, pixel 0.155 mm,
Conectivitate minim:

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp

Unita Durata
Can tede | Locde Data de Specificatii tehnice SAU cerinte minima
titat - . livrare Specificatii tehnice SAU cerinte functionale minime P RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata termen de
valabilitate
18 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba lulia la - Minim 27” inch diagonala, VA, widescreen 16:9, antiglare, minim FullHD S
str.Gabriel | semnare (1920x1080) la 60Hz, Sunt 1mp11c1t qonfonne produsele
Bethlen nr.6 | contract - Rata de contrast minim 3000:1 calre detin (;) eFIClllet? eCOI?gcllcal'
- Strélucire minim 300 cd/mp, timp de raspuns maxim 8ms (5 ms gtg fast re e.vanta ©tip 1 si care Indeplinesc
mode) cerintele enumerate, precum si care
” . . . . . . detin eticheta Energy Star sau
- Unghi de vizualizare 178 grd vertical si 178grd orizontal, pixel 0.311 mm, echivalent.
- Conectivitate minim: ' (https://ec.europa.eu/environment/gp
o 1 xDP (ver 1.2) (cablu inclus) p/pdf/ecolabels.pdf)
o 1IxVGA Se acceptd si un dosar tehnic de la
- Consum maxim 30W producdtor sau un raport de incercare
- Posibilitate montare VESA : 100mm x 100mm din partea unu.i organism recunoscut
- Monitorul trebuie prevazut cu un slot fizic de securitate sau alte dovezi relevante din care sa
. reiasd cd aceste cerinte au fost
- Tilt-5/21 . .. ; . .
. . R . indeplinite, de exemplu certificari
Sursa de energie electrica integrata in monitor: Da . . . ..
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
3.3.1.2.20 Monitor tip 2
2 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba lulia la - Minim 27” inch diagonala, IPS, widescreen 16:9, antiglare, minim 4K (3840 S
str.Gabriel | semnare x 2160) la 60Hz, LED backlit LCD monitor Sunt implicit conforme produsele
Bethlen nr.6 | contract - Rata de contrast minim 2000:1 care detin o eticheta ecologica




. Finantat de
* * & o
WA Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

- Strélucire minim 350 cd/mp, timp de raspuns maxim 8ms (5 ms gtg fast
mode),
- Unghi de vizualizare 178 grd vertical si 178grd orizontal, pixel 0.155 mm,
- Conectivitate minim:
o 1 x HDMi
2 x mini DisplayPort 1.4 sau DisplayPort 1.4
1 x USB-C 3.2 Gen 2 upstream (power delivery la 90W)
4 x USB 3.2 Gen 2 downstream
1 x LAN (RJ45)
1 x jack

O 0O O O O

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost

. Durata
Can Unita Data de . .. . . minima
titat te ,d ¢ Ijoc de livrare Specificatii tehnice SAU cerinte functionale minime Spec1'fi catli tehfuce SAU cerinte garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
o 1 x DisplayPort 1.4 p/pdf/ecolabels.pdf)
o 1 xUSB-C 3.2 Gen 2 upstream (power delivery la 90W) Se acceptd si un dosar tehnic de la
o 4 xUSB 3.2 Gen 2 downstream producator sau un raport de incercare
o 1xLAN (RJ45) din partea unui organism recunoscut
- Cabluri incluse minim: sau alte dovezi relevante din care sa
o 1x DisplayPort cable (DP to DP), reiasd cd aceste cerinte au fost
o 1 x Super speed USB (Type-A to Type-C) indeplinite, de exemplu certificari
o 1x Type-C (C-C cable) interne emise de catre ofertanti (altii
- Alte cerinte decat producatorii) in baza unor
o Posibilitate montare VESA : 100mm x 100mm standarde interne 'aprobate la nivel de
o Monitorul trebuie prevazut cu un slot fizic de securitate conducere executiva
o Posibilitate de reglare pe inaltime, inclinare (fata/spate) si rotire
Sursa de energie electrica integrata in monitor: Da
3.3.1.2.21 Monitor tip 3
5 buc Universitate | 120 zile de | Cerinte minimale certificare Energy Star sau echivalent | 3 ani
Alba Iulia la - Minim 27” inch diagonala, IPS, widescreen 16:9, antiglare, minim 4K (3840
str.Gabriel | semnare x 2160) la 60Hz, LED backlit LCD monitor Sunt implicit conforme produsele
Bethlen nr.6 | contract - Rata de contrast minim 2000:1 care detin o eticheta ecologica
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Placd de dezvoltare aplicatii multimedia Matrix Creator sau echivalent

. Durata
Can Unita Data de . .. . . minima
titat te ,d ¢ Ijoc de livrare Specificatii tehnice SAU cerinte functionale minime Spec1'fi catli teh{uce SAU cerinte garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
- Tehnologii indeplinite, de exemplu certificari
o Bluelight Reducer: da interne emise de catre ofertanti (altii
o Flicker-Free: da decat producatorii) in baza unor
o KVM:da standarde interne aprobate la nivel de
- Standarde conducere executiva
o sRGB: 100% Coverage
o DCI-P3: peste 95% Coverage
o Posibilitate montare VESA : 100mm x 100mm
o Consum maxim in modul de standby: 0.5 W
o Monitorul trebuie prevazut cu un slot fizic de securitate
o Posibilitate de reglare pe inaltime, inclinare (fata/spate) si rotire
o Consum maxim in modul de standby: 0.5 W
- Cabluri incluse:
o 1 x DisplayPort cable (DP to DP),
o 1 x Super speed USB (Type-A to Type-C)
1 x Type-C (C-C cable)
3.3.1.2.22 Set tastatura si mouse fara fir
19 set Universitate | 120 zile de | Cerinte minimale 3 ani
Alba lulia la - Set tastatura si mouse fara fir
str.Gabriel | semnare - Tastatura internationala
Bethlen nr.6 | contract - Mouse optic, DPI ajustabil
- Taste programabile/Hotkeys: mute, volum
Interfata mouse/tastatura: USB wireless
3.3.1.2.23 Placa de dezvoltare aplicatii multimedia Matrix Creator
5 buc Universitate | 120 zile de 3 ani
la Cerinte minimale
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laboratoare de Educatie Hibrida)

Pentru realizarea conecticii la reteaua de internet si electrica, pentru 6 laboratoare,
Biblioteca Digitald, Centru de cercetare pentru Fabricatie Avansata, 5 Amfiteatre de
Educatie Hibrida si 5 laboratoare de Educatie Hibrid, sunt necesare urmatoarele:

9 buc. Switch tip 2

9 buc. Rack cominicatii

9 buc. Patch panel

9 buc. Organizator de cablu
18 buc. Access Point Wi-Fi
1 buc. Wi-Fi controller

720 ml Canal cablu PVC

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
Alba Tulia semnare
str.Gabriel | contract
Bethlen nr.6
3.3.1.2.24 Conectica retea internet si electrica
1 set Universitate | 120 zile de | Conectica retea internet si electrica: certificare Energy Star sau echivalent | 3 ani
Alba Tulia la e 8 buc. Conectica retea Internet (6 laboratoare, Bibliotecd Digitald, si Centru de | unde este cazul
str.Gabriel | semnare cercetare pentru Fabricatie Avansata)
Bethlen nr.6 | contract |® 10 buc Conectici retea internet si electricd- (5 Amfiteatre de Educatie Hibrida si 5 | Sunt implicit conforme produsele
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Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

18 seturi Accesorii canal cablu PVC
216 buc Priza de date RJ45
3600 ml Cablu de date

10 buc. Panou electric echipat

2000 ml Cablu electric

100 buc Priza electrica

Switch tip 2
Cerinte minimale

Minim 24 porturi 10/100/1000BASE-T

Minim 4 porturi 1G/10G SFP

Port de consola USB-C

Sursa ce ofera un buget de putere, pentru PoE, de minim 370W
PoE Standards IEEE 802.3af, 802.3at

Form Factor 1U

Procesor Dual-core de minim 1000 MHz, minim 4 GB DDR3, stocare minim
16 GB eMMC

Switch capacity: minim 120 Gbps

Throughput Capacity: minim 95 Mbps

Latenta mediepentru pachete LIFO-64-bytes: 1 Gbps: 1.5 uSec, 10 Gbps: 1.8
puSec

IPv4 Host Table (ARP): minim 1000

Capacitatea tabelei MAC: minim 8000

Temperatura de operare: minim de la 0°C la 45°C

Va include kit de montare in RACK si 2 transcevere SFP+ FO MM
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Can
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Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

- Include licenta pentru platforma de management pentru o perioada de minim

3 ani

- Standarde si protocoale

(@]

RFC 1591 DNS (client) » SSHv1/SSHv2 Secure Shell « IEEE
802.1D MAC Bridges ¢ IEEE 802.1p Priority « IEEE 802.1Q
VLANSs ¢ IEEE 802.1s Multiple Spanning Trees * IEEE 802.1w
Rapid Reconfiguration of Spanning Tree ¢ IEEE 802.3 Type
10BASE-T - IEEE 802.3ab 1000BASE-T « IEEE 802.3ad Link
Aggregation Control Protocol (LACP) « IEEE 802.3at Power over
Ethernet « IEEE 802.3az Energy Efficient Ethernet « IEEE 802.3x
Flow Control « RFC 768 UDP * RFC 783 TFTP Protocol (revision
2) « RFC 792 ICMP « RFC 793 TCP « RFC 826 ARP * RFC 1350
TFTP Protocol (revision 2) « RFC 2131 DHCP client * RFC 4330
Simple Network Time Protocol (SNTP) v4 « RFC 951 BOOTP
(VLAN 1 Only) « RFC 1542 BOOTP Extensions (VLAN 1 only)
IGMPv2/IGMPv3 « IGMP/MLD Snooping * RFC 1981 IPv6 Path
MTU Discovery « RFC 2460 IPv6 Specification « RFC 2925 Remote
Operations MIB (Ping only) * RFC 3315 DHCPv6 (client only)
RFC 3513 IPv6 Addressing Architecture * RFC 3596 DNS
Extension for IPv6 « RFC 3176 sFlow * RFC 4022 MIB for TCP
RFC 4113 MIB for UDP (Partially) « RFC 4251 SSHv6 Architecture
* RFC 4252 SSHv6 Authentication « RFC 4253 SSHv6 Transport
Layer « RFC 4254 SSHv6 Connection * RFC 4293 MIB for IP « RFC
4419 Key Exchange for SSH RFC 4443 ICMPv6 « RFC 4861 IPv6
Neighbor Discovery « RFC 4862 IPv6 Stateless Address Auto-
configuration * RFC 1213 MIB « RFC 1493 Bridge MIB « RFC 2674
802.1p and IEEE 802.1Q Bridge MIB (Partial support. MIB objects
supported:  ieee8021BridgeBasePort, ieee8021BridgeBasePort,
ieee8021BridgePortMrpJoinTime,
ieee8021BridgePortMrpLeaveTime,
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te de
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ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

ieee8021BridgePortMrpLeaveAllTime) « RFC 2737 Entity MIB «
RFC 2863 The Interfaces Group MIB ¢ IEEE 802.1AB Link Layer
Discovery Protocol (LLDP) ¢« RFC 1098 A Simple Network
Management Protocol (SNMP) « ANSI/TIA-1057 LLDP Media
Endpoint Discovery (LLDPMED) « SNMPv1/v2c/v3 « RFC 2819
Four groups of RMON: 1 (statistics), 2 (history), 3 (alarm) and 9
(events) * RFC 1098 A Simple Network Management Protocol
(SNMP) « RFC 2474 DiffServ precedence, with 2/4/8 queues per
port « RFC 2475 DiffServ Architecture « RFC 2597 DiffServ
Assured Forwarding (AF) ¢ RFC 2598 DiffServ Expedited
Forwarding (EF) ¢ IEEE 802.1X Port Based Network Access
Control « RFC 1492 TACACS+ + RFC 2138 RADIUS
Authentication « RFC 2866 RADIUS Accounting * Secure Sockets
Layer (SSL)
Garantie minim 3 ani

Rack comUnicatii
Cerinte minimale
Cabinet metalic standard 19" pentru telecomunicatii si retelistica montabil pe perete,
montanti fata-spate pentru montare echipamente si accesorii de 19 inch, 9U,
570x600x500, usa transparenta fumurie, usi laterale, spatiu pentru ventilator 105x105,
panou dorsal detasabil
Patch panel
Cerinte minimale

- Patch Panel cat.6A cu 24de porturi ,1U, RACK 19'

- Inaltime: 1U,

- 24 porturi,date

- Categoria 6,
Suport de cablu

Organizator de cablu
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Loc de
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Data de
livrare
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Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

Cerinte minimale
- Organizator cabluri orizontal 1U, RACK 19'
- Inaltime: 1U
- Montare pe sinele frontale ale cabinetului de 19"

- Material: metal
Culoare: negru

Access Point Wi-Fi
Cerinte minimale

- Tip Access Point de interior

- Dual radio, 5GHz and 2.4GHz 802.11ax 4x4 MIMO
- Viteza de pana la 2,4Gbps pe frecventa de SGhz

- Viteza de pana la 1.147Mbps pe frecventa de 2,4Ghz
- Minim 4 antene duale integrate

- Suporta pana la 16 BSSID

- loT-ready: prevazut cu modul Bluetooth 5 si una din tehnologiile de
transmisie Zigbee, NB, LoRa

- Minim 2 porturi de retea de cate 5Gbps, cu posibilitatea de alimentare pe unul
din porturi si failover pe cel de-al 2-lea

- Minim un port USB 2.0, de tip host
- Temperatura de operare: +2 la +46 gr Celsius
- Umiditatea de operare: de la 5% la 90% (non-condensing)
- MTBF: minim 930.000 ore, la o temperatura medie de 25grC
- Include suport de prindere pe perete/tavan
- Include licenta pentru platforma de management pentru o perioada de minim
3 ani
- Certificari
o UL2043 plenum rating




P Finantat de
* * & o
WA Uniunea Europeana
* g x

NextGenerationEU

» Planul National
de Redresare si Rezilienta

Can
titat

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

o  Wi-Fi CERTIFIED a, b, g, n, ac

o Wi-Fi CERTIFIED 6 (ax)

o WPA, WPA2 and WPA3 Enterprise with CNSA option, Personal
(SAE), Enhanced Open ( OWE)

o WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband

o Bluetooth SIG

Garantie minim 3 ani

Wi-Fi controller
Cerinte minimale

Form factor: RM 1U

Dotat cu minim 2 porturi combo 10/100/1000Base-T/1000BaseX si 4 porturi
SFP+

Porturi de consola: Mini USB, RJ-45

MTBF: minim 100.000 ore

Numar maxim de AP-uri suportate: minim 512

Numar maxim de clienti conectati simultan: minim 16.000
Firewall throughput: minim 20 Gbps

Este echipat cu sursa redundanta de minim 350W

Putere maxima consumata: 110W

Include licentele necesare pentru AP-urile ce vor fi instalate
Va include 4 cabluri DAC de 10Gbps;

Include licenta pentru platforma de management pentru o perioada de minim
3 ani

Garantie minim 3 ani, cu suport de tip Next Business Day

Canal cablu PVC
Cerinte minimale

Canal cablu PVC
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O O O O O O O

(@]

contructie modulara,

culoare: alb,

nu propaga flacara

fara caracteristica de continuitate electrica

cu caracteristica de izolare electrica

grad de protectie: IP 40

grad de protectie contra socurilor mecanice: IK07
compatibil cu prize UTP si electrice modulare

toate imbinarile vor fi acoperite de accesorii (coturi, etc)

Accesorii canal cablu PVC

Cerinte minimale

Module compatibile cu canalale de cablu PVC folosite

Priza de date RJ45

Cerinte minimale

- Priza UTP RJ45 cat.6A

O O O O O O

(@]

Standard: modular
Numar module: 1 modul
Grad de protectie: IP20
Tip: CAT6A

Culoare: alb

Montaj: ingropat
Functii: priza simpla

Suport de montaj inclus

Cablu de date

Cerinte minimale

- Cablu de date F/FTP Cat.6a, 4x2xAWG23/1,500MHz, LSOH-3,Dca
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Data de
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Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
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Durata
minima
garantie /
termen de
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o Transmiterea semnalelor de date digitale pentru aplicatii de pana la
10Gbps in conformitate cu clasa EA si IEEE 802.3an

o Fiecare pereche este ecranata individual cu folie (FTP). Toate
perechile sunt ecranate cu o altd folie de aluminiu (F/FTP) pentru
asigurarea unei ecrandri superioare

o Viteze pana la 500 MHz, masurat sa nu aiba o abatere mai mare de
10%

o Standardele cerute EN 50288-10 pana la 500 MHz, IEC 61156-5 si
,»Cat. 6 augmented* in conformitate cu TIA/EIA 568 si IEC61156-5
(Ed.2 —2009)

o Diametru: 7,20mm

Masa neta: min 0,05kg/ml

Panou electric echipat
Cerinte minimale
- Tablou electric echipat cu 4 circuite
o Tablou electric cu minim 12 module
o Tip aplicat
o Grad de protectie IP40
o Diferential 32A (30mA), protectia persoanelor impotriva
electrocutarii prin contact direct (< 30 mA)
Echipat cu 4 module de 16A, 1P+N

Cablu electric
Cerinte minimale

- Cablul electric tip MYYM
o 3 conductoare, cu o sectiune de 2.5 mmp ,izolatie si manta din PVC
o Tip cabluuMYYM
o Tip izolatie:PVC
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- kit VR - 8 student devices, 1 teaching device
- ecran LCD min 5.5”, rezolutia FHD

- Baterie interna, incarcare

- Stereo speaker si microfon

- Interfata software simpla,

- Administrare/Control individual sau in grup al contentului vizualizat
- Continut pre-realizat si pre-incarcat cu posibilitate de incarcare de continut

Kitul contine minim 8§ ochelari VR cu valiza de depozitare si incarcare

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
o Numar conductoare:3
o Sectiune (mmp):2.5
o  Sectiune nul (mmp):2.5
o  Grosime izolatie (mm):0.8
o Material manta:PVC
o Diametru exterior (mm):9.2 - 11.4
o Tensiune nominala (V):300/500V
o Tensiune de incercare: :5 kVcc, 5 minute
o Intarziere la propagarea flacarii:Da
o Tip conductor:cupru
o Temperatura de functionare (°C):maxim 70
o Temperatura ambianta (°C) minim la manipulare: +5* C / minim in
exploatare: -10* C
Temperatura de depozitare (°C):-30 ... +50
3.3.1.2.25 Kit VR
4 kituri | Universitate | 120 zile de | Kit VR certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale unde este cazul
str.Gabriel | semnare - Kit VR, include hardware, software, continut si resurse
Bethlen nr.6 | contract Sunt implicit conforme produsele
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Puterea de iesire: 2700W

Forma undei : stepwise
Frecventa de intrare : 50-60Hz
Frecventa iesire: 50-60 Hz
Numar trepte intrare: 1

Numar trepte iesire: 1

Eficienta: 0.98%

Tipuri iesire AC: C13, C19 coupler
Priza de putere: C20 coupler
Cantitatea Outlets : 8 iesire(i) AC
Cantitatea Outlets : 8 iesire(i) AC
2U

Timp de backup la sarcind maxima minim 8 minute

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
33.1.2.26 UPStip1
2 buc Universitate | 120 zile de | UPS tip 1 certificare Energy Star sau echivalent | 3 ani
Alba lulia la Cerinte minimale unde este cazul
str.Gabriel | semnare - UPS tehnologie Line-Interactive o
Bethlen nr.6 | contract - Capacitate de putere de iesire (VA): 3 kVA Sunt implicit conforme produsele
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inalta performanta destinat cartilor,
documentelor mari atipice, cu leagan de

- carte integrat

ziarelor, a

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
3.3.1.2.27 UPS tip 2
3 buc Universitate | 120 zile de | UPS tip 2 certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale unde este cazul
str.Gabriel | semnare - UPS tehnologie Line-Interactive o
Bethlen nr.6 | contract - Capacitate de putere de iesire (VA) minim: 11 kVA Sunt ‘mPhC” ({onfOfme p rodufele
. .. care detin o eticheta ecologica
- Puterea de iesire minim: 9000W < : : A .
) ] relevanta de tip 1 si care indeplinesc
- Forma undei : stepwise cerintele enumerate, precum si care
- Frecventa de intrare : 50-60Hz detin eticheta Energy Star sau
- Frecventa iesire: 50-60 Hz echivalent.
- Numdr trepte intrare: 1 (https://ec.europa.eu/environment/gp
- Numdr trepte iesire: 1 p/pdt/ ecol?beils.pdf) .
- Eficientd: 0.98% Se acc?pta si un dosar tehlzlc de la
R producator sau un raport de incercare
- Tipuri iesire AC: C13, C19 coupler din partea unui organism recunoscut
- Priza de putere: C20 coupler sau alte dovezi relevante din care sa
- Cantitatea Outlets : 8 iesire(i) AC reiasd cd aceste cerinte au fost
Cantitatea Outlets : 8 iesire(i) AC indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
3.3.1.2.28 Scanner carti
1 buc Universitate | 120 zile de | Scaner carti certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel | semnare - Scaner de carti cu modul OCR inclus (inclusiv limba romana) Sunt implicit conforme produsele
Bethlen nr.6 | contract - Scaner de scanarii care detin o eticheta ecologica
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- Capacitate minim 4 TB

Unita Durata
Can Data de . .. . . minima
. tede | Loc de . . . . . . .. Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata termen de
valabilitate
- dimensiunea maxima a originalului: 635 x 460 mm (>A2) degip eticheta Energy Star sau
- calitate superioara a imaginii captate prin CCD de inalta rezolutie si lentile de echivalent. )
precizie (https://ec.europa.eu/environment/gp
. . . . /pdf/ecolabels.pdf)
- rezolutia de scanare 100 - 600 ppi (optional 400 x 600 ppi p N .
bit color. 12 bi ) plpb( Ib) ; ) ppi) Se acceptd si un dosar tehnic de la
- 36 bit color, 1t grey scales, 1 bit bitona producator sau un raport de incercare
- autofocus din partea unui organism recunoscut
- viteza de scanare: aproximativ 4 sec.(A2 color/ 400 ppi); aproximativ 2 sec. | sau alte dovezi relevante din care sa
(A2 nuante de gri/ 400 ppi) reiasd ca aceste cerinte au fost
- interfata Gigabit Ethernet (GigE) indeplinite, de exemplu certificari
- geam protectie document cu inchidere automatizata interne emise de catre ofertanti (altii
. . decat producatorii) in baza unor
- leagan-carte ajustabil manual . .
“bili del N i la. din soft standarde interne aprobate la nivel de
- p(')s1 ilitatea de lanasare a scanaru.'[?rln actionare manuala, din so tw.are conducere executiva
- Licenta software cu suport pe 2 ani inclus pentru o captare, salvare si afisare
rapida si usoara; interfata multilingva -
- inclusiv romana; scanare si rescanare; asigura salavare in toate formatele ce
nu necesita licenta ; 2 masti ajustabile)
- Modul software inclus pentru corectia curburii specifice cartilor
- Modul software (managementul sarcinilor, multi-tasking, mascare automata,
divizare in pagini, decupare, eliminare chenar negru, ascutire contrast, etc)
- Accesorii incluse
o Kit 90° A2 (permite scanarea unor documente Al)
3.3.1.2.29 HDD extern
5 buc Universitate | 120 zile de | HDD extern certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel | semnare - HDD extern Sunt implicit conforme produsele
Bethlen nr.6 | contract care detin o eticheta ecologica
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Viteza de rotatie 7200 rpm

(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)
Se accepta si un dosar tehnic
de la producdtor sau un

. Durata
Can Unita Data de minima
. tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 9 solicitata ’ termen de
ra valabilitate
- Interfata USB 3.2 relevanta de tip 1 si care indeplinesc
- Format 2.5" cerintele enumerate, precum si care
- Software inclus degn eticheta Energy Star sau
. echivalent.
L Greutate maxim 0.3 ,kg . (https://ec.europa.eu/environment/gp
Criptare a datelor AES 256-bit cu hardware password protection p/pdf/ecolabels.pdf)
Se acceptd si un dosar tehnic de la
producdtor sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
3.3.1.2.30 HDD intern
10 buc Universitate | 120 zile de | HDD intern certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel semnare - HDD intern Sunt lmphclt ({onforme produsele
Bethlen nr.6 | contract - Capacitate minim 8 TB care detin o eticheta ecologica
- Interfata SATA3 rele?vanta de tip 1 si care 1ndephnesc
cerintele enumerate, precum si care
- Format 3.5" detin eticheta Energy Star sau
- Buffer 256 MB echivalent.




. Finantat de
WA Uniunea Europeana
el NextGenerationEU

» Planul National
de Redresare si Rezilienta

Unita
te de
masu
ra

Can

titat Loc de

livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitate

raport de incercare din partea
unui organism recunoscut
sau alte dovezi relevante din
care sd reiasd ca aceste
cerinte au fost indeplinite, de
exemplu certificari interne
emise de catre ofertanti (altii
decat producatorii) in baza
unor  standarde  interne
aprobate la  nivel de
conducere executiva

3.3.1.2.31 Unitate stocare

1 buc Universitate
Alba Iulia
str.Gabriel

Bethlen nr.6

120 zile de
la
semnare
contract

Unitate stocare
Cerinte minimale
- Unitate de stocare de tip NAS, 8 bayuri, procesor minim quad-core de
2.2GHz, ram 4 gb

- Harduri acceptate minim 8 bucati de 2.5/3.5
Conectivitate 4 x RJ-45 1GbE LAN Port (with Link Aggregation/Failover support)

certificare Energy Star sau echivalent

Sunt implicit conforme produsele
care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari

3 ani
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o 2 Speakers
o  Subwoofer
- Putere Boxe minim 15 W
Putere Subwoofer minim 100 W

care detin o eticheta ecologica
relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd ca aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
masu | livrare e e ix ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva
3.3.1.2.32 Boxe
5 buc Universitate | 120 zile de | Boxe certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale daca este cazul
str.Gabriel | semnare - Boxe, Sistem audio 2.1
Bethlen nr.6 | contract - Boxe tip Sunt implicit conforme produsele
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Volum lunar recomandat minim 10.000 pagini
Memorie minim 4 Gb
Procesor minim 1.8 Ghz
Hard disk minim 128 GB SSD /HDD
Ecran Tactil, color si rabatabil, diagonala min 25 cm
Suport desk inlcus
conectivitate minim: USB 2.0 si Retea Lan Gigabit 10/100/1000T Ethernet
RADF minim 100 coli
Capacitate tava iesire coli minim 500 coli
Viteza de copiere/imprimare:
o A4, minim 30 ppm
o A3, minim 17 ppm
Rezolutie copiere minim 600 x 600 dpi
Rezolutie imprimare minim 1200 x 2400 dpi
Copiere automata fata-verso
Selectare automata a tavii

Consumabile (incluse)

relevanta de tip 1 si care indeplinesc
cerintele enumerate, precum si care
detin eticheta Energy Star sau
echivalent.
(https://ec.europa.eu/environment/gp
p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

. Durata
Can Unita Data de minima
X tede | Locde . . .. . . . . . Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata ’ termen de
valabilitate
3.3.1.2.33 Multifunctional color
4 buc Universitate | 120 zile de | Multifunctional color certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Cerinte minimale
str.Gabriel | semnare - Multifunctional laser color A3, imprimare, copiere si scanare color, modul | Sunt 1mp11c1t ({onfOfme produfele
Bethlen nr.6 | contract RADF, duplex automat. Optional fax si wireless care detin o etichetd ecologica
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Pachet 2

o perioada de min 3 ani

- Senzori (10 bucati din fiecare)

o Senzor de miscare, sensor pentru a determina altitudinea, lumina,
campurile magnetice, orientare ;
o sensor de temperatura cu sonda externa; sensor de aer,
o Sistem de incarcare necesara
- Accesorii
o  Cablurile USB necesare
o Geanta de transport
- Platforma
o Platforma integrata pentru inregistrare date cu licentele necesara pe

o perioada de min 3 ani

p/pdf/ecolabels.pdf)

Se acceptd si un dosar tehnic de la
producator sau un raport de incercare
din partea unui organism recunoscut
sau alte dovezi relevante din care sa
reiasd cd aceste cerinte au fost
indeplinite, de exemplu certificari
interne emise de catre ofertanti (altii
decat producatorii) in baza unor
standarde interne aprobate la nivel de
conducere executiva

Unita Durata
Can Data de . .. . . minima
. tede | Loc de . . . . . . .. Specificatii tehnice SAU cerinte .
titat - . livrare Specificatii tehnice SAU cerinte functionale minime RN . ’ garantie /
méasu | livrare c e o ’ ’ ’ functionale extinse ’
e 4 solicitata termen de
valabilitate
3.3.1.2.34 Stand dezvoltare cursuri multimedia
1 buc Universitate | 120 zile de | Stand dezvoltare cursuri multimedia certificare Energy Star sau echivalent | 3 ani
Alba Tulia la Pachet 1 unde este cazul
str.Gabriel | semnare - Senzori (10 bucati din fiecare) o
Bethlen nr.6 | contract o  Senzor de temperatura; sensor de aer Sunt implicit c.onfOfme produfele
o Sistem de incarcare necesara care detin o eticheta ecologica
- Accesorii relevanta de tip 1 si care indeplinesc
o Cablurile USB necesare cerintele enumerate, precum si care
o Geanta de transport detin eticheta Energy Star sau
Platforma echivalent.
) . . . . https://ec.europa.eu/environment/
o Platforma integrata pentru inregistrare date cu licentele necesara pe (hitp P £p
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Lucriri de realizare a conecticii retelei de internet si electrica:

Lucrarea va consta in realizarea unei retele de comunicatii de date, in campusul universitar, folosind ca si suport de conectare:, cablu de cupru torsadat ecranat si puncte de acces
wireless.

Reteaua se va realiza prin cablare structurata respectand toate standardele in domeniu: EN 50173: Information Technology — Generic cabling systems (Tehnologia informatiei —
Sisteme generice de cablare) ,EN 50174: Information technology — Cabling installation (Tehnologia informatiei — Instalarea cablurilor),ISO/IEC 11801: Generic Customer Premises
Cabling (Cablarea generica a imobilului clientului), ANSI/TIA/EIA 568-B: Commercial Building Telecommunications Wiring Standard (Standardul privind cablarea pentru
telecomunicatii 1n cladirile comerciale); acest standard include 3 parti (Cerinte generale; Cablu de cupru; Fibra opticd) si este o revizuire ce include standardul original TIA/EIA-
568-A si actualizarile ulterioare; ANSI/TIA/EIA-569: Commercial Building Standard for Telecommunications Pathways and Spaces (Standardul privind caile si spatiile folosite in
telecomunicatii in cladirile comerciale); ANSI/TIA/EIA 570: Residential and Light Commercial Telecommunications Wiring Standard (Standardul privind cablarea pentru
telecomunicatii comerciale de complexitate redusd si rezidentiale); ANSI/TIA/EIA-606: Building Infrastructure Administration Standard (Standardul privind administrarea
infrastructurii cladirilor); ANSI/TIA/EIA-607: Grounding and Bonding Requirements (Cerinte privind impamantarea si legarea).

Structura retelei va avea atdt componente active (servere, switch-uri, accces point wireless, ups ... ) cat si pasive (rack comunicatii, patch panel, PDU...) :

Backbone-ul retelei va fi asigurat de cele doua switchuri tip 1 redundante instalate in centrul de date, de unde vor pleca conexiunile pe fibra optica (se vor efectua cu doua cabluri
optice de exterior cu cate minim 12 fibre MM/cablu ) cétre laboratoare. Traseele de fibra optica intre cladiri, daca nu exista, vor fi realizate prin pozarea aeriana (doar in interiorul
campusului universitar), iar in cladiri vor fi realizate prin canal de cablu pozat pe perete, pina in rack.

Cablarea structura pe orizantala a 18 incaperi avand ca destinatie finala 6 laboratoare, Biblioteca Digitala, Centru de cercetare pentru Fabricatie Avansata, 5 Amfiteatre de Educatie
Hibrida si 5 laboratoare de Educatie Hibrid. La fiecare doua incaperi se va monta cate un rack de comunicatii echipat cu: patch panel, organizator de cablu, switch 24 porturi tip 2
care va fi interconectat cu switch-ul din rack-ul principal. Traseul va fi realizat prin canal de cablu pozat pe perete, pina in rack, in patch panel, cu cablu S/FTP CAT 6A. Legaturile
intre prizele terminale (RJ-45) si echipamentul de retea facandu-se cu cablu S/FTP CAT 6A prin canal de cablu pozat pe perete pina in rack in patch panel. In fiecare laborator se
va face o retea electrica cu panou electric echipat necesar alimentarii cu curent, a echipamentelor si a PC-urilor, cu cablu de curent aferent pozat prin canal de cablu pozat pe perete.
Acces wireless (Wi-Fi ) in campus : 18 acces point-urile wireless de interior vor fi impartite de comun acord cu beneficiarul in functie de necesitati. Toate access point-urile wireless
vor fi gestionate si administrate centralizat printr-un contrellor dedicat in centrul de date.

Testarea si certificarea retelei va fi realizata cu aparatura speciala pentru depistarea continuitatii si a ordinii firelor si perechilor. Se va vor masura parametrii NEXT, FEXT, mapare

fire, largime de banda, impedanta, atenuare lungime, rezistenta electrica pentru fiecare traseu dintre priza instalata si patch-panelul din tackul de comunicatii, se vor furniza rezultatele
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obtinute 1n urma testelor realizate cu un echipament certificat pentru retele CAT 6A. Se vor emite buletine de certificare pentru circuite.

Prestatorul va include in oferta sa toate elementele necesare realizarii acestei lucrari (dibluri cu surub, elemente de imbinare, coturi, orice alte accesorii necesare realizdrii retelei

structurate).

Pretul ofertei va contine pe langa materialele prevazute in tabelul de mai sus, manopera aferenta.

Pentru realizarea activitatilor de instalare, suport/intretinere a echipamentelor IT din acest lot se solicitd o echipa formata din minimum 4 experti cheie.

Grafic minim si maxim pentru instalarea, punerea in functiune, testarea produselor
Furnizorul va instala, pune in functiune si testa produsele in: Minim 5 zile si maximum 15 zile de la termenul de livrare ales .

Intrare in vigoare contract | Termen de livrare cf.caiet Instalarea, punerea in
de sarcini sau termen de functiune, testarea
livrare ofertat produselor
Maxim 120 zile Minim 5 zile -Maxim 15
zile

Responsabilititi generale ale echipei de instalare, suport/intretinere si formare:

o

o

Instaleaza si asigurda mentenanta echipamentelor IT a organizatiei prin instalarea, configurarea, testarea, depanarea si repararea hardware-ului si a software-ului instalat;
Gestioneaza si configureaza echipamentele IT aferente;

Asigura asistenta tehnica pentru buna functionare a echipamentelor;

Monitorizeaza si administreaza sistemele si infrastructura IT instalata;

Colaboreaza cu alti membri ai echipei si parti interesate.

Responsabilititile specifice a expertilor cheie:

o

o

Expert cheie IT 1:
= Coordoneaza instalarea echipamentelor si a aplicatiilor de videoconferinta

Expert cheie IT 2:
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= Coordoneaza instalarea ecranelor interactive si a aplicatiilor aferente
o Expert cheie IT 3:

= Coordoneaza instalarea statiilor de lucru si a retelei aferente
o Expert cheie formator:

Grafic privind instruirea personalului.

Furnizorul va putea realiza instruirea personalului din momentul in care finalizeaza instalarea unui echipament/soft pana la:
Minim 5 zile si maximum 15 zile de la termenul de livrare ales .

Intrare in vigoare contract | Termen de livrare cf.caiet instruirea
de sarcini sau termen de personalului
livrare ofertat
Maxim 120 zile Minim 5 zile - Maxim 15
zile

=  Asigura instruirea cadrelor didactice pentru utilizarea echipamentelor in activitati didactice in acest sens se va realiza pregatirea cadrelor didactice in cadrul unui
program de formare ,,Bune practici de utilizare, exemple si cazuri de lucru cu ecrane interactive” (dezvoltare si furnizare materiale didactice). Prin acest program
se urmareste dezvoltarea competentelor cadrelor didactice de a utiliza dotérile din acest lot (ecrane interactive, sisteme audio-video etc.) in activitatile didactice.
Programul de formare va avea un caracter practic si o duratd de 3 ore. Formarea se va realiza in grupe de maximum 6 cursanti si se vor realiza minimum 6 grupe.
La finalizarea formarii se vor pune la dispozitia Universitatii minimum 3 cazuri de lucru (unitati de Invatare) care sa exemplifice utilizarea ecranelor interactive

si a sistemelor audio-video.

=  Coordoneaza dezvoltarea si furnizarea programului de formare ,,Bune practici de utilizare, exemple si cazuri de lucru cu ecrane interactive”

Nota: Asistenta tehnica pentru buna functionare a echipamentelor se va asigura pini la data de 31.12.2025

3.3.1.3 Lot 3 Platforma Low-Code
Valoare estimata: 659.213,00 lei fara TVA
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Coduri CPV:
e 30211300-4 Platforme informatice (Rev.2)
Platforma transformare digitala low-code
Durata
Unita minima
. Data de . " . . .
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /
- . livrare Specificatii tehnice SAU cerinte functionale minime . . ’ ’
te masu | livrare . ’ ’ ’ functionale extinse termen de
< solicitata : n
ra valabilitat
e
1 buc Universitate | 120 zile de Platforma transformare digitala low-code Numar utilizatori 3 ani
Alba lulia la intrare in - Instalarea platformei sa se faca pe serverele universitatii; - se acorda punctajul maxim
str.Gabriel | vigoare - Drept de folosire pe viati, on-premise, one-time-payment, firi subscriptie de 40 de puncte pentru
Bethlen nr.6 | contract anuald si fard regenerare de licentd daci se va muta aplicatia pe un alt toate ofertele in care sunt

server al universitatii.

- Posibilitatea de a crea cel putin 10 de instante/(structuri organizationale
diferite) care sa permitd gestionarea in mod individual a proceselor si
utilizatorilor. Fiecare instantd/(structura organizationala diferitd) sa fie cu

minimum 600 utilizatori activi si concurenti.

Nota 1: Platforma sa permita izolarea proceselor in instante astfel incat
un utilizator (dezvoltator) sa nu poata avea acces la datele (procesele) unui
alt utilizator (dezvoltator) din altd instantd/(structuri organizationale
diferite) chiar daca are rolul de administrator al instantei/(structurii

organizationale).

Nota 2: Prin instanta se Intelege: totalitatea bazelor de date, a tabelelor, a

informatiilor stocate, a fisierelor si a utilizatorilor

Nota 3: Gestionarea instantelor/ (structurii organizationale) sa se poata

face din cadrul unei singure licente.

Nota 4: Crearea unei noi instante sa se poata face de echipa proiectului.
Adica in procesul de realizare a unei noi instante sa nu fie necesar sa fie
implicat in nici un fel dezvoltatorul platformei sau un reprezentant al

acestuia.

ofertati cel putin 1000 de
utilizatori pentru fiecare
instanta/ structura
organizationala.
Minimum solicitat: 600 utilizatori
pentru fiecare instantd/ structura
organizationala.
Nota: cerinta minima a caietului de
sarcini NU SE PUNCTEAZA. In
cazul ofertarii unei numar mai mic
de utilizatori pentru fiecare instanta/
structurd organizationala de 600
(cerintd minimd conform caietului
de sarcini), oferta respectiva va fi
respinsa ca neconforma (potrivit art.
137 alin (3) lit. a) din H.G.
395/2016).
Mod de calcul punctaj:
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Durata

Unita Data de minima
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

N . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te masu | livrare e e ix ’ ’ ’ functionale extinse termen de

3 solicitata ’ o
ra valabilitat

e

Permite realizarea mediilor de dezvoltare izolate (fiecare dezvoltator (din
cadrul unei instante/ structurii organizationale cu baza de date proprie, fara
posibilitatea de a altera datele din alte baze de date ale altor utilizatori);
Platforma sd permita generarea unui numar de minimum 500.000 de
arhive si fiecare arhiva sa nu fie limitata la numarul de documente care se
pot arhiva; prin arhivare se intelege stocare si indexare. Adica sa nu existe
limitare din soft/licentd pentru numarul de documente care se pot
crea/stoca si indexa pentru o arhivd. Arhivad electronicd va permite
urmatoarele cerinte minime:

o se va putea accesa on-line;

o se vor defini drepturi de acces pentru fiecare rol/utilizator in parte;

o retinere parametri operatiuni: cine a stocat documentul, cine a
modificat documentul, data si ora stocarii documentului, data si
ora modificarii documentului, marime, nr. de pag. etc.;

o posibilitate definire ora de stergere/retentie irevocabila stabilita la
momentul arhivarii;

o definire profil de arhiva — utilizatorii care au acces, definire
drepturi pentru fiecare utilizator sau grup de utilizatori, cine are
drept de: vizualizare, descdrcare, listare, definire campuri de
indexare, arhivare/addugare document/e in arhiva, stergere
document;

o definire cAmpuri de indexare pentru regésire usoara — definire
filtre multiple.

Posibilitate de export/procese/instante/pasi/rapoarte (inclusiv structura
bazei de date si a datelor) pentru import pe alte licente/instante;

Aplicatie web-based, permite instalarea pe unul sau mai multe servere.
Sistemul de operare pentru servere sa fie minimum Microsoft Windows
Server 2016 (sau mai nou) sau alte sisteme de operare echivalente;

[nr. de utilizatori ofertati -
600]/(1000-600)]*40 puncte

Numar instante
- Seacorda 10 puncte pentru

numarul  de  instante/
structuri  organizationale
diferite ofertate
suplimentar

Minimum solicitat: 10

instante/ structuri organizationale
diferite,

Nota: cerinta minima a caietului de
sarcini NU SE PUNCTEAZA. In
cazul ofertarii unei numar mai mic
de instante/ structuri organizationale
diferite de 10 (cerintda minima
conform caietului de sarcini), oferta
respectiva  va fi respinsd ca
neconforma (potrivit art. 137 alin (3)
lit. a) din H.G. 395/2016)

0,5 puncte pentru fiecare
instantd/ structurd organizationald
suplimentara fatd de «cele 10
(solicitate ca si minime), dar nu mai
mult de 20 instante/ structuri
organizationale diferite fata de cele
10 minimum solicitate (10 puncte
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Cantita
te

Unita
te de
masu

~

ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitat
e

Sistemul de gestiune al bazelor de date sa fie minimum urmaétoarele:
MySQL sau Microsoft SQL Server 2016 (sau mai nou);

Nu este necesara nicio instalare pe calculatoarele locale, doar pe server;
Permite acces SSL via web;
Se poate accesa de pe orice tip de dispozitiv (calculator desktop, laptop,
notebook, tableta, smart phone etc.);
Suporta browserele web clasice (Minimum urmatoarele: Edge, Google
Chrome, Firefox);
Fiecare utilizator are propriul cont de acces si propriul rol, avand acces
doar la continutul specific acestuia, autentificare pe baza de user si parola,
posibilitate recuperare parola;
Permite CSV import/export, configurabil din interfata grafica;
Permite external si internal Data Management cu minimum
implementarea comenzilor SQL de Select, Insert si Update, configurabil
din interfata grafica;
Posibilitate definire conexiuni globale de tip SQL SRV sau MySQL
pentru preluare, actualizare si din alte baze de date decat baza de date
proprie aplicatiei;
Permite trimiterea de e-mailuri de notificare cu posibilitate definire
sabloane de notificare si a parametrilor de configurare cétre adresa de e-
mail (conexiune SSL);
Contine panou de monitorizare pentru afisare erori, avertismente, log
server.
Permite urmatoarele nivele de log:

o Eroare critica (terminarea programului);

o Eroare (exceptie prins, procesarea a fost tratata diferit);

o Avertisment a avut loc o situatie neasteptata (valoare implicita);

pentru maxim 20 instante/ structuri
organizationale diferite
suplimentare fatd de minimum 10
instante/ structuri organizationale
diferite)

10 puncte pentru: >=30
instante/ structuri organizationale
diferite

Multilingvism
Minimum solicitat: o limba pentru
realizarea  interfetei  proceselor

dezvoltate 1n cadrul platformei.

Noté: cerinta minima a caietului de
sarcini NU SE PUNCTEAZA. In
cazul ofertarii platformei fara
posibilitatea de a definii interfata
proceselor 1intr-o limba (cerinta
minimd conform caietului de
sarcini), oferta respectiva va fi
respinsa ca neconforma (potrivit art.
137 alin (3) lit. a) din H.G.
395/2016);

10 puncte pentru: >=10
limbi In care poate fi setata interfata
proceselor realizate 1n cadrul
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Durata

Unita Data de minima
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

N . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te masu | livrare e e ix ’ ’ ’ functionale extinse termen de

3 solicitata ’ .
ra valabilitat

e

o Informatii generale (executia programului);
o Informatii detaliate (Erori de localizare).

- Posibilitate definire profile/roluri de utilizatori si alocarea fiecarui
utilizator pe un anumit profil/rol. Posibilitatea ca intr-o anumita aplicatie
sa aiba acces doar anumite roluri;

- Posibilitate definire acces tip Single Sign-On;

- Posibilitate definire sistem de notificare pentru fiecare utilizator,
notificare cand primeste o noud activitate;

- Permite definirea de functii care sa poata fi apelate n cadrul formularelor
cand se selecteaza o anumita valoare sau se schimba valoarea unui anumit
camp;

- Permite definirea de functii care sa poata fi apelate in cadrul aplicatiei la
anumite actiuni (de exemplu: cand se schimba un index);

- Se va putea crea oricand o noud versiune a proceselor pe care se pot
efectua modificari direct din interfata web sau se va putea crea o noud
aplicatie/un nou proces de lucru, fara a influenta functionalitatea fluxurilor
active, platformd in care se va putea interveni oricand pentru
adaptari/modificari/configurari  viitoare, in functie de dinamica
implementarii proiectelor specifice;

- Permite un grad ridicat de trasabilitate, in sensul cd se poate observa ce
utilizator a facut ce actiune si la ce datd/ora, trasabilitate la nivel de
flux/document si la nivel de fiecare pas din fiecare flux;

- Sa permita crearea de formularele in aplicatie care vor putea fi definite pe
mai multe pagini iar In cadrul unei pagini mai multe sectiuni. Campurile
suportate de formulare sa fie minimum urmatoarele tipuri: Text, Numeric,
Decimal, Date, Atasament, Vizualizare fisier, Buton, Checkbox,
Descriere, Imagine, Buton radio, Listd, Link, Parold, Textarea, dar si

platformei ofertate suplimentar fata
de minimum solicitat

Mod de calcul punctaj:

[nr. de limbi ofertate - 1]/(10-1)]*10
puncte
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Durata

Unita Data de minima
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

N . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te masu | livrare e e ix ’ ’ ’ functionale extinse termen de

3 solicitata ’ .
ra valabilitat

e

Roluri existente, Utilizatori existenti, SQL list, SQL textbox; fiecare camp
va permite validare clasica iar la modificarea unei valori sau la selectarea
valorii din fiecare cdmp se va putea declansa o functie;

Dupa completarea si trimiterea unui formular din aplicatie, sa se poatda
defini cel putin reguli/pasi de directionare, reguli/pasi de adaugare valori
si reguli/pasi de actiune (aplicabile pe proces, de tip definire timp de
completare, prioritizare, lucrul cu atasamente, trimitere de email,
executarea de comenzi SQL, executarea de functii, definirea unui mesaj
de finalizare);

Permite definirea de Inbox-uri de proces unde vor ajunge instantele
aplicatiei conform unor filtre personalizabile din interfata grafica;

Fiecare flux sa poata gestiona liste, functii si conexiuni la baze de date;
Permite sincronizare cu Active Directory;

Sa permitd pentru fiecare flux minimum un subtabel. Sistemul permite
lucrul cu tabela principald de proces si cu subtabelul (care trebuie sa
suporte minimum campurile clasice de: text, integer, decimal, big integer,
long text, date).
Asigura generare de documente pe bazd de sabloane, configurare din
interfata grafica:
o dupa sabloane predefinite;
o mapare campuri direct din interfata, fara a fi nevoie de cod;
o posibilitate salvare minimum in format PDF;
o toate documentele vor ardta unitar, respectdnd un sablon definit,
cu interfata de incarcare sabloane si mapare din interfata grafica a
campurilor;
o posibilitate de Incarcare numar nelimitat de sabloane si mapare de
campuri;
Asigura crearea de rapoarte, iar din interfata grafica sa permita:
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Durata

Unita Data de minima
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

N . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te masu | livrare e e ix ’ ’ ’ functionale extinse termen de

3 solicitata ’ .
ra valabilitat

e

O

O O O O

definirea rolurilor/utilizatorilor care vor avea acces la fiecare
raport;

conectarea la o baza de date pentru a prelua date din minimum
urmdtoarele:

un tabel din baza de date a aplicatiei;

un alt tabel dintr-o altd baza de date folosind o altd conexiune
minimum de tipurile: SQL SRV sau MySQL,;

introducerea unei interogari SQL (cu join, union etc.);
permiterea listarii si a exportului direct in Excel;

sortare;

definirea de filtre si aranjarea lor pe mai multe coloane si
permiterea filtrelor de tip text, decimal, date sau filtre pe baza unei
interogari;

definirea coloanelor de rezultat de afisat, cu nume si corelarea
pentru fiecare nume a coloanei din baza de date/interogare,
coloane minimum de tip text, decimal, date, procent;

- Asigura posibilitatea definirii unui deadline pentru finalizarea unui flux
(deadline general pe flux sau deadline pentru fiecare pas in parte) iar la
expirare se pot defini anumite actiuni, configurabile din interfata grafica:

o
o

cu posibilitate definire numar de zile;

definire reguli de escalare daca termenul se depéseste, reguli care
se pot defini dupd data de inceput, inainte de deadline, la
expirare/deadline si care sd permitd cel putin trimiterea de
emailuri de notificare catre un utilizator anume, catre o adresa de
email specificata.

- Asigura posibilitatea monitorizarii unei adrese de email sau a unui folder
iar cand vin e-mailuri noi sau apar documente noi in folder (dupa anumite
filtre), se vor declansa anumite procese de lucru/se vor porni pasi unde se
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Durata

Unita Data de minima
Cantita | tede | Loc de . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

N . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te masu | livrare e e ix ’ ’ ’ functionale extinse termen de

3 solicitata ’ .
ra valabilitat

e

vor atasa informatiile/documentele preluate automat;

- Permite adaugarea unui inlocuitor. Orice utilizator 1isi poate defini
inlocuitor 1n cazul in care nu va fi disponibil o perioada. Acesta isi poate
defini ca inlocuitor o persoana care va primi toate solicitarile in perioada
definitd; In momentul activarii unui inlocuitor, si task-urile neprocesate
vor fi transferate; In momentul expiririi perioadei definite de inlocuire,
task-urile neprocesate de inlocuitor vor fi preluate de utilizatorul revenit;

- Asigura montare HDD virtual si accesare continut arhiva dupa diverse
structuri. Sd permita o alternativa locala pentru accesarea fisierelor stocate
in arhivd, bazate pe web, atunci cand se navigheazd in grupul de
documente - desigur numai in limitele drepturilor de acces. Caracteristici:

o Integrarea completa a arhivelor in sistemul de fisiere ca unitate;

Functie de export optionala si integrata ca fisiere PDF;

Afisarea oricarui numar de arhive, niveluri si structuri;

Arhivare Drag and Drop a fisierelor cu sau fara dialog de stocare;

»Irimiteti catre” client de e-mail, cum ar fi Outlook, Notes,

Thunderbird etc.;

o Functie de cautare extinsa cu lista de rezultate;

o Deschiderea si salvarea de catre toate aplicatiile;

- Permite acces dispozitive mobile. Va permite:

o Inregistrare de documente ,,in miscare - datoritd cititorului de
coduri de bare integrat: ofera un cititor de coduri de bare pentru
scenarii de implementare legate de Inregistrarea chitantelor sau
alte cazuri de utilizare in logistica. Va permite utilizatorilor sa
inregistreze si sa citeasca coduri de bare din dialog prin
intermediul camerei aparatului. Va accepta coduri de bare 1D si
2D actuale;

o Lucrul offline: in unele cazuri de aplicatii mobile este important

O O O O
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Cantita
te

Unita
te de
masu

~

ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU cerinte
functionale extinse

Durata
minima
garantie /
termen de
valabilitat
e

sa se sa se Inregistreze informatii intr-un mediu offline (si atunci
cand utilizatorul nu are acces la Internet, ex in scenarii de comenzi
pe teren, logistica etc.); in acest context va permite:
inregistrarea/incarcarea de documente offline in zona de
Document Hub, care ulterior pot fi folosite in cadrul fluxurilor de
lucru;

o Configurarea unui numar nelimitat de medii de lucru: in cadrul
aplicatiei se pot configura multiple medii/instante de lucru si se
poate face switch intre aceste medii.

- Asiguri afisarea de documente direct in browserul web. Modulul sa poata
fi utilizat pentru a afisa documente atasate la un proces sau care a fost
arhivat in platforma. Modulul s@ permita afisarea de fisiere in browser fara
a fi nevoie si instalam programul de editare, S& nu necesite, pentru
vizualizare, instalarea de alte aplicatii cum ar fi Microsoft Office sau
Adobe Acrobat si s nu necesite achizitionarea de alte licente software. Sa
permita afisarea a minimum urmatoarelor tipuri de fisiere:

o Microsoft Office (doc, docx, xls, xIsx, ppt, pptx);

o  Open Office (odt, sxw, ods, sxc. Odp, sxi, odg);

o imagini (jpg, bmp, png, gif, tif);

o Adobe PDF,

o Auto-CAD.

- Pentru a evita captivitatea la un numar restrans de posibili parteneri solutia
propusa sa aiba minim 100 de parteneri la nivel mondial.

- Sistemul propus sa prezinte o certificare a tehnologiei folosite in arhivarea
documentelor emisa de un organism recunoscut la nivelul UE.

- Pentru scalabilitate sistemul propus trebuie sa poata oferi posibilitatea de
Load-Balancing.

- Posibilitatea integrarii semnaturii digitale
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Durata

Unita minima

. Data de . o . . .
Cantita | tede | Locde . . .. . . . .. Specificatii tehnice SAU cerinte garantie /

- . livrare Specificatii tehnice SAU cerinte functionale minime N . ’ ’

te méasu | livrare C e o ’ ’ ’ functionale extinse termen de

3 solicitata o
ra valabilitat

e

- Posibilitatea de a se conecta prin API catre alte servicii externe sistemului

- Posibilitatea de a pune la dispozitie altor aplicatii externe un set de API
pentru a utiliza date din serviciile sistemului.

- Permite interogarea directd la nivelul datelor de catre alte sisteme prin
minimum urmatorul standard: ODBC

- Permite extragerea la nivelul datelor prin minimum urmatoarele
standarde: DOC, PPT, PDF, CSV, XML
Permite minimum folosirea urmatoarelor standarde pentru setul caracterelor
(stocarea datelor): UTF-8 sau UTF 16

Nota: Interfata proceselor realizate in cadrul platformei se va putea realiza in minimum o limba.
Beneficiarul doreste instalarea platformei de transformare digitala Low-Code in maximum o luna de la data instiintérii contractantului dar nu mai mult de 6 luni de la data semnarii contractului.
Beneficiarul va pune la dispozitia ofertantului:
1. O masina virtuala cu sistem de operare Windows
2. O masina virtuala cu sistem de operare Linux
3. O masina virtualad pentru baza de date MySQL
Ofertantul va asigura instalarea platformei pe serverele Universitatii.
Perioada minima de garantie este de: 3 ani de la data instalarii.
Prin garantie se intelege repararea erorilor platformei de catre producator si acces fara costuri suplimentare din partea beneficiarului la noi versiuni ale platformei.
Perioada asigurarii serviciilor de suport si intretinere este pana la 31 decembrie 2025.

Prin suport/intretinere se intelege asistenta tehnica pentru buna functionare a platformei de tip de tip Low Code/No Code in limita a 40 de ore pe luna.
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Pentru realizarea activitdtilor de instalare/suport/intretinere a platformei de tip Low Code/No Code se solicitd minimum 2 experti cheie:

Grafic privind instruirea personalului.
Furnizorul va putea realiza instruirea personalului din momentul in care finalizeaza instalarea platformei Low code pana la maximum 5 luni si 3 sdptamani de la
semnarea contractului.

Intrare in vigoare contract instruirea
personalului
Maxim 5 luni si 3
saptamani

Expert cheie 1 inginer de sistem - coordonator echipa:
e Vaavea urmatoarele responsabilitati:
o realizeaza instalarea platformei de tip Low Code/No Code;
o realizeaza activitati de suport/intretinere a platformei de tip Low Code/No Code;
o configureaza instante/(structuri organizationale diferite) care sa permita gestionarea in mod individual a proceselor si utilizatorilor;
o creeaza utilizatorii cu drepturi de administrare pentru instante/(structuri organizationale diferite);
o configureaza si monitorizeaza baza de date pentru instante/(structuri organizationale diferite);
o deruleaza alte activitati necesare bunei functionari a platformei de tip Low Code/No Code;
o coordoneaza activitatea expertului cheie nr.2.
e  Cerinte minime:
o experientd similard in asigurarea suportului/intretinerii unei platforme de tip Low Code/No Code ofertatd (cu cel putin numarul de instante ofertat si fiecare
instantd/structuri organizationale diferite sa permitd minimum numarul de utilizatori activi si concurenti ofertati) de minimum 3 ani;
o studii superioare in domeniul IT.
Expert cheie 2 IT:
e Vaavea minimum urmatoarele responsabilitati:

o realizeaza activitdti de suport/intretinere a platformei de tip de tip Low Code/No Code;
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o configureaza instante/(structuri organizationale diferite) care sa permita gestionarea in mod individual a proceselor si utilizatorilor;
o creeaza utilizatorii cu drepturi de administrare pentru instante/(structuri organizationale diferite);
o configureaza si monitorizeaza baza de date pentru instante/(structuri organizationale diferite);

o deruleaza alte activitati necesare bunei functiondri a platformei de tip Low Code/No Code.

e  Cerinte minime:

o studii superioare in domeniul IT.

3.3.14

Valoare estimata: 414.487,59 lei fara TVA

Coduri CPV:

Lot 4 Software specializat

Cod CPYV principal: 48900000-7 Diverse pachete software si sisteme informatice

Coduri CPV secundare:

48517000-5 Pachete software IT
48518000-2-Pachete software pentru emulatii

» Planul National
de Redresare si Rezilienta

Durata minima

Unita
. Data de . .. . .
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . S . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
3.3.1.4.1 Soft special tip 1
20 buc Universitate 120 zile de | Soft special tip 1 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta software special Matlab sau echivalent contractului;
Bethlen nr.6 | contract - Licenta academica, perpetual licens - cerinta minima a
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» Planul National
de Redresare si Rezilienta

Cantita
te

Unita
te de
masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU
cerinte functionale extinse

Durata minima
garantie /
termen de
valabilitate

caietului de sarcini NU SE

PUNCTEAZA.
20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani.
15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani
10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani
5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani

3.3.14.2

Soft special tip 2

22

buc

Universitate

120 zile de
la intrare

Soft special tip 2
Cerinte minimale
- Aplicatiile incluse:

Cerinta minima: 1
an de la semnarea
contractului;

3 ani
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» Planul National

de Redresare si Rezilienta

Unita Durata minima
Cantita | te de . l?ata de . .. . . . .. Specificatii tehnice SAU garantie /
te misu Loc de livrare llVl:a'l‘e ) Specificatii tehnice SAU cerinte functionale minime cerinte functionale extinse | termen de

i solicitata valabilitate

Alba Tulia in vigoare o Acrobat Pro sau echivalent - cerinta minima a
str.Gabriel contract o Photoshop caietului de sarcini NU SE
Bethlen nr.6 o Tllustrator PUNCTEAZA.

o InDesign 20 puncte daca

o Premiere Pro ofertantul se

o After Effects angajeaza sa

o Lightroom actualizeze licentele

o XD pe o perioada de 5

o Animate ani .

o Lightroom Classic 15 puncte daca

o Dreamweaver ofertantul se

o Dimension angajeaza sa

o Audition actualizeze licentele

o InCopy pe o perioada de 4

o Character Animator ani

o Fresco 10 puncte daca

o Bridge ofertantul se

o Premiere Rush angajeaza sa

o Photoshop Express actualizeze licentele

o Photoshop Camera pe o perioada de 3

o Media Encoder ani

o Aero 5 puncte daca

o Prelude ofertantul se

o Lightroom Web angajeaza sa

o Scanare actualizeze licentele

o Completare si semnare pe o perioada de 2

o Acrobat Reader ani

Licente academica pentru laborator (per device) pe 36 luni

3.3.1.4.3 Soft special tip 3
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» Planul National
de Redresare si Rezilienta

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani .

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
- Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . T, . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
13 buc Universitate 120 zile de | Soft special tip 3 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare | Licenta software de statistica SPSS Statistics Standard Campus, 12 licente, 1 an sau contractului;
Bethlen nr.6 contract echivalent - cerinta minima a




» Planul National
de Redresare si Rezilienta

. Finantat de
LR Uniunea Europeana
el NextGenerationEU

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
- Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . T, . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
3.3.1.4.4 Soft special tip 4
1 buc Universitate 120 zile de | Soft special tip 4 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare | Licenta software de statistica STATA Basic Edition sau echivalent contractului;
Bethlen nr.6 contract - cerinta minima a
caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani.

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
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» Planul National
de Redresare si Rezilienta

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani.

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
3.3.1.4.5 Soft special tip 5
10 buc Universitate 120 zile de | Soft special tip 5 Cerinta minima: 1 3 ani
Alba Tulia la intrare Cerinte minimale an de la semnarea
str.Gabriel in vigoare | Licenta software de statistica STATA Special Edition sau echivalent contractului;
Bethlen nr.6 contract - cerinta minima a
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» Planul National
de Redresare si Rezilienta

Hardware si software

Retele de calculatore

Fise distractive si educationale
Cazemata Mate

Engleza ca joc

Franceza ca joc

Invata simplu si repede spaniola
Matematica pentru pregatitiare
Cifrele

Teste IQ

Primavara

Vara

Toamna

Jarna

Cum se fabrica buna dispozitie
Forme de relief

Aplicatii distractive

Joaca-te si descopera

Tehnica Quiling

Ne decoram singuri camera
Ce putem face din fasii de hartie
Recuzita pentru teatru

OO0 O OO0OOO0OO0OO0OO0OO0OO0OO0OOOOOOOoOOoOOoOOoOO o

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani.

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

5 puncte daca
ofertantul se

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
pe o perioada de 2
ani
3.3.1.4.6 Soft special tip 6
1 set Universitate 120 zile de | Soft special tip 6 Cerinta minima: 1 3 ani
Alba Tulia la Cerinte minimale an de la semnarea
str.Gabriel semnare - Softuri educationale contractului;
Bethlen nr.6 contract o ABC cu cantece - cerinta minima a
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» Planul National

de Redresare si Rezilienta

- Multi user licens (user nelimitati, 10 useri concurenti)
Licenta educationala

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani .

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

5 puncte daca

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
o Desen tehnic angajeaza sa
o  Educatie tehnologica actualizeze licentele
o Desen geometric pe o perioada de 2
o Grafica compterizata ani
Asamblari, masurari
3.3.1.4.7 Soft special tip 7
1 set Universitate 120 zile de | Soft special tip 7 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta software de analiza date Atlas.ti sau echivalent contractului;
Bethlen nr.6 contract - cerinta minima a
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» Planul National

de Redresare si Rezilienta

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani.

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3
ani

Unita Data de Durata minima
Cantita | te de . . . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
3.3.1.4.8 Soft special tip 8
1 set Universitate 120 zile de | Soft special tip 8 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta software de analiz textelor si a datelor multimedia contractului;
Bethlen nr.6 | contract Licenta educationala perpetua, 10 licente - cerinta minimd a
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» Planul National
de Redresare si Rezilienta

o 1 licenta Suite Teching Base Pack (20 CST Studio Suite seats, incl.

Opera 3D; 20 Antena Magus Seats; 20 Opera 2D seats)

o 1 licenta Suite Research Base Pack (1 CST Studio Suite seats, incl.

Opera 3D; 1 Antena Magus Seats; 1 Opera 2D seats)
Include suport tehnic pentru 12 luni

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani .

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 3

Unita Data d Durata minima
Cantita | te de . . ata de . . . . . . Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
3.3.1.4.9 Soft special tip 9
1 set Universitate 120 zile de | Soft special tip 9 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta software de modelare CST Studio sau echivalent contractului;
Bethlen nr.6 | contract - Licenda permanente care include : - cerinta minimd a
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» Planul National
de Redresare si Rezilienta

- Caracteristici si functionalitati minimale:
o Tehnologie avansata de rutare

Suport pentru design de ultimé ora de placa rigida-flex
Instrumente puternice de gestionare a datelor
Instrumente puternice de reutilizare a designului
Estimarea si urmarirea costurilor in timp real
Inteligenta dinamica a lantului de alimentare
Vizualizari si verificari 3D native

o Instrumente flexibile de gestionare a versiunilor
Licenta academica de tip On-Demand Single Site, valabila pentru o perioada de 12
luni pentru 25 seats

O O O O O O

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani .

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele

Unita Data d Durata minima
Cantita | te de . . ata de . . . . . . Specificatii tehnice SAU garantie /
- Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . T, . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
ani
5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
3.3.1.4.10 Soft special tip 10
1 set Universitate 120 zile de | Soft special tip 10 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta software de proiectare complet al placilor de circuite imprimate contractului;
Bethlen nr.6 contract electronice - cerinta minima a
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» Planul National
de Redresare si Rezilienta

interfata grafica intuitiva si usor de utilizat, oferind posibilitatea de a estima
modele folosind algoritmi de regresie a scorurilor insumate
Licenta de software care sa includa 3 seaturi pentru un an, pachet Enterprise

caietului de sarcini NU SE
PUNCTEAZA.

20 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 5
ani .

15 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 4
ani

10 puncte daca
ofertantul se
angajeaza sa

Unita Data d Durata minima
Cantita | te de . . ata de . .. . . . .. Specificatii tehnice SAU garantie /
< Loc de livrare | livrare Specificatii tehnice SAU cerinte functionale minime . o . ’
te masu e e ux ’ ’ ’ cerinte functionale extinse | termen de
< solicitata : ! n
ra valabilitate
pe o perioada de 3
ani
5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
3.3.1.4.11 Soft special tip 11
1 set Universitate 120 zile de | Soft special tip 11 Cerinta minima: 1 3 ani
Alba Tulia la intrare | Cerinte minimale an de la semnarea
str.Gabriel in vigoare - Licenta de software de modelare a variabilelor latente si modelarea contractului;
Bethlen nr.6 contract ecuatiilor structurale care sa combina metodele de ultima generatie cu o - cerinta minima a
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» Planul National
de Redresare si Rezilienta

Cantita
te

Unita
te de
masu
ra

Loc de livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU
cerinte functionale extinse

Durata minima
garantie /
termen de
valabilitate

actualizeze licentele
pe o perioada de 3
ani

5 puncte daca
ofertantul se
angajeaza sa
actualizeze licentele
pe o perioada de 2
ani
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3.3.1.5

Valoare estimata: 582.473,72 lei fara TVA

Coduri CPV:

38520000-6 Scanere

» Planul National
de Redresare si Rezilienta

Lot 5 Scanner 3D

- Posibilitate de scanare color cu abilitate captura cu si fara textura, posibilitate de
utilizare textura externa (din model fotogrammetric)

- Rezolutie textura de minim 2 Mp, culori textura de 24bpp, sursa de scanare laser
cu sursa de lumind LED.

- Distanta de lucru de maxim 1,2 metri

- Posibilitate de a capta un volum de date de minim 150 000 cmc

- Viteza achizitie date de minim 30 milioane puncte / sec

- Sistem inertial de pozitionare.

- Stocare pe sistem intern de memorie tip SSD, minim 256 Gb, cu posibilitate de
export prin interfata de tip WiFi si/sau card SD.

- Sistemul trebuie sa poatd face streaming video in scopuri educationale, cu
vizualizarea in timp real a scanarii.

produsele care detin o

eticheta ecologica
relevantd de tip 1 si care
indeplinesc cerintele
enumerate, precum i
care  detin  eticheta
Energy Star sau
echivalent.

(https://ec.europa.eu/env
ironment/gpp/pdf/ecolab
els.pdf)

Se accepta si un dosar
tehnic de la producator

Durata
U .t . oo . i i
. mta Data de Specificatii tehnice SAU mlmmz'l
Cantita | tede | Locde . . .. . . . .. . T, garantie /
» . livrare Specificatii tehnice SAU cerinte functionale minime cerinte functionale ’
te masu | livrare e x ’ ’ ’ . ’ termen de
» solicitata extinse e
ra valabilitat
e
3.3.1.5.1 Scanner 3D color portabil de obiect
1 buc Universitate | 120 zile de Cerinte minimale certificare Energy Star sau | 3 ani
Alba lulia la intrarea in - Scanner 3D color portabil de obiect, wireless (fara fir), complet integrat si autonom | echivalent
str.Gabriel | vigoare a - Rezolutie 3D de min 0.2mm (HD), acuratete 3D de min 0.1 mm, acuratete 3D pe o
Bethlen nr.6 | contractului distantd de 0.1 mm + 0.3 mm/m Sunt implicit conforme
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» Planul National
de Redresare si Rezilienta

Bethlen nr.6

contractului

Inregistrare HDR a texturii

Sistem de pozitionare tip Visual Inertial System (VIS) pentru alinierea si alipirea
norilor de puncte in timp real

Acuratete de minim 10 mm la o distantd de scanare de minim 100 m
Viteza de minim 1.8 milioane de puncte pe secunda,

Precizie de minim 5 secunde la inclinatie

Posibilitate de orientare bazata si pe busola si pozitionare GPS/GNSS
Camp de scanare orizontal de 360 de grade si vertical de 300 de grade
Precizie de culegere a punctelor 3D sub 2 mm la distanta de 10 m

Sunt implicit conforme
produsele care detin o

eticheta ecologica
relevanta de tip 1 si care
indeplinesc cerintele

enumerate, precum si
care  detin  eticheta
Energy Star sau
echivalent.

(https://ec.europa.cu/env
ironment/gpp/pdf/ecolab

Durata
Unita . .. . minima
. Data de Specificatii tehnice SAU .
Cantita | tede | Locde . . .. . . . .. . T, garantie /
N . livrare Specificatii tehnice SAU cerinte functionale minime cerinte functionale ’
te méasu | livrare e el ’ ’ ’ . ’ termen de
9 solicitata extinse .
ra valabilitat
e
- Sistemul trebuie livrat cu cel putin o baterie interschimbabild suplimentara, la sauun raport d?
nevoie putand fi utilizat si cu alimentare AC 220V. Incercare din partea unui
- Fisierele 3D exportate trebuie sa fie in formate uzuale precum .OBJ, .PLY, .STLgi | Organism recunoscut sau
.e57, cu posibilitate de export pentru CAD si masuratori complexe. alte dovezi relevante din
Lo . . . L . o care sa reiasd cd aceste
- Aplicatia de scanare si procesare trebuie inclusa la pachet, cu licentd educationala .
o - cerinte au fost
lifetime pentru minim 10 calculatoare. o
. - . A . indeplinite, de exemplu
- Apllcath sa includa modghtate de postprocesare automatd in mod autopilot, certificari interne emise
pers.ona.hzata. pe baza. setarilor alese de operator. o de catre ofertanti (altii
- Ap1.1c.a§.1a sa 1n(?1ud€1 instrumente de baza pentru recun9a§tere primitive CAD, cu decat producatorii) in
posibilitate extinsa de export in formate 3D precum si instrumente avansate de baza unor standarde
.rrlla“.tsurare qulerl- ) ) ) ) ) ) interne aprobate la nivel
Compatibilitate extinsa cu sisteme de operare tip Windows, inclusiv pentru Windows 11 de conducere executiva
pe 64 de biti.
3.3.1.5.2 Scanner laser 3D pentru cladiri
1 buc. Universitate | 120 zile de Scanner laser 3D pentru cladiri certificare Energy Star sau | 3 ani
Alba Tulia la intrarea Cerinte minimale echivalent
str.Gabriel | in vigoare a -  Tehnologie de tip time of flight
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» Planul National
de Redresare si Rezilienta

Durata
Cantita :in(;ia Loc de ]?ata de - ) . . - o Speicificatii te.ehnice SAU ;I::::nmt?e /
te misu | livrare livrare Specificatii tehnice SAU cerinte functionale minime cerinte functionale termeil de
< solicitata extinse o
ra valabilitat
e
- Razad minima de scanare de 120 m els.pdf)
- Culegere de imagini panoramice de rezolutie ridcati pentru texturi monument | S¢ acceptd si un dosar
istoric, minim 400 Megapixeli tehnic de la perducétor sau
- Interfata tip touchscreen si posibilitate de control de la distantd prin intermediul un raport de Incercare .dm
unei tablete, pe sistem Android sau i0S, cu aliniere automata a scanarilor pe teren ?:iizscu?nsl;l alg%:;:zr;
- Catlpaciltlgteb rlljli{e de stocare a datelor, cu memorie de minim 128 GB, relevante din care si reiasi
interschimbabila. 5 .
- Posibilitate de schimbare a acumulatorilor in timpul functiondrii (hot swap) ?r?derlflsltife’ceggte eilémfslsl;
- Cel putin 1 set de acumulatori de rezerva, necesar unei zile complete de lucru de | certificari interne emise de
8h, cu posibilitate de alimentare la 220V la interior catre ofertanti (altii decat
- Incarcator cu mai multe baterii simultan producatorii) in baza unor
- Rezistentd marita la factori de mediu, temperatura de lucru de minim 0 grade si | Standarde interne aprobate
maxim 40, cu protectie la praf si lichide minim 1P54. la_ nivel de conducere
- Solutie software integratd pentru procesarea datelor, aliniere si export in formate exceutiva
uzuale, precum .LAS, .PTS, .e57.
- Compatibilitate extinsd cu sisteme de operare tip Windows, inclusiv pentru
Windows 11 pe 64 de biti.
Pachetul trebuie sa includa suport tehnic la instalare.
3.3.1.5.3 Scanner AQ Canon L36ei A0 pentru TM-300 sau echivalent complet compatibil *
1 buc Universitate | 120 zile de Scanner A0 Canon L36ei A0 pentru TM-300 sau echivalent complet compatibil * certificare Energy Star sau | 3 ani
Alba Iulia la intrarea in | Cerinte minimale echivalent
str.Gabriel | vigoare a - Tehnologie de scanare: SingleSensor cu iluminare LED multipla
Bethlen nr.6 | contractului - Rezolutie optica: 600 DPI; Sunt implicit confgrme
- Latime de scanare: 36" (914.4 mm); Etri(;(}illeligle careecﬁgnicg
- Latime minima scanare: 6" (152.4 mm); relevanti de tip 1 si fare
- Latime document: 38" (965.2 mm); indeplinesc  cerintele
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Cantita
te

Unita
te de
masu

~

ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU
cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitat
e

- Diametru maxim lungime scanare: 109 inchi;
- Viteza de scanare: 0.33 pps (color) si 1 pps (monocrom) la 600 dpi.

*Scanner-ul nu functioneaza de sine statdtor, trebuie montat pe plotter-ul Canon TM-300
existent deja in dotarea laboratorului.

enumerate, precum i
care  detin  eticheta
Energy Star sau
echivalent.
(https://ec.europa.eu/env
ironment/gpp/pdf/ecolab
els.pdf)
Se acceptd si un dosar
tehnic de la producator sau
un raport de incercare din
partea  unui  organism
recunoscut sau alte dovezi
relevante din care sa reiasa
ca aceste cerinte au fost
indeplinite, de exemplu
certificari interne emise de
catre ofertanti (altii decat
producatorii) in baza unor
standarde interne aprobate
la nivel de conducere
executiva

3.3.1.54

Imprimanta 3D

Buc.

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de
la intrarea in
vigoare a
contractului

Imprimanta 3D
Cerinte minimale
- Multifunctionala pentru executia carcaselor si cabinetelor de protectie din material
plastic, compozit, polycarbonat, aluminiu
- Technology Fused deposition modelling method (FDM/FFF)
- 3D Printer with full-color LCD display

certificare Energy Star sau
echivalent

Sunt implicit conforme
produsele care detin o
eticheta ecologica
relevanta de tip 1 si care

3 ani
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Cantita
te

Unita
te de
masu

~

ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii tehnice SAU
cerinte functionale
extinse

Durata
minima
garantie /
termen de
valabilitat
e

- On-board camera

- Material: PLA filament; Tough PLA filament (1.75 mm)
- Filament: PLA, Tough PLA

- Filament @ 1.75 mm

- Layer thickness 0.10 - 0.40 mm

- Nozzle 0.4 mm

indeplinesc cerintele
enumerate, precum i
care  detin  eticheta
Energy Star sau
echivalent.
(https://ec.europa.eu/env
ironment/gpp/pdf/ecolab
els.pdf)
Se acceptd si un dosar
tehnic de la producitor sau
un raport de incercare din
partea  unui  organism
recunoscut sau alte dovezi
relevante din care sa reiasa
ca aceste cerinte au fost
indeplinite, de exemplu
certificari interne emise de
catre ofertanti (altii decat
producatorii) in baza unor
standarde interne aprobate
la nivel de conducere
executiva

Valoare estimata: 147.240,66 lei fara TVA

3.3.1.6

Lot 6 Camera video+accesorii
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Coduri CPV:

» Planul National
de Redresare si Rezilienta

Cod CPYV principal: 32330000-5 Aparate audio si video de inregistrare si redare

Coduri CPV secundare:

31500000-1 Aparatura de iluminat si lampi electrice
32322000-6 Echipament multimedia
32351300-1 Accesorii de echipamente audio
32351000-8 Accesorii pentru echipament audio si video
32323300-6 Echipament video
32333200-8 Camere video

Unita Spec.l ficatii Durata minima
. Data de tehnice SAU .
Cantita | tede | Loc de . . . . . . . . garantie /
< . livrare Specificatii tehnice SAU cerinte functionale minime cerinte ’
te masu | livrare e ey ’ ’ ’ . termen de
. solicitata functionale .
ra . valabilitate
extinse
3.3.1.6.1 Kitde iluminat
1 buc Universitate | 120 zile de la Kit de iluminat 3 ani
Alba Iulia intrarea in Cerinte minimale
str.Gabriel | vigoare a Kit iluminat studio
Bethlen nr.6 | contractului
3.3.1.6.2 Camera Video si Foto 360°
5 buc Universitate | 120 zile de la Cerinte minimale 3 ani
Alba Iulia intrarea in Camera video sport, 5.5K, 360°
str.Gabriel | vigoare a
Bethlen nr.6 | contractului
3.3.1.6.3 Dispozitiv streaming
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. Specificatii . .
. Unita Data de teﬁmice SAU Durata. minima
Cantita | tede | Loc de . . .. . . . .. . garantie /
te misu | livrare llVl“a‘re ) Specificatii tehnice SAU cerinte functionale minime cerln?e termen de
4 solicitata fun.cglonale valabilitate
extinse
20 buc Universitate | 120 zile de la | Cerinte minimale 3 ani
Alba Tulia intrarea in Camera video sport, 5.5K, 360°
str.Gabriel | vigoare a
Bethlen nr.6 | contractului
3.3.1.6.4 Camera Video
1 buc Universitate | 120 zile de la Cerinte minimale 3 ani
Alba Iulia intrarea in - Suport-inregistrare : SD, SDHC, SDXC memory cards (Class 4 or U1 or faster)
str.Gabriel | vigoare a - Diagonala Display: 3.5
Bethlen nr.6 | contractului - Rezolutie Video: 4K
- Format-inregistrare: XAVC, MPEG, AVCHD
- Dimensiune Senzor: 1"
- Stabilizare imagine: Da
- Lux: 1.7 lux
- Zoom optic (X): 12
- Filet filtru: M62 mm
Intrare Audio: XLR
3.3.1.6.5 Camera Video cu accesorii
2 buc Universitate | 120 zile dela | Cerinte minimale Se acorda 15| 3 ani
Alba lulia intrarea in - Suport-inregistrare : SD, SDHC, SDXC memory cards (Class 4 or U1 or faster) puncte daca
str.Gabriel | vigoare a - Diagonala Display: 3.5 ofertantul se
Bethlen nr.6 | contractului - Rezolutie Video: 4K angajeaza sa
) ) furnizeze un
- Format-inregistrare: XAVC, MPEG, AVCHD incarcator cu
- Dimensiune Senzor: 1" sistem de
- Stabilizare imagine: Da incarcare solara a
- Lux: 1.7 lux acumulatorilor
- Zoom optic (X): 12
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Cantita
te

Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii
tehnice SAU
cerinte
functionale
extinse

Durata minima
garantie /
termen de
valabilitate

- Filet filtru: M62 mm

- Intrare Audio: XLR

- Acumulator original de 6600mA
- Kit trepied video Mid-Spreader
- Cap video Fluid

- Huse incluse

- Lumina LED de tip panou cu o putere 1000 lux, bicolor (3200-5500K) cu 32 leduri
alb si 32 leduri alb calde

- Control wireless (Bluetooth) prin aplicatie de smartphone

- Beam angle: 60°
Card de memorie SDXC UHS-1 128 GB, 633x

3.3.1.6.6

Casca

10

buc

Universitate
Alba Tulia
str.Gabriel
Bethlen nr.6

120 zile de la
intrarea in
vigoare a
contractului

Cerinte minimale
Casca de tip Over the Ear cu fir

- Conector Jack 3.5

- Functii Microfon si Noise cancelling
- Husainclusa

- Impedanta iesire 16 Q

- Raspuns in frecventa: 3 - 100000 Hz
- Lungime cablu: minim 120cm

- Diametru difuzor minim 40mm
Greutate maxim 350 g

3 ani

3.3.1.6.7

Micro

fon

buc

Universitate

120 zile de la
intrarea in

Cerinte minimale
Microfon dinamic de mana

- Nominal/peak deviation +24 kHz / +48 kHz

3 ani
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. Specificatii . .
. Unita Data de tehnice SAU Durata. minma
Cantita | tede | Loc de . . . . . . - . garantie /
- . livrare Specificatii tehnice SAU cerinte functionale minime cerinte ’
te masu | livrare e ’ ’ ’ . termen de
B solicitata functionale ore
ra . valabilitate
extinse
Alba lulia vigoare a - Raspuns frecventa AF:
str.Gabriel contractului o Mic: 80 — 18,000 Hz
Bethlen nr.6 o Line: 25-18,000 Hz
- Raport semnal — zgomot: > 100 dBA
- Puterea de iesire RF la 50 Q
- Temp. maxima de utilizare -10 °C to +55 °C
- Timp maxim de utilizare(1 set baterii) 8 h
- Conectare 3.5 mm jack
- Lungime cablu 1.60 m
- Dimensiune: max @ 50 x 265 mm
Greutate: 450 g
3.3.1.6.8 Lavaliera
2 buc Universitate | 120 zile de la | Cerinte minimale 3 ani
Alba Tulia intrarea in Microfon lavaliera omnidirectional
str.Gabriel | vigoare a - Nominal/peak deviation +24 kHz / +48 kHz
Bethlen nr.6 | contractului - Raspuns frecventa AF

o Mic: 80 — 18,000 Hz

o Line: 25 -18,000 Hz
- Raport semnal — zgomot: > 100 dBA
- Puterea de iesire RF la 50 Q
- Temp. maxima de utilizare -10 °Cto +55 °C
- Timp maxim de utilizare(1 set baterii): 8 h
- Conectare 3.5 mm jack
- Lungime cablu 1.60 m

- Dimensiune: @ 50 x 265 mm
Greutate: 160 g

3.3.1.6.9 Reportofon
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- Tip obturator Electromecanic
- Viteze obturator 30-1/8000 sec Bulb mod
- Focalizare automata si manuala
- Obiective RF (posibilitate de folosire a obiectivelor EF si EF-S cu adaptor)
- Intervalometru Da
- Masurarea expunerii +/-3 EV in trepte de 1/3 sau %2
- lesire video Micro HDMI
- Inregistrare audio Microfon stereo incorporat
- Conectivitate prin Bluetooth si WiFi
- Componenta 1 minima
o Acumulator pentru aparat foto minim 2100 mAh
- Componentd 2 minima
o Blitz compatibil cu aparatul foto

. Specificatii . .
. Unita Data de tehnice SAU Durata. mima
Cantita | tede | Loc de . . . . . . - . garantie /
- . livrare Specificatii tehnice SAU cerinte functionale minime cerinte ’
te masu | livrare e ey 4w ’ ’ ’ . termen de
9 solicitata functionale o
ra . valabilitate
extinse
5 buc Universitate | 120 zile de la | Cerinte minimale 3 ani
Alba lulia intrarea in Reportofon
str.Gabriel | vigoare a - Sistem cu 3 microfoane TrueStereo
Bethlen nr.6 | contractului - Formate inregistrare MP3, PCM, andFLAC
- Compatibil Windows/ Mac prin USB
- Interfata Intrare Jack 3.5mm
- lesire Casti
- Alimentare cu baterii de tip AAA
Rata Maxima Esantionare 24bit/96Khz
3.3.1.6.10 Aparat foto
1 buc Universitate | 120 zile dela | Cerinte minimale o 3 ani
Alba Tulia intrarea in Aparat foto
str.Gabriel | vigoarea - Mirrorless Full-Frame 20.1 MP body
Bethlen nr.6 | contractului - Format Senzor Full Frame
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. Specificatii . .
. Unita Data de tehnice SAU Durata. mima
Cantita | tede | Loc de . o . . . .. . garantie /
- . livrare Specificatii tehnice SAU cerinte functionale minime cerinte
te masu | livrare e x ’ ’ ’ i termen de
9 solicitata functionale o
ra . valabilitate
extinse
o Control automat al expunerii — E-TTL I/ E-TTL / TTL
o Sincronizare la viteza ridicata (FP) — DA
o Setari manuale de iesire — DA (1/1 — 1/128)
o Trepte manuale — 1/3 treapta
o Frecventa — 1-500 Hz
o Blocarea expunerii cu blit — DA
o Compensarea expunerii cu blit — DA
o Sincronizarea blitului cu a doua cortina — DA
- Componenta 3 minima
o Obiectiv RF 24-70mm Mirrorless
- Componenta 4 minima
o Obiectiv RF Mirrorless
- Componenta 5 minima
o Card memorie 128Gb
- Componenta 6 minima
o Card de memorie CF 128GB 160MB/s
- Componenta 7 minima
o Rucsac foto tip Airport Accelerator sau echivalent
- Componenta 8 minima
o Kit incarcator cu 4 acumulatori R6 2700mAh inclusi
- Componenta 9 minima
Set acumulator R6 2700mAh
3.3.1.6.11 Mixer cu lumini
1 buc Universitate | 120 zilede la | Cerinte minimale 3 ani
Alba Tulia intrarea in - Mixer
str.Gabriel | vigoare a o Mixer audio podcast
Bethlen nr.6 | contractului o 4 intrari XLR pentru transmisie, + 48V
o 4 iesiri pentru casti pentru gazda si oaspeti
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Unita
te de
masu
ra

Loc de
livrare

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii
tehnice SAU
cerinte
functionale
extinse

Durata minima
garantie /
termen de
valabilitate

o 8 placute programabile pentru sunet instant FX
o Mix-Minus pentru interviuri telefonice
o Prelucrarea APHEX pentru voce bogata si calda
o Interfata USB pentru streaming

- Kit lumini

Kit format din 2 bucati panouri cu led (600 leduri, 51130 lux/1m, dimer inclus), 2 bucati
lampi focusabile de tip Fresnel cu led, 4 stative 2 metri, geanta de transport, adaptoare de
curent priza, adaptoare acumulatori, V-Lock filtre culoare.
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Modalitatea de respectare a principiului DNSH

Pentru a demonstra respectarea principiilor DNSH, ofertantul clasat pe primul loc, aferent fiecarui lot (in care
sunt echipamente), va prezenta in termen de 10 zile calendaristice de la solicitare pentru toate echipamentele
urmatoarele:

Nota: dacd in termen de 10 zile calendaristice primul ofertant nu prezinta pentru fiecare echipament solicitarile de
mai jos acesta va fi descalificat si se va face solicitarea urmatorului ofertant.

A: Metodologii/declaratii ofertant:

1. metodologia propusa pentru asigurarea respectarii in integralitate a principiului de ,,a nu prejudicia in
mod semnificativ’ (DNSH —,,Do No Significant Harm”) la nivelul contracului de furnizare si pe intreaga
durata de viata a produselor ofertate/livrate.

In acest sens, se va tine cont de:

e  Orientari tehnice privind aplicarea principiului de ,,a nu prejudicia Tn mod semnificativ” in
temeiul Regulamentului privind Mecanismul de redresare si rezilientd (2021/C58/01)
https://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:52021XC0218(01)&from=EN si de Regulamentul
delegat (UE) al Comisiei C (2021) 2800/3, in temeiul Regulamentului privind taxonomia (UE)
(2020/852) https://eur-lex.europa.cu/legal-
content/RO/TXT/HTML/?uri=CELEX:32020R0852 & from=RO

e Analiza cu privire la oferta tehnica, in cadrul documentatiei de atribuire din care sa reiasa ca
implementarea contractului nu prejudiciaza in mod semnificativ pe durata intregului ciclu de
viatd a investitiei niciunul dintre cele 6 obiective de mediu, prin raportare la prevederile art.
17 din Regulamentului (UE) 2020/852.

Acest document va purta titlul ”A1. Metodologie implementare norme DNSH”.

2. pentru livrarea produselor: Se solicitd o declaratie, denumita ”A2. Declaratia privind conditiile de
livrare”, la ofertare, in care sa precizati ca asigurati livrarea produselor citre beneficiar intr-o forma
concentrata si Tmpartirea lor la fata locului / livrare In masa, asigurand eficienta din punct de vedere a
mediului 1n ceea ce priveste impactul transportului per articol.

3. reciclarea si reutilizarea ambalajelor: Se solicitd o declaratie, denumitad ”A3. Declaratia privind
reciclarea si reutilizarea ambalajelor”, la ofertare, in care sa precizati cum asigurati ca in termen de
maximum 7 zile, preluarea / reprimirea in scopul reciclarii sau reutilizarii ambalajelor care sunt livrate
odatd cu produsul/produsele;

4. declaratie de asumare raport centralizator de audit DNSH . Se solicitd o declaratie, denumita ”A4.
declaratie de asumare raport centralizator de audit DNSH”, la ofertare, In care sd va asumati ca dupa
livrarea echipamentelor, factura pentru echipamente, va fi insotitd de un raport centralizator de audit
DNSH pentru toate echipamentele ofertate. Raportul va fi realizat de catre un auditor de mediu
independent, acreditat, din care sa rezulte conformitatea produselor livrate cu cele propuse in oferta
tehnicd si conformitatea cu prevederile DNSH asumate prin ” Raportele de analiza sustenabilitate si
proiectare ecologica”

B: Raport de analiza sustenabilitate si proiectare ecologica

Respectarea principiului DNSH si achizitii sustenabile. Pentru a ne asigura ca sunt respectate principiile din

Ghidul tehnic DNSH se solicita ofertantului clasat pe primul loc, aferent fiecarui lot (in care sunt echipamente),

sd prezente in termen de 10 zile calendaristice de la solicitare, pentru fiecare echipament ofertat un raport, in
a”

limba romana, cu denumirea "Raport de analiza sustenabilitate si proiectare ecologica”. Raportul va fi intocmit
sau certificat pentru conformitate, de catre un auditor de mediu independent (certificat).

Nota: Oferta va fi acceptatd doar daca toate echipamentele au rezultatul ”Conform” in cadrul rapoartelor.

sd contina in mod obligatoriu urmatoarele puncte: (omisiunea unuia dintre punctele de analiza duce la respingerea
ofertei):

234
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1. In raportul de analizi sustenabilitate va fi prezentat modul in care echipamentul respecti Directiva
2009/125/CE a Parlamentului European si a Consiliului din 21 octombrie 2009 de instituire a unui cadru
pentru stabilirea cerintelor In materie de proiectare ecologica aplicabile produselor cu impact energetic.
Se vor prezenta in mod obligatoriu elementele de Etichetare energetica incepand cu 2021, iar acolo unde
acestea nu sunt disponibile, se vor prezenta fise tehnice, certificari, etc. care sa ateste respectarea valorilor
si indicatorilor din 2011/65/EU. Pentru conformitate se vor atasa dupa caz, certificarile si declaratiile
producatorului. Va rugam sa consultati si: https://ec.europa.eu/info/energy-climate-change-
environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-
ecodesign/energy-efficient-products_ro

2. 1In raportul de analiza sustenabilitate va fi prezentat modul in care echipamentul respecti Directiva
europeand RoHS 2011/65/EU restrictioneaza utilizarea in produsele electrice si electronice a plumbului
si a altor substante potential periculoase. Atentie! Directiva europeand RoHS este strans legatd de
directiva 2002/96/CE privind deseurile de echipamente electrice si electronice (WEEE), care stabileste
obiectivele de colectare, reciclare si recuperare pentru bunurile electrice. Declaratia REACH - inseamna
Inregistrarea, evaluarea, autorizarea si restrictionarea substantelor chimice si are ca scop imbunititirea
protectiei privind sanatatea omului si mediul. Reglementari similare existd si in alte parti ale lumii
inclusiv in China, Japonia, Coreea de Sud, SUA, Norvegia si Turcia, iar acolo unde acestea nu sunt
disponibile, se vor prezenta fise tehnice, certificari, etc. care sa ateste respectarea valorilor si indicatorilor
din 2011/65/EU. Pentru conformitate se vor atasa dupa caz, certificarile si declaratiile producatorului.

3. 1In raportul de analizd sustenabilitate va fi prezentat modul in care echipamentul respectd Directiva

2012/19/UE din 4 iulie 2012 privind deseurile de echipamente electrice si electronice (DEEE). Directiva
privind deseurile de echipamente electrice si electronice) se referd la dezafectarea corespunzatoare a
echipamentelor electronice uzate. Obiectivele acestei Directive sunt: sd pastreze, sd protejeze si sa
amelioreze calitatea mediului inconjurator, sa protejeze sanatatea oamenilor si sd se utilizeze resursele
naturale in mod prudent si rational. WEEE a devenit Lege europeand in anul 2003, acoperind multe
produse electronice; in 2012, WEEE a fost extinsa pentru a include o seama de produse din zona
consumabilelor care au componente electrice. Directiva (2012/19/EU) contine cateva obligatii noi impuse
producitorilor de echipamente electrice §i electronice. Pentru conformitate se vor atasa dupa caz,
certificarile si declaratiile producatorului.
Atentionare! Se va avea In vedere Directiva 2012/19/UE — Anexa 5 - OBIECTIVELE MINIME
PRIVIND VALORIFICAREA PREVAZUTE LA ARTICOLUL 11 (in ceea ce priveste toate DEEE
colectate separat In conformitate cu articolul 5 si trimise spre tratare In conformitate cu articolele 8, 9 si
10, statele membre se asigura ca producatorii indeplinesc obiectivele minime prevazute in anexa V).

4. 1In raportul de analiza sustenabilitate va fi prezentat modul in care echipamentul respecta cele 6 criterii
DNSH (,,Do not signifiant harm™) 2021/C58/01. Analiza va fi realizata pentru cele sase obiective de
mediu (Lista de verificare DNSH) astfel cum sunt definite la articolul 17 (,,Prejudicierea in mod
semnificativ a obiectivelor de mediu”) din Regulamentul privind taxonomia si asigurarea respectarii in
integralitate principiul de ,,a nu prejudicia in mod semnificativ’ (DNSH — ,,Do No Significant Harm”),

respectiv:

)] Atenuarea schimbarilor climatice,
inclusiv: ,,Se vor respecta cele mai bune practici pentru echipamentele si serviciile IT
furnizate (asa cum sunt ele prevazute de Codul European de Conduita pentru Eficienta
Energetica a Centrelor de Date sau de documentul CLC TR50600-99-1 “Facilitati si
infrastructuri pentru centrele de date — partea 99-1: practici recomandate pentru
managementul energiei)”

2) Adaptarea la schimbarile climatice

3) Utilizarea sustenabila si protectia resurselor de apa si a celor marine

@) Tranzitia catre o economie circulara

®)] Prevenirea si controlul poluarii

(6) Protectia si refacerea biodiversitatii si a ecosistemelor

5. In raportul de analizi sustenabilitate va fi prezentat modul in care echipamentul respectd
REGULAMENTUL (UE) 2019/2021 AL COMISIEI din 1 octombrie 2019 de stabilire a cerintelor in
materie de proiectare ecologica aplicabile afisajelor electronice in temeiul Directivei 2009/125/CE a
Parlamentului European si a Consiliului, de modificare a Regulamentului (CE) nr. 1275/2008 al Comisiei
si de abrogare a Regulamentului (CE) nr. 642/2009 al Comisiei. Se vor avea in vedere Recomandrile CE
- Produse eficiente din punct de vedere energetic / etichetarea energetica si cerintele de proiectare
ecologica (https://eur-lex.europa.eu/legal-



https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32019R2021&from=EN
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content/RO/TXT/HTML/?uri=CELEX:32019R202 1 &from=EN) (https://ec.europa.eu/info/energy-
climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-
requirements/energy-label-and-ecodesign/energy-efficient-products_ro )

6. Acolo unde este cazul, se va tine cont de Criteriile UE privind achizitiile publice verzi (APV). Aceste
criterii pot fi accesate pentru:

e  Criteriile UE privind achizitiile publice verzi (APV) pentru computere, monitoare, tablete si
smartphone-uri

e  Criteriile UE privind achizitiile publice verzi pentru centre de date, camere ale serverelor si
servicii cloud

e Criteriile UE privind achizitiile publice verzi pentru echipamente de procesare a imaginii,
consumabile
Aceste criterii GPP pot fi identificate aici:
https://ec.europa.eu/environment/gpp/eu_gpp_criteria_en.htm
Nota: Acolo unde nu exista Criteriile UE privind achizitiile publice verzi (APV) demonstrati ca
nu exista criteriile.
Precizari:

*  Analiza va cuprinde minim, pentru centre de date, camere ale serverelor si servicii
cloud, informatii cu privire la Eficienta in stare activa a serverelor, Intervalul de
functionare a echipamentelor TIC — temperatura si umiditate, Proiectarea in vederea
repardarii si modernizarii serverelor si echipamentelor de stocare a datelor, Gestionarea
la sfarsitul ciclului de viata a serverelor, a produselor de stocare a datelor si a
echipamentelor de retea, Monitorizarea ambientala, Cele mai bune practici pentru
sistemul de racire — constructie noud sau modernizarea centrelor de date, Cele mai bune
practici pentru sistemul de racire — centre de date existente pentru colocare sau
gazduire. Se vor avea in vedere si Criteriile UE privind achizitiile publice verzi pentru
centre de date, camere ale serverelor si servicii cloud vor avea o influenta pozitiva
asupra unor costuri-cheie care ar trebui luate in considerare de-a lungul ciclului de viata
al unui centru de date.

* Analiza va cuprinde informatii extinse si certificari pentru computere, monitoare,
tablete si smartphone-uri, cu privire la: prelungirea duratei de viata a produsului,
consumul de energie, substante periculoase, gestionarea sfirsitului ciclului de
viata (asa cum sunt acestea formulate in GPP) precum: Disponibilitate continua a
pieselor de schimb, Garantia producétorului, Proiectare pentru potential de reparare,
Functie de stergere securizatd a datelor, Anduranta bateriei reincarcabile, Cerinte
minimale privind performanta electricd, Informatii privind starea de functionare a
bateriei, Software de protectie a bateriei, incarcare inteligenta, incercarea la cadere,
Stres termic, Nivel de protectie impotriva factorilor externi - dispozitive semi-robuste
si robuste, Port standardizat, Sursd de alimentare externd standardizatd, Sursd de
alimentare externa: cabluri detasabile, Compatibilitate inversa: adaptoare, Performanta
energetica minima a computerelor, Performanta energeticd minima a monitoarelor (de
baza si cuprinzatoare), Dispozitive de tip terminal usor intr-o retea bazatd pe server,
Controlul substantelor restrictionate, Restrictionarea substantelor clorurate si
bromurate in piesele din plastic, Marcarea invelisului de protectie a carcaselor si a
mastilor frontale din plastic, Colectarea, igienizarea, refolosirea si reciclarea sigura a
computerelor.

7. Acolo unde este cazul, se va tine cont de principiile si procedurile globale pentru etichetarea ecologica a
standardului ISO 14024 si vor fi prezentate Etichetele ecologice relevante, de tip I
(https://ec.europa.eu/environment/gpp/pdf/ecolabels.pdf).

8. Se vor atasa la raport urmatoarele documente (lista nefiind exthausiva):

e Declaratia ofertantului pentru disponibilitatea pieselor de schimb

e Declaratia ofertantului pentru asigurarea de servicii de gestionare la sfarsitul ciclului de viata

o Certificari de calitate, de conformitate sau de mediu care au stat la baza realizarii raportului de
analiza sustenabilitate si proiectare ecologica

o Etichetele ecologice relevante, de tip I

e Declaratii de conformitate

e  Manual de utilizare, manual de service, manual de dezasamblare

e Certificatul de garantie (minim 3 ani)



https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32019R2021&from=EN
https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://ec.europa.eu/info/energy-climate-change-environment/standards-tools-and-labels/products-labelling-rules-and-requirements/energy-label-and-ecodesign/energy-efficient-products_ro
https://ec.europa.eu/environment/gpp/eu_gpp_criteria_en.htm
https://ec.europa.eu/environment/gpp/pdf/ecolabels.pdf
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9. Raportul va fi semnat de cétre un auditor de mediu independent, acreditat / certificat. Se va mentiona in
mod clar, numele, prenumele si date de contact ale acestuia, precum certificarile detinute. (daca este
cazul)

10. In Anexa 1 se regiseste modelul solicitat de raport de analiza sustenabilitate si proiectare ecologicd Nota:
Rapoartele care nu au toate capitolele din model vor fi considerate neconforme si va duce la respingerea
ofertei.

In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeaza a fi achizitionate trebuie sa fie noi,
nefolosite, de asemenea, vor fi oferite cele mai recente modele. Produsele si materialele incorporate ce urmeaza a
fi achizitionate ar trebui sa Incorporeze cele mai recente imbunatatiri in proiectare si materiale.

Orice referire la standarde va fi insotitd de mentiunea “Sau echivalent”, fiind in sarcina ofertantului de a demonstra
echivalenta In cazul in care produsele furnizate sunt conforme cu un standard echivalent celui mentionat in Caietul
de sarcini.

3.3.2 Timp de functionare (disponibilitate) a produsului (dacd este cazul)
Nu este cazul
3.4 Extensibilitate, daca este cazul

Nu este cazul

3.5 Furnizarea de produse de generatie superioara, dacd este cazul
Nu este cazul
3.6 Garantie / Termen de valabilitate
Toate produsele trebuie sa fie acoperite de garantie pentru cel putin perioada solicitatd pentru fiecare produs.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in perioada de garantie, inclusiv,
dar fara a se limita la:

i demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (daca este aplicabil);
ii. ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, lazi etc.);
iii. transport prin intermediul transportatorului, inclusiv de transport international (daca este aplicabil);
iv. diagnoza defectelor, inclusiv costurile de personal;
V. repararea tuturor componentelor defecte sau furnizarea unor noi componente;
Vi inlocuirea partilor defecte;
Vil despachetarea, inclusiv curdtarea spatiilor unde se efectueazad interventia;
Viil. instalarea in starea initiala;
ix. testarea pentru a asigura functionarea corectd,
X. repunerea in functiune;
Xi.  pdstrarea tuturor caracteristicilor de la receptie si pe toata perioada de garantie.

Pentru scopul acestei proceduri, notiunea de ,,defect” trebuie interpretata ca un comportament al produsului diferit
de cel asteptat de AC, avand ca referinta pentru determinarea defectelor specificatiile tehnice/cerinte functionale
din caietul de sarcini.

Termenul de garantie incepe sd curgd de la data semnarii procesului-verbal de receptie finala (dupad punerea in
functiune si testarea tuturor echipamentelor) de catre Achizitor si Furnizor. Procesul-verbal de predare-primire si
de punere in functiune a produselor solicitate si livrate va fi semnat de catre fiecare parte contractanta.

de Redresare si Rezilienta
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Service-ul in perioada de garantie va fi asigurat de personal specializat si calificat pentru echipamentul livrat, pe
cheltuiald ofertantului.

In perioada de garantie, piesele de schimb si manopera sunt suportate de ofertant. De asemenea, in perioada de
garantie, dacd se aplica, intretinerea periodica se face in perioade stabilite de comun acord cu Achizitorul.

Interventiile si eventualele importuri de piese de schimb pentru reparatii se fac fari cheltuieli suplimentare pentru
Achizitor.

In cazul nefunctiondrii produsului la parametrii proiectati sau a unor defectiuni ce fac imposibila utilizarea
echipamentului livrat, echipa de service a Furnizorului va interveni la sediul Achizitorului in intervalul de 24 — 48
de ore de la solicitarea Achizitorului. Produsul defect va fi inlocuit in termen de 24 ore. in cazul in care produsul
nu poate fi reparat la sediul Achizitorului, cheltuielile de transport si asistenta tehnica vor fi suportate de Furnizor
in cadrul perioadei de garantie.

La livrare se vor prezenta certificatele de garantie si documentele privind garantia, in conformitate cu
prevederile OUG nr. 140 din 28 decembrie 2021, privind anumite aspecte referitoare la contractele de
vanzare de bunuri.

Nota: Cerintele de mai sus vor fi confirmate de ofertant in cadrul propunerii tehnice.
3.7 Livrare, ambalare, etichetare, transport
Termenul de livrare este de 120 zile de la intrarea in vigoare a contractului.

Produsele vor fi livrate cu respectarea tuturor cerintelor cantitative si calitative la locul de livrare indicat de
autoritatea/entitatea contractanta. Fiecare produs va fi insotit de toate subansamblele/partile componente necesare
punerii si mentinerii n functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incét sé previna orice dauna sau deteriorare in timpul
transportului acestora catre destinatia stabilita.

Daca este cazul, ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale, expunerii
la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitarii in locuri deschise. In stabilirea
marimii si greutatii ambalajului Contractantul va lua in considerare, acolo unde este cazul, distanta fatd de
destinatia finald a produselor furnizate si eventuala absenta a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile si riscurile asociate sunt in sarcina exclusiva a contractantului. . Produsele vor fi
asigurate Impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate de orice factor extern.

Destinatia de livrare este Alba Iulia, str. Gabriel Bethlen nr.6 .

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considerd ca a luat in
considerare toate dificultétile pe care le-ar putea Intampina In acest sens si nu va invoca niciun motiv de intarziere
sau costuri suplimentare.

La livrare, produsele vor fi insotite de:
- declaratia de conformitate pentru fiecare produs in parte / Certificat de conformitate CE
- manuale de utilizare si de intretinere - in limba romana unde se impune;

- certificat de garantie, conform OUG nr.140/2021
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3.8 Operatiuni cu titlu accesoriu, daca este cazul
3.8.1 Instalare, punere in functiune, testare

Contractantul va livra la locul de instalare indicat de Autoritatea/entitatea contractanta (in functie de marime) si
va efectua orice altd configuratie consideratd necesara pentru a asigura functionarea corecta a produselor.

Contractantul trebuie sa instaleze toate produsele in mod corespunzator, asigurdnd-se in acelasi timp ca spatiile
unde s-a realizat instalarea raman curate. Dupa livrarea si instalarea produselor, contractantul va elimina toate
deseurile rezultate si va lua masurile adecvate pentru a aduna toate ambalajele si eliminarea acestora de la locul de
instalare.

Odata ce produsele sunt asamblate, contractantul va realiza si apoi toate configurdrile/setarile necesare pentru a
pune produsele in functiune. Punerea in functiune include, de asemenea, toate ajustarile si setarile necesare pentru
a asigura instalarea corespunzatoare, In ceea ce priveste performanta si calitatea, cu toate configuratiile necesare
pentru o functionare optima.

Dupa instalare si punere in functiune, autoritatea/entitatea contractanta si/sau contractantul va efectua teste
functionale ale produsului. Testarea produsului se va face in conditii de utilizare ,,reala”

Pentru a asigura functionarea produsului la parametri agreati, contractantul va efectua testarea pe cheltuiala sa si
fara nici un fel de costuri din partea autoritatii/entitatii contractante. Contractantul raméane responsabil pentru
protejarea produselor luand toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la
receptia de catre autoritatea/entitatea contractanta.

Contractantul va efectua pe cheltuiala sa si farad nici un fel de costuri din partea Autoritatii contractante toate testele
pentru a asigura functionarea produsului la parametri agreati. Contractantul rdmane responsabil pentru protejarea
produselor luand toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare
de catre Autoritatea/entitatea contractanta.

La finalizarea livrarii, instalarii si montarii se vor dovedi declaratiile asumate in sectiunea - Modalitatea de
respectare a principiului DNSH pe partea de livrare, instalare si montare.

3.8.2 Instruirea personalului pentru utilizare
Contractantul ramane la dispozitia Autoritatii contractante in vederea instruirii personalului, daca este cazul.

Contractorul este responsabil pentru instruirea la fata locului a personalului desemnat de Autoritatea contractanta
. Scopul instruirii este de a transfera cunostintele necesare pentru a opera produsele din centrul de date. Numarul
persoanelor care vor fi intruite este de minim 1 si maxim 5 pentru loturile: 1, 3,4, 5, 6. Pentru lotul 2 numarul de
persoane instruite este de minimum 30 de persoane si maximum 36 de persoane.

Instruirea va fi organizata, pentru loturile: 1, 3, 4, 5, 6, dupa ce produsul este functional si trebuie sa
permita personalului Autoritatii contractante sa:

- inteleaga componentele produselor

- inteleaga toate functionalitatile produselor

- opereze produsele

- detind informatii despre mentenanta de rutina care trebuie sa fie efectuata de catre utilizator
- depisteze problemele si diagnosticarea de baza

Pentru lotul 2 persoanel instruite este necesar sa poata folosi echiapmentele achizitionate in procesul didactc.

Contractantul trebuie sd propuna orice subiect suplimentar care ar putea fi necesar pentru a se asigura ca personalul
Autoritatii contractante este pe deplin instruit pentru a asigura utilizarea corespunzatoare a produselor. Durata
sesiunii de instruire va fi de minim 3 zile si maxim 10 zile.

Sesiunea de instruire se va desfasura in limba romana.
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3.9 Servicii de mentenanta

3.9.1 Mentenanta corectivi in perioada de garantie

Serviciile de mentenanta corectiva din perioada de garantie a produsului sunt incluse in pretul bunului.

Mentenanta corectiva reprezinta totalitatea operatiunilor de interventie la un echipament/produs care se
efectueaza ca urmare a unor defectiuni sau functionarii in afara parametrilor optimi cu scopul de a restabili
capacitatea de functionare optima a echipamentului/produsului.

Mentenanta corectiva include localizarea, diagnosticarea defectelor, inclusiv interventia pentru restabilirea
bunei functionari si trebuie efectuatd pentru toate partile componente ale produsului atunci cand
autoritatea/entitatea contractanta semnaleaza un incident.

Contractantul trebuie sa includa in costurile mentenantei corectiva toate costurile aferente interventiei, cum ar
fi, dar fara a se limita la: forta de munca, piesele de schimb, alte materiale sau consumabile, costurile cu
transportul echipamentului/produsului de la sediul beneficiarului la locul efectudrii operatiilor de mentenanta
corectiva, dacd este cazul. Activitatile de mentenantd corectiva se vor realiza, de reguld, in locatiile unde sunt
instalate echipamentele. In cazul in care activititile de mentenanta corectivi necesiti operatii tehnologice mai
complicate, acestea pot fi executate si la sediul contractantului, caz in care se intocmeste un proces verbal de
custodie.

Dupa fiecare interventie corectiva, contractantul trebuie sd se efectueze teste de functionare care sa
demonstreze ca echipamentul/produsul functioneaza in parametrii optimi si sd prezinte un raport care sa includa
activitatile realizate, piesele de schimb utilizate, precum si rezultatele testelor de functionare.

Serviciile de mentenantd corectiva din perioada de garantie sunt incluse in pretul bunului. in cazul in care
echipamentul / produsul respectiv functioneaza pe perioada de garantie fara defectiuni sau functioneaza in
parametrii optimi stabilitti se poate ca aceste servicii sa nu fie solicitate de autoritatea/entitatea contractanta.

3.9.2 Mentenanta preventivi in perioada de garantie

Mentenanta preventiva trebuie inteleasa ca totalitatea operatiunilor de intretinere si reparatie ale unui
echipament/produs care se efectueaza pe parcursul ciclului de viata al acestuia, la intervale regulate cu scopul de
a asigura functionarea optima a echipamentului/produsului, pentru a reduce riscurile de defectare si de deteriorare.

Contractantul trebuie sa efectueze fara costuri pentru Beneficiar mentenanta preventiva a produselor anual in
perioada de garantie. Operatiunile care trebuie efectuate de Contractant pentru fiecare interventie sunt: verificarea
parametrilor de functionare.

Contractantul este responsabil pentru realizarea operatiunilor de mentenantd preventivd, in conformitate cu
cerintele stabilite de catre producatorul echipamentului.

Inainte de efectuarea operatiunilor de mentenantd preventivd, Contractantul comunicd Autoritatii/entitatii
contractante lista operatiunilor mentenanta care trebuie efectuate. In functie de disponibilitatea locatiei unde este
instalat produsului, este posibil ca mentenanta preventiva sa trebuiasca a fi realizatd in afara orelor normale de
lucru sau la sfarsit de saptdmana sau in sarbatori legale. Orele de lucru normale ale Autoritatii/entitatii contractante
sunt 08.00 — 16.00.

Datele exacte vor fi agreate cu Autoritatea/entitatea contractanta. Mentenanta preventiva trebuie sa acopere toate
costurile aferente interventiei, inclusiv forta de munca, piese de schimb si altele asemenea.

Operatiunile de mentenantd preventivad trebuie efectuate in conditii de securitate, cu protejarea adecvatd a
personalului care efectueaza mentenanta si a altor persoane prezente la locul unde are loc interventia.

Dupa fiecare interventie preventiva, Contractantul trebuie sa efectueze teste de functionare ale produsului si sa
prezinte un raport care sd includa activitatile realizate.
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3.9.3 Mentenanta evolutivi in perioada de garantie
Nu este cazul
3.10 Suport tehnic
Pe toata durata contractului si in perioada de garantie, Contractantul va asigura suport tehnic.

Contractantul va asigura un punct de contact dedicat personalului autorizat al autoritatii/entitatii contractante unde
se poate semnala orice problema/defectiune care necesitd mentenantd preventiva sau corectiva sau solicitd suport
tehnic contractantului in gestionarea unui incident, disponibil, pentru a se asigura ca orice situatie semnalata este
tratatd cu promptitudine.

Contractantul va raspunde in timp util la orice incident semnalat de autoritatea/entitatea contractanta, in functie de
nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia
asupra functionalitatilor produsului.

Nivelele de prioritate sunt:

i Urgent - incidentul are impact major asupra functionarii produsului. Problema impiedica desfasurarea
activitatii Autoritatii/entitatii contractante.

iL. Critic - impact semnificativ asupra functionarii produsului. Problema impiedica desfasurarea in conditii
normale a activitatii Autoritatii/entitatii contractante. Nici o solutie alternativa nu este disponibila, insa
activitatea Autoritatii/entitatii contractante poate totusi continua, insd intr-un mod restrictiv.

iii. Major - impact mediu asupra desfasurarii activitatii autoritatii/entitdtii contractante. Problema afecteaza
minor functionalitdtile produsului. Impactul reprezinta un inconvenient care necesita solutii alternative
pentru refacerea functionalitatilor.

iv. Minor - impact minim asupra desfasurarii activitatii Autoritdtii/entitatii contractante. Problema nu
afecteaza functionalitatile produsului. Rezultatul este o eroare minora care nu impiedica desfasurarea in bune
conditii a activitatii Autoritatii/entitatii contractante.

Contractantul trebuie sa asigure disponibilitatea serviciilor de suport tehnic. In cazul incidentelor cu prioritate
,urgent” interventia va fi asigurata 24x7, din momentul primirii sesizarii si pana la remedierea definitiva a
problemei si asigurarea functionalitatii integrale a produsului.

Contractantul va trebui sa respecte urmdtorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului -
acestia se vor particulariza in functie de specificul obiectul contractului, cei de mai jos fiind cu caracter orientativ:

Nivel prioritate Timp de raspuns Timp de implementare solufie provizorie Timp de rezolvare
Urgent 30 minute 4 ore 24 ore
Critic 2 ore 24 ore 48 ore
Major 4 ore Urmatoarea zi lucrdtoare Urmatoarea zi lucratoare
Minor 4 ore Urmatoarea zi lucratoare Urmatoarea zi lucrdtoare

Nerespectarea timpilor de mai sus da dreptul Autoritatii/entitatii contractante de a solicita penalitati/daune
interese in conformitate cu clauzele contractului de achizitie publica/sectoriald de produse.

3.11 Piese de schimb si materiale consumabile pentru activititile din programul de mentenanta
corectiva dupa expirarea garantiei

Nu este cazul.
3.12 Mediul in care este operat produsul, dacd este cazul

Nu este cazul
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3.13 Constrangeri privind locatia unde se va efectua livrarea/instalarea, dacd este cazul
Nu este cazul

4  Atributiile si responsabilitatile partilor

Contractant:
- sd furnizeze produsele la standardele si/sau performantele prezentate in propunerea tehnica.
- sa-si indeplineasca toate responsabilitatile asumate prin contract conform legislatiei romane in
vigoare, legislatiei specifice in domeniu.
- Produsele sa-si pastreze toate caracteristicile de la receptie si pe toata perioada de garantie, daca nu
vor fi reparate sau inlocuite..
- sa respecte intrutotul cerintele mentionate in Caietul de sarcini.

Autoritate contractanta:

- Sa efectueze receptia si sa primeasca bunurile livrate la termenul stipulat prin contract

- Sa efectueze plati in cuantumul valoric stabilit si la termenele prevazute in contract.

- Sa exploateze bunul conform instructiunilor elaborate de catre Furnizor (unde este cazul)
- Sa respecte destinatia bunului;

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini, responsabilitdtile si
atributiile partilor sunt:
Ofertantul are urmatoarele obligatii principale:
a. mobilizarea de resurse suficiente si cu expertiza adecvatd pentru a asigura gestionarea contractului, astfel
cum este solicitat la nivelul Caietului de Sarcini,

b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a prevederilor legale
si contractuale relevante, astfel incat sd se asigure ca obligatiile sunt indeplinite la parametrii solicitati,

c. asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a contractului, pe toatd
durata de derulare a contractului,

d. transmiterea datelor de identificare §i de contact ale personalului alocat pentru executarea contractului

colaborarea cu personalul autoritatii/entitdtii contractante alocat pentru verificarea produselor livrate si
realizarea receptiilor,

f reducerea, in masura posibila, la minim, a situatiilor de intarzieri in efectuarea livrarilor, minimizand
astfel impactul negativ asupra activitatii autoritdatii/entitdtii contractante,

g asigurarea ca orice documente, documentatii si/sau instructiuni furnizate catre personalul
autoritatii/entitdtii contractante sunt exacte §i elaborate in conformitate cu bunele practici specifice in
domeniu,

h. prezentarea rapoartelor solicitate de personalul autoritatii/entitatii contractante, potrivit cerintelor de
raportare stablite prin Contract,

i. colaborarea cu personalul autoritatii/entitatii contractante alocat pentru furnizarea produselor care fac
obiectul contractului §i pentru asigurarea serviciilor accesorii.

Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu obligatiile prevazute in conditiile
contractuale.

Autoritatea/entitatea contractanta are urmatoarele obligatii principale:

a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,

b. punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru derularea
contractului in timpul stabilit si la nivelul de calitate si performanta prevazut in Caietul de Sarcini,
asigurarea accesului in spatiile in care urmeaza a se realiza livrarea, dupad caz instalarea produselor;
mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a contractului,

e. colaborarea cu Contractantul pentru a identifica in timp util orvice eventuale probleme care ar putea
aparea pe parcursul derularii contractului,

f asigurarea acuratetei oricaror informatii puse la dispozitia Contractantului pe durata derularii
contractului,
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monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini §i a oricaror elemente ale Propunerii
Tehnice §i Financiare pe durata derularii contractului, efectuarea si pastrarea unei arhive cu inregistrari
pentru documentarea nivelului de performanta a Contractantului,

notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta privind orice
incidente sau disfunctionalitati care intervin pe perioada de derulare a contractului,

verificarea tuturor documentelor asociate receptiei produselor si serviciilor suport care fac obiectul
contractului, respectiv care confirma furnizarea produselor potrivit conditiilor de calitate stabilite in
Caietul de sarcini.

5 Documentatii ce trebuie furnizate autoritatii/entititii contractante in legituri cu produsul

Toate produsele incluse in prezentul contract vor fi furnizate impreuna cu documentatia adecvata, in limba romana.

Documentatiile obligatorii pe care Contractantul trebuie sa le livreze autoritatii/entitatii contractante in cadrul
contractului sunt:

- declaratia de conformitate pentru fiecare produs in parte / Certificat de conformitate CE
- manuale de utilizare si de intretinere- in limba romana unde se impune;

- certificat de garantie conform OUG nr.140/2021

- documentele prevazute in sectiunea DNSH

Declaratia de conformitate care atesta conformitatea produsului cu legislatia aplicabila ;
Certificat de conformitate emis de un organism acreditat, in conformitate cu legislatia aplicabila;
Garantia produselor emisa de furnizor / producdator,

Manualele de folosire / operare / mentenanta a produselor,

Raport privind testarea,

Dosarul de instruire al personalului.

1)

2)

Declaratia de conformitate este emisa de producatorul produsului respectiv, aceasta contine un set minim de
informatii, fiind semnata de producator sau reprezentantul sdu autorizat.

Certificatul de conformitate este emis de un organism certificat fie la nivel national, european sau international
care atestd conformitatea produselor, in baza unei verificari prealabile a produsului respectiv.

La nivelul UE sunt in vigoare urmatoarele acte cu caracter obligatoriu care stabilesc normele generale privind
comercializarea produselor ale caror prevederi fac referire la notiunile de certificat de conformitate si declaratie
de conformitate:

Decizia nr. 768/2008/CE a Parlamentului European si a Consiliului din 9 iulie 2008 privind un
cadru comun pentru comercializarea produselor si de abrogare a Deciziei 93/465/CEE a
Consiliului care stabileste principii comune si dispozitii de referinta menite sa se aplice in intreaga
legislatie sectoriala §i confera un cadru general pentru legislatia ulterioara de armonizare a
conditiilor de comercializare a produselor.

De asemenea, Decizia nr. 768/2008/CE introduce notiuni precum evaluarea conformitatii
produselor, marcajul CE, facand referire si la asigurarea trasabilitatii unui produs pe tot parcursul
lantului de distributie. Aparitia Deciziei a contribuit la simplificarea si la eficientizarea supravegherii
pietei, fiind prevazute de asemenea dispozitii de referintd cu privire la cerintele pe care organismele
de evaluare a conformitatii trebuie sa le indeplineasca pentru a aplica procedurile relevante de evaluare
a conformitatii produselor.

Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de
stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea
produselor care prevede necesitatea garantarii ca produsele care beneficiaza de libera circulatie a
marfurilor in cadrul Comunitatii indeplinesc cerinte care ofera un nivel ridicat de protectie a
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intereselor publice precum sandatatea si siguranta in general, sandatatea §i siguranta la locul de muncad,
protectia consumatorilor, protectia mediului §i securitatea.

In Romania, este in vigoare Legea 50/2015 privind stabilirea unor masuri pentru aplicarea unitara a legislatiei
Uniunii Europene care armonizeazi conditiile de comercializare a produselor. in cadrul acestui act normativ
sunt reluate prevederile din Regulamentul 765/2008 privind evaluarea conformitatii produselor care trebuie
realizata de organisme de evaluare a conformitatii notificate.

6  Receptia produselor

Receptia produselor se va efectua pe baza de proces verbal semnat de contractant si reprezentantii
autoritatii/entitatii contractante. Receptia produselor se poate realiza In mai multe etape, in functie de progresul
contractului, respectiv:

a) receptia cantitativa se va realiza dupa livrarea produselor in cantitatea solicitatd la locatia indicatd de
Autoritatea/entitatea contractanta;

receptia calitativd se va realiza dupa instalare, punere in functiune si testare a produselor si, dupd caz, toate
defectele au fost remediate

Receptia cantitativa se efectueaza de catre Achizitor si Furnizor, la data livrarii fizice, prin numararea produselor
furnizate, care corespund cu specificatiile de pe ambalaj, specificatiile din factura si specificatiile din Caietul de
sarcini, respectiv propunerea tehnica, rezultatele consemnandu-se in procesul-verbal de receptie cantitativa.

Receptia calitativa a produselor furnizate se efectueaza dupa instalare, punerea in functiune, testarea tuturor
produselor in prezenta reprezentantilor Achizitorului si ai Furnizorului, rezultatele consemnandu-se in procesul-
verbal de receptie calitativa. In cazul in care produsele nu corespund din punct de vedere calitativ, Achizitorul are
dreptul de a le refuza si Furnizorul are obligatia de a le inlocui, pe cheltuiala sa, in timp de 15 zile de la data
refuzului, consemnandu-se in procesul-verbal de receptie calitativa. Eventualele lipsuri constatate la livrare se vor
consemna in documentele de insotire, urmand a fi completate pe cheltuiala Furnizorului in timp de 15 zile de la
sesizare.

Receptia se finalizeaza prin incheiere proces-verbal de receptie finala (cantitativa si calitativa) si punere in
functiune si instruire, semnate de ambele parti contractante.

Procesul verbal de receptie calitativa si cantitativa va include unul din urmatoarele rezultate:

a) admiterea receptiei cu sau fara obiectii;
b) suspendarea receptiei;

Comisia de receptie recomanda suspendare receptiei cand:

i se constatd existenta unor neconformitati, neconcordante, defecte ori deficiente care sunt de natura sa
afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar care pot fi remediate;
ii. se constatd existenta unor produse realizate necorespunzator sau nefinalizate, care pot afecta cerintele
fundamentale aplicabile, dar care pot fi remediate;
iii. se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea produselor si

este necesara realizarea unor expertize tehnice, Incercari si teste suplimentare pentru a le clarifica;
iv. Contractantul nu pune la dispozitia comisiei de receptie documentele prevéazute in contract si caietul de
sarcini (daca este cazul).

In cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta incheie un proces-verbal
de suspendare a procesului de receptie in care consemneaza decizia de suspendare, masurile recomandate in
scopul remedierii aspectelor constatate, precum si termenul de remediere, iar autoritatea/entitatea contractanta
comunica Contractantului decizia comisiei in maximum 3 zile lucratoare de la luarea la cunostinta a procesului-
verbal de suspendare a procesului de receptie, impreuna cu un exemplar al acestuia. Termenul de remediere nu
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poate depisi 90 de zile de la data incheierii procesului-verbal de suspendare a procesului de receptie. in cazul
in care Contractantul nu remediaza aspectele constatate si nu adopta masurile recomandate in cadrul procesului-
verbal de suspendare a procesului de receptie in termenul stabilit, comisia de receptie va decide respingerea
receptiei.

c) respingerea receptiei (daca se constatd vicii care nu pot fi remediate si care, prin natura lor, Impiedica
realizarea uneia sau a mai multor exigente esentiale).

7  Modalitati si conditii de plata
Contractantul va emite factura pentru produsele livrate si acceptate prevederilor contractuale.

Platile in favoarea contractantului se vor efectua prevederilor contractuale in termen de 30 de zile de la data
inregistrarii facturii fiscale de catre AC/EC si a tuturor documentelor justificative.

Fiecare factura va avea mentionat numarul contractului, datele de emitere si de scadenta ale facturii respective.
Factura va fi trimisa n original la adresa specificata de Autoritatea/entitatea contractanta. Sau Facturile vor fi
trimise in format e-factura.

Factura va fi emisd dupa semnarea de catre autoritatea/entitatea contractantd a procesului verbal de receptie
calitativa si cantitativa, acceptat, dupa livrare, instalare si punere in functiune. Procesul verbal de receptie calitativa
si cantitativa va Insoti factura si reprezintd elementul necesar realizarii platii, impreuna cu celelalte documente
justificative prevazute mai jos:

- certificatul de calitate si garantie;

- declaratia de conformitate pentru fiecare produs in parte / Certificat de conformitate CE

- avizul de expeditie a produsului (daca este cazul);

- manuale de utilizare si de intretinere- in limba romana sau limba engleza unde se impune;
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8 Cadrul legal care guverneaza relatia dintre autoritatea/entitatea contractanta si contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Autoritatea contractanta si contractantul se obliga sa respecte legislatia la nivel national (Romania) si la nivel de
Uniune Europeana precum si prevederi din acordurile colective sau tratate, conventii si acorduri internationale, cu
conditia ca aceste norme precum si aplicarea lor sa fie in conformitate cu dreptul Uniunii Europene si sa fie
relevante in raport cu obiectul Contractului.

in cazul in care intervin schimbari legislative, Contractantul are obligatia de a informa Autoritatea contractanti cu
privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si adapta activitatea in functie de
decizia Autoritatii contractante in legatura cu schimbarile legislative.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile 1n
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective
sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in anexa X la
Directiva 2014/24, respectiv:

i Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii. Conventia nr. 98 a OIM privind dreptul de organizare §i negociere colectiva;
iii. Conventia nr. 29 a OIM privind munca fortata;
iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;
V. Conventia nr. 138 a OIM privind vdrsta minimad de incadrare in munca,
VI Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de muncad si profesie);
Vil Conventia nr. 100 a OIM privind egalitatea remuneratiei;
Viil. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor,
ix. Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal privind

substantele care epuizeaza stratul de ozon;

X. Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al
eliminarii acestora (Conventia de la Basel),

Xi. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm privind
POP).

9 Managementul/Gestionarea Contractului si activitati de raportare in cadrul Contractului,
daca este cazul

Nu este cazul

10 Evaluarea performantei Contractantului, dacd e cazul

Nu este cazul

11 Anexe
Numar anexa Denumire anexa
Anexa 1: Exemplu de format pentru proces-verbal de receptie documente/rapoarte — elemente

cantitative



» Planul National
de Redresare si Rezilienta

o Finantat de
W Uniunea Europeana
el NextGenerationEU

Anexa 2: Exemplu de format pentru proces verbal de receptie documente/rapoarte — elemente
calitative
Anexa 3: Modalitatea de respectare a principiului DNSH
Director de proiect Responsabil achizitii

Kadar Manuella Tamas-Szora Attila
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